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Ingyenes adatvizualizacids eszkozt adott kozre a
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e Zsarolovirus kampany indult ukran és lengyel

szervezetek ellen

e Linux kernelben talalt Wi-Fi sebezhet6ségekhez
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e Telefonon csalé kampany terjed Olaszorszagban -

banki tréjai telepitésére veszik ra az aldozatokat
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o Incidensek eloszlasa tipus és kockazati besorolas

szerint
o Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas
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TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK,

Tajékoztatas Adobe szoftverek
sériilékenységeirdl

Tovabbi érdekességekért és IT
biztonsaggal kapcsolatos
tartalmakért latogasson el
kozosségi oldalainkra!
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Nemzeti Kibervédelmi Intézet

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/

Ugyféladatok szivarogtak ki a Microsofttol

(bleepingcomputer.com)

A Microsoft kozolte, hogy egy rosszul konfiguralt Microsoft
szerver miatt egyes tligyfeleinek bizalmas informaciéi voltak
elérhetéek a nyilt Internet iranyabol. A vallalat a SOCRadar
biztonsag elemz6 cég jezése nyoman értesiilt az esetrdl, a hiba
megsziintetésre Kertiilt. Bévebben...

Ingyenes adatvizualizacios
eszkozt adott kozre a CISA

(cisa.gov)

Az amerikai kormdanyzati kiberligynokség (CISA) ingyenesen
elérhet6vé tette a RedEye-t, egy interaktiv, nyilt forraskodu
elemz6 eszkozt, ami elssorban “Red Team”-tipusd biztonsagi
elemzo6k szamara késziilt, azonban “Blue Team” verzio is elérheto.
Bévebben...

Zsaroldvirus kampany indult ukran és

lengyel szervezetek ellen
(thehackernews.com)

Egy eddig ismeretlen zsarolovirus, a Prestige ransomware okoz
fennakadast a szallitasi és logisztikai szektorban Ukrajnaban és
Lengyelorszagban. A Microsoft kozleménye szerint a célpontok
olyan szervezetek kozil keriilnek ki, amelyek korabban orosz
allami fenyegetési szereplokhoz kothet6 FoxBlade malware
(HermeticWiper) célpontjaban alltak, azonban a tamadoé
infrastruktura kiilonb6z6. Bévebben...

Linux kernelben talalt Wi-Fi sebezhet6ségekhez
publikaltak javitasokat

(phoronix.com)

Tobb Linux kernelben taldlhaté Wi-Fi stack biztonsagi rés kertlt
nyilvanossagra. A Darmstadti Miiszaki Egyetem egyik biztonsagi
kutatdja jelentette a felfedezett problémat a SUSE disztribuci6 fej-
leszt6jének. Bovebben...
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Telefonon csalé kampany terjed
Olaszorszagban - banki trojai

telepitésére veszik ra

az aldozatokat
(thehackernews.com)

A ThreatFabric holland mobilbiztonsagi
cég olasz banki felhasznaldk elérhet§sé-
geinek megszerzésére
adathalasz  kampdnyrél adott hirt.
A tdmaddék telefonon veszik ra az
aldozatokat a rosszindulatii programok
telepitésére. Bovebben...

iranyulo

IT biztonsagi
Tipp

Az NBSZ NKI weboldaldn az ENISA altal

biztositott  Kiberbiztonsadgi  Hoénap
(ECSM) témaival kapcsolatos
tartalmakat  keriiltek  publikalasra

magyar nyelven.

Tovabbi hirekért, latogasson el weboldalunkra!



https://www.phoronix.com/news/Linux-WiFi-Malicious-Packets
https://nki.gov.hu/it-biztonsag/hirek/linux-kernelben-talalt-wi-fi-sebezhetosegekhez-publikaltak-javitasokat/
https://nki.gov.hu/
https://www.cisa.gov/uscert/ncas/current-activity/2022/10/14/cisa-releases-redeye-red-team-campaign-visualization-and-reporting
https://nki.gov.hu/it-biztonsag/hirek/ingyenes-adatvizualizacios-eszkozt-adott-kozre-a-cisa/
https://thehackernews.com/2022/10/new-prestige-ransomware-targeting.html
https://www.microsoft.com/security/blog/2022/10/14/new-prestige-ransomware-impacts-organizations-in-ukraine-and-poland/
https://thehackernews.com/2022/03/microsoft-finds-foxblade-malware-hit.html
https://nki.gov.hu/it-biztonsag/hirek/zsarolovirus-kampany-indult-ukran-es-lengyel-szervezetek-ellen/
https://www.bleepingcomputer.com/news/security/microsoft-data-breach-exposes-customers-contact-info-emails/
https://nki.gov.hu/it-biztonsag/hirek/ugyfeladatok-szivarogtak-ki-a-microsofttol/
https://nki.gov.hu/it-biztonsag/tanacsok/gondolkodj-mielott-kattintaszt-ecsm-az-enisa-tamogatasaval/
https://thehackernews.com/2022/10/hackers-using-vishing-tactics-to-trick.html
https://www.threatfabric.com/blogs/toad-fraud.html
https://nki.gov.hu/it-biztonsag/hirek/telefonon-csalo-kampany-terjed-olaszorszagban-banki-trojai-telepitesere-veszik-ra-az-aldozatokat/
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Az NBSZ NKI altal
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szint: kozepes

Elérhetdség

Nem-adminisztrator fiok kompromittalédasa
Ismert sériilékenység kihaszndalasa
Zsarolovirus

Karos tevekenység

Ismeretlen tipusi kiros kéd

Informaciégytijtés

Elosztott szolgaltatasmegtagadas (DDoS)

W Alacsony Kozepes ™ Magas ®Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazo adatok:
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Események eloszlasa csapdatipusok alapjan

Tovabbi informaciokért, latogasson el weboldalunkra!


https://nki.gov.hu/

Tajékoztatas Adobe szoftverek
sériilékenységeirdl

A Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet (NBSZ NKI) tajékoztatot ad ki az
Adobe szoftverfejleszt6 cég termékeit érintd
sériilékenységekkel kapcsolatban, azok
sulyossaga, valamint az egyes biztonsagi hibakat
érint6 aktiv kihasznalasok miatt.

Osszesen 2 db sérillékenység Kkeriilt javitasra,
amelyek - a gyartéi besorolds szerint - Kritikus
kockazati besorolasuak.

Az érintett szoftver: Adobe Illustrator 2021 25.4.7
és azt megel6z0 verziok, Adobe Illustrator 2022 26.4
és azt megel6z0 verziok

Az NBSZ NKI arra is szeretné felhivni a figyelmet,
hogy az Adobe Flash tartalmak megjelenitését
a legnépszerlibb bongészdk (Google Chrome, Mozilla
Firefox, Microsoft Edge) 2020 decemberében
megsziintették.

TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

Az NBSZ NKI a biztonsagi
frissitések haladéktalan
telepitését javasolja,
amelyek elérhetoek az
automatikus frissitésen
keresztiil, valamint
manualisan is letélthetoek
a gyartoi honlapokrol.

A tdjékoztato szovege
letolthet6 pdf formatumban.

Tovabbi tajékoztatdkért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://nki.gov.hu/wp-content/uploads/2022/10/Tajekoztato_10_19_Adobe.pdf

