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o A CISA listajaba is bekertlt a Cisco VPN

kliensének két sériilékenysége

o Tovabbra is az egészségligy all a kiberblin6zdk
célkeresztjében

e Git mappak milliéi érhet6ek el nyilvanosan az
Interneten

o Kritikus sebezhetdséget javitott a VMware

« Ujabb rosszindulatti androidos appokat talaltak

a Play Store-on

_Q- Heti IT biztonsagi tipp

e Zsaroldvirus-reagalasi ellendrzd lista

% STATISZTIKAI ADATOK

o Incidensek eloszlasa tipus és kockazati besorolas

szerint
o Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas
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CMS rendszerek biztonsaga
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PODCAST
CyberSec Podcast 7

[oktéber 24-30. kozott
minden nap egy adassal jelentkeziink]

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/

A CISA listajaba is bekertlt

a Cisco VPN kliensének két sertilékenysége
(bleepingcomputer.com)

A Cisco AnyConnent Secure Mobile Client Windows-os verzidjat
érintd két sériillékenységére hivja fel tigyfelei figyelmét a Cisco,
amelyeket a kiberblin6z6k mar meg is prébaltak kihasznalni.
Bé6vebben...

Tovabbra is az egészségligy all

a kiberbiin6z6k célkeresztjében
(bleepingcomputer.com)

Zsarolévirus tdmadasokra figyelmezteti az Egyesiilt Allamokbeli
Kozegészségligyi (HPH) szektort a CISA, az FBI, valamint az
Egészségligyi és Szocialis Minisztérium (HHS), a tAimadasokért a
Daixin Team nevii csoportot teszik felel6ssé. Bévebben...

Git mappak milliéi érhet6ek el
nyilvanosan az Interneten
(cybernews.com)
A Cybernews szerint koézel kétmillig, létfontossagu
projektinformaciékat tartalmazé .git mappa érhet6 el nyilvanosan
az Internet feldl. A Git a legnépszeriibb nyilt forraskédu, elosztott
verziokezel6 rendszer, amelyet kozel 20 évvel ezel6tt fejlesztett ki
Linus Torvalds finn-amerikai szoftvermérnok. Bévebben...

Kritikus sebezhetdséget javitott a VMware
(securityweek.com)

A VMware biztonsagi hibajavitast adott ki a VMware Cloud
Foundation és az NSX Data Center for vSphere (NSX-V) termékeket
érint6  kritikus = tavoli = kédfuttatasi  sebezhetdségének

megsziintetéséhez. Bévebben...
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Ujabb rosszindulatt androidos

appokat talaltak

a Play Store-on
(bleepingcomputer.com)

Ujabb 16 adware-t — reklamokat
kéretlenill megjelenité programot —
fedeztek fel a Play Store-ban, amelyeket
egylittesen kozel 20 millidan toltottek le.
Bar az appokat id6kozben —mar
eltavolitottdk  az
a késziilékekrdl manudalisan kell torolni a
rosszindulatd programokat. B6vebben...

alkalmazasboltbdl,

IT biztonsagi
Tipp

Az NBSZ NKI weboldalan az Eurdépai
Kiberbiztonsagi Hénap kapcsan, a CISA
altal kidolgozott zsaroldvirus-reagalasi
ellendrzé listardl olvashat bévebben.

Tovabbi hirekért, latogasson el weboldalunkra!



https://www.securityweek.com/vmware-patches-critical-vulnerability-end-life-product
https://nki.gov.hu/it-biztonsag/hirek/kritikus-sebezhetoseget-javitott-a-vmware/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/us-govt-warns-of-daixin-team-targeting-health-orgs-with-ransomware/
https://nki.gov.hu/it-biztonsag/hirek/tovabbra-is-az-egeszsegugy-all-a-kiberbunozok-celkeresztjeben/
https://cybernews.com/security/millions-git-folders-exposed/
https://nki.gov.hu/it-biztonsag/hirek/git-mappak-millioi-nyilvanosak/
https://www.bleepingcomputer.com/news/security/cisco-warns-admins-to-patch-anyconnect-flaw-exploited-in-attacks/
https://nki.gov.hu/it-biztonsag/hirek/a-cisa-listajaba-is-bekerult-a-cisco-vpn-kliensenek-ket-serulekenysege/
https://nki.gov.hu/it-biztonsag/tanacsok/zsarolovirus-reagalasi-ellenorzo-lista/
https://www.bleepingcomputer.com/news/security/android-adware-apps-in-google-play-downloaded-over-20-million-times/
https://nki.gov.hu/it-biztonsag/hirek/nem-igenyelnek-felhasznaloi-kattintast-ezek-az-androidos-adware-appok/

Statisztikai
adatok

2022.10.21.-2022.10.27.

Behatolas
Behatolasi kisérlet
Visszaélés
Elérhetoség
Adminisztrator fiok kompromittalédasa
Nem-adminisztrator fiok kompromittalodasa
Zsarolovirus

Karos tevékenység

[smeretlen tipust karos kod

Kéretlen levél

Informaciogyiijtés

Elosztott szolgaltatismegtagadas (DDoS)

IT biztonsagi szaktanacsadas
Megszemélyesités
Informaciébiztonsag
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Az NBSZ NKI altal

kezelt incidensekre [
vonatkozo statisztikai
adatok:

Fenyegetettségi
szint: kozepes

Kozepes M Magas  MKritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazo adatok:
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Események eloszlasa csapdatipusok alapjan
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Tovabbi informaciokért, latogasson el weboldalunkra!



https://nki.gov.hu/

Aktualis
tartalmak

KIBERTAMADAS!

PODCAST

CyberSec Podcast 7

Cybersec podcastfolyam beharangozo [Cybersec'22]

Meghallgatom

Kezdjiink hangol6dni a NIS2-re [Cybersec'22]

Meghallgatom

HCSC-ECSC harmadik felvonas [Cybersec'22]

Meghallgatom

Az orosz-ukran kiberhelyzet aktualitasai [Cybersec'22]

Meghallgatom

SeConSys: a kritikus infrastrukturak

kiberfenyegetetségének nyomaban [Cybersec'22]

Meghallgatom

Tovabbi két adassal jelentkeziink szombaton és vasarnap.
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CMS rendszerek biztonsaga

A tartalomkezel§ rendszerek
(Content Managment System - CMS)
olyan szoftverek, amelyek segitségé-
vel kiilon6ésebb webfejlesztdi tudas
nélkil épithetiink weboldalakat. Sza-
mos ilyen platform létezik, és évente

hoznak létre Gjakat.

Jelen  tajékoztatdé  fokuszdba a
legnépszeriibb platformot, a
WordPresst  helyeztiik, amelynek
megvannak a maga sajatossagai, és
bizonyos dolgokban eltér a
versenytarsaitol, azonban a
bemutatasra kertiil6 ,praktikak” alta-
lanosan is alkalmazhatéak.

Tovabbi érdekességekért, latogasson el Facebook oldalunkra!



https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/it-biztonsag/elemzesek/cms-rendszerek-biztonsaga/
https://kibertamadas.simplecast.com/episodes/cybersec-podcastfolyam-beharangozo
https://kibertamadas.simplecast.com/episodes/kezdjunk-hangolodni-a-nis2-re
https://kibertamadas.simplecast.com/episodes/hcsc-ecsc-harmadik-felvonas
https://kibertamadas.simplecast.com/episodes/az-orosz-ukran-kiberhelyzet-aktualitasai
https://kibertamadas.simplecast.com/episodes/seconsys-a-kritikus-infrastrukturak-kiberfenyegetettsegenek-nyomaban

