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1. Bevezetés

1.1. Altalanos informaciok

Jelen dokumentum a Nemzetbiztonsagi Szakszolgdlat Nemzeti Kibervédelmi Intézet (NKI)
Korai Figyelmeztet6 Rendszer (early warning system, tovabbiakban: EWS) Szolgaltatasi
Szabalyzata, amely az EWS altal nydjtott szolgaltatasokra vonatkozik.

A rendszerrel kapcsolatos részletszabdlyokat az elektronikus informacidbiztonsagi korai
figyelmeztet6 rendszerrél sz616 214/2020. (V. 18.) kormanyrendelet tartalmazza.

Az NKI jogszabdlyi felhatalmazas alapjan egy informatikai biztonsagi korai
figyelmeztetGrendszert valdsitott meg és lizemeltet. Az EWS az egyes vele egyiranylan
Osszekapcsolt védend6 elektronikus informacids rendszerek halézati forgalmanak
szenzorokkal tortén6 passziv elemzésével automatizdlt mdédon azonosit kockazatokat,
valamint tamadasra, visszaélésre vagy ezek kisérletére utald eseményt. Az EWS jelzéseket,
adatokat és ezekre épulé szolgaltatasokat nyujt az egyes védendd rendszerekre vonatkozdan
azok fenntarto intézményeinek kijeldlt munkatarsai és az NKI szamara.

Az EWS rendszer a KOFOP-2.2.2-VEKOP-16-2016-00001. szamu projekt keretében valosult
meg, a rendszerek csatlakoztatdsara Gtemezetten van lehet6ség.

1.2. Az EWS el6nyei

Az EWS rendszer szolgdltatasai a 2013. évi L. torvény (Ibtv.) illetve az annak végrehajtasarol
sz016 41/ 2015. (VII. 15.) BM rendelet (tovabbiakban: BMr.) altal elGirtan az intézmény altal
onalléan megvaldsitasra keril6 védelmi intézkedések nyujtotta biztonsagon feliili kiegészitd
szolgdltatasként javitja a csatlakozé intézmény észlelési, felligyeleti, és megfelelGség
ellen6rzési képességét, és ezeken keresztiil integritasat.

Az EWS segitségével az intézmény szamara hamarabb és nagyobb mértékben valhatnak
lathatdva, illetve ezaltal kezelhet6vé a rendszert érinté tamadasok (pl. halozati betorési
kisérlet, adatlopds, weboldal rongalds), visszaélések, korrupciés cselekmények (pl.
adatszivarogtatds, zsaroldsi kisérlet) és kockazatok (pl. sériilékeny vagy illetéktelen eszkdzok
és szolgaltatasok, lappangd kartevik).

Az EWS csatlakozdssal az intézménynek csokkennek az incidens kivizsgaldshoz kapcsolédd
adminisztrativ terhei, mivel (1) a tipikusan atadandd adatok egy része mar eleve elektronikus
formaban a csatlakozast kovet6en az NKI rendelkezésére fog allni; valamint (2) az NKI ezen

adatok elGzetes elemzésével és a védend6 rendszer felépitésének ismeretében célzottabb
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javaslatot tud tenni a még sziikséges m(iszaki adatok begydjtésére illetve az indokolt védelmi
intézkedésekre vonatkozdan.

Az EWS-hwz torténd csatlakozds feltétele, hogy az intézmény legaldbb egy f6 IT munkatdrsat
és egy f6 integritdsi tandcsadot jeloljon ki, akiknek az NKI szakmai és integritas-tandcsadoi
képzést biztosit téritésmentesen.. Ezen szakmai tovdbbképzés, biztonsdgtudatos és anti-
korrupcidés szemléletformalas eredményeként a munkatarsak jobban hozza tudnak jarulni a
védendd rendszerek dltal kezelt adatvagyon illetve nyujtott szolgdltatdsok biztonsdgahoz, az
informatikai biztonsagi incidensek kezeléséhez, és a korrupcidé kockazatanak csokkentéséhez.

1.3. Az EWS-hez torténd csatlakozas menete

Az egyes rendszerek fenntartd intézményeinek a csatlakozasra vonatkozé dontést kdvetben
altalanossagban a kovetkezd feladatok végrehajtasarél sziikséges intézkednitik:

e acsatlakozasi pontok tervét, miszaki/méretezési adatait az NKlI-val jovahagyatni;

a csatlakozas mdszaki feltételeit megteremteni, illetve a rendszer életciklusa alatt
fenntartani;

¢ a muszaki feltételek ellenGrzését, az esetlegesen szikséges EWS eszkoz telepitést, illetve
az EWS-hez csatlakoztatast az NKI szamara lehet6vé tenni a rendszer életciklusdhoz
igazodva, elGre egyeztetetten;

e [T illetve integritas-tandacsadd munkatarsakat az EWS-hez kapcsoléddan (temezetten
meghirdetend6 oktatdsokra delegalni;

e a rendszer életciklusa alatt bekovetkez6 valtozdsokat (prébalizem indulds, élesités,
bévités, migracid, tulajdonoscsere, kivezetés, stb.) az NKI felé jelezni, valamint azok EWS-
t érint6 kezelésében (csatlakozasi kapacitas bovités/szlkités, konfiguracid, stb.) az NKI-
val egyiittmiikodni.

Az EWS rendszerhez valé kapcsolédds a legegyszerlibben a NISZ-KAK (Kormdanyzati
Adatkodzpont) felhGjében 1évé rendszerek és szolgdltatasok vonatkozasaban valdsithaté meg,
ott minden szikséges technikai eszk6éz (forgalomkicsatold, ssl termindlds, szenzor)
rendelkezésre all. A NISZ-KAK elhelyezés esetén mindenképpen sziikséges az SSL terminalas a
KAK tlzfalon, valamint a tanusitvany atadasa a NISZ-nek. Az EWS rendszert lehetGség van
egyéb helyszinen (on-premise) is telepiteni, ez azonban 0sszetettebb folyamat, mely
mindenképpen személyes, szakmai egyeztetést igényel. Utdbbi esetben jelentds elény, hogy
a szolgaltatast az igénybevevs nagyon kedvezd pénziigyi feltételek mellett tudja igényelni. Az
intézmény a kiegészité biztonsagi szolgdltatasok el6nyeit mar a csatlakozas kiépitésétdl
élvezheti a nap 24 érajaban.
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2. EWS csatlakozas miiszaki kovetelményei

Az EWS csatlakozas alapvet6 miszaki feltétele, hogy az intézmény az NKl-val egyeztetve oly
madon alakitsa ki, illetve szervezze at a védendd rendszerét, hogy annak legaldbb az internet
fel6li biztonsaga szempontjabdl kritikus halézati csomépontokon athaladd forgalom masolata
1 helyen, alehet6 legkevesebb, de legfeljebb 2 (nagy rendelkezésredlldsu rendszerek esetében
legfeljebb 4) szabvanyos haldzati porton titkositatlanul atadasra keriiljon, valamint az azt
elemz8 EWS szenzorok elhelyezése; és a NISZ adatkdzpontbeli EWS kdzponti alrendszerrel
vald dsszekottetése biztositott legyen.

Az EWS jelzései alapjan az intézménynek képesnek kell lennie az esetek kivizsgalasara
(incidenskezelés), a jelzésbeli technikai azonositék (timestamp, IP, port, domain, URL, stb.)
alapjan az érintett eszk6z0k, szolgaltatdsok, felhasznalék beazonositasara legaldbb 2 hénapra
visszamendleg megfelel§ szervezési illetve napldkezelési megoldasok kialakitasaval.

2.1. A haldzati forgalom atadasa

Az EWS rendszernek a halézati forgalom madsolatat sziikséges atadni szabvanyos halézati
interfészeken (réz: I00BASE-TX, |OOOBASE-T, réz/optika: 1GbE, 06nalléan vagy LACP
aggregdlassal). A masolas torténhet dedikalt, lehet6leg valddi passziv vagy fail-open TAP
eszkdzzell, vagy indokolt esetben szoftveresen (pl. SSL proxy inspection portja, fizikai/virtudlis
router/switch monitor portja).

Az EWS rendszer tobb NISZ telephelyen rendelkezik kozvetlen csatlakozasi pontokkal, igy a
forgalom ataddsa ezen adatkoézpontokban elérhetS6 portok esetében fizikai vagy virtudlis
Osszekottetéssel torténik (patchelés, konfiguralas).

A tobbi esetben a védendd rendszerek és/vagy portok esetében az NKl-val elGzetesen
egyeztetendd egyedi kialakitas szlikséges, mind az EWS eszkozeinek elhelyezésére, mind azok
EWS kodzponti rendszerrel vald haldzati 6sszekottetésére vonatkozdan.

Ha az elemezhetd forgalom titkositott (pl. HTTPS, SMTPS, VPN), akkor a titkositas feloldasara
és a feloldott forgalom elemezhetévé tételére kiegészité megoldas sziikséges.

Yaz EWS projekt keretében TAP eszkozok korlatozott szamban rendelkezésre dlinak
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2.2. Atitkositas feloldasa

Célszer(i az end-to-end titkositott csatorndk, termindl eszk6z6t, megolddsok alkalmazasa, mint
példaul:

¢ sajat VPN esetén: a VPN-t végzédtesse kiilon eszkdzon, a VPN csatornaba terelt forgalmat
tukrozze ki2

e sajat HTTPS/SMTPS/IMAPS vagy mas SSL/TLS-sel védett szolgdltatds esetén:

o0 az SSL/TLS csatorna kiszolgaldn torténd végzédtetése helyett alkalmazzon SSL/TLS-
képes reverse proxy-t, igy a DMZ-ben mar nincs sziikség titkositasra, a proxy és a
szerver kozotti titkositatlan forgalom TAP-pel elemzés céljara duplikalhato®

o amennyiben a kiszolgdlon kiviili végzédtetés nem megvalésithatd, de rendelkezésre all
a szerver titkos kulcsa ugy megfeleld bedllitasok mellett egy SSL/TLS decryption eszkoz
el6 tudja dllitani egy TAP dltal készitett titkos forgalom masolata alapjan a titkositatlan
forgalmat

e végponti bongészés esetén: alkalmazzon webproxy-ként SSL/TLS elemzésre és tiikr6zésre
alkalmas uj-generaciods tiizfalat®, ezzel nemcsak az EWS-hez csatlakozast teszi lehetévé,
de lényegesen tobb lehetdsége nyilik a bongészés biztonsdgdnak névelésére, valamint az
internethasznalatra vonatkozé hazirendek kikényszeritésére>

A csatlakozasi tervben nyilatkozzon azon titkositott csatornakrél, ahol objektiv okbdl nem
lehetséges a titkositas felolddsa.

2.3. Hogyan alakitsam ki a kritikus haldzati cscomdpontokat?

A hozzaférési pontok szamanak minimalizdlasa [BMr. 3.3.13.6.2] érdekében biztonsagi
érzékenység szerint ossza zonakra a rendszerelemeket és eréforrasokat, mint példaul (a
bizalom szintje szerint ndvekvéen):

e internet zéna

kils6 DMZ (pl. web/email szerverek/atjardk, tavoli elérés)

e intézményi zéna (pl. munkadllomasok)

kiils6 rendszerek zéna (extranet: harmadik fél rendszereivel vald kapcsolatok)

bels6 DMZ (alkalmazasszerverek)

2 ha a VPN csatorna nem dedikalt eszkozon keriil végzédtetésre, akkor akaddlyba iitkézhet minden a csatorndba
terelt forgalom elemzése, mint pl. a localhost iranyu csomagoké

3 ilyenek pl. a Varnish, nginx, stunnel

4 ilyenek pl. a ClearTunnel, McAfee Web Gateway, BlueCoat ProxySG, Palo Alto Netvvorks PA-
3000/5000/7000, FS BIG-IP Local Traffk Manager

S az EWS projekt keretében korldtozott szamban rendelkezésre dallnak ilyen eszkozok, jelezze igényé
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e korlatozott zéna (pl. kritikus vagy sok adatot kezel6 rendszerek, identity management)
¢ menedzsment zéna (pl. jump hostok, konfiguracié- és naplémenedzsment)

Minden zdéndnak egy meghatarozott belépési pontja legyen, amit forgalomelemzé6 tizfal
feligyel (monitoroz és sz(ir) [BMr. 3.3.13.6.3]. Csak az alapfeladathoz sziikséges forgalom
léphessen ki vagy be a zénakbdl [BMr. 3.3.13.6.3.1.2] [BMr. 3.313.6.4]. A (titkositott)
alkalmazasrétegbeli kommunikdcié kozvetleniil ne, csak atjardkon, lehetGleg
alkalmazasrétegbeli proxy szervereken keresztil valésuljon meg [BMr. 3.3.10.4, 3.3.13.6.6]
[SP800-53r4 AC-7] példaul a web, e-mail, DNS, RDP esetében; ahol ez nem kivanatos, ott
indokolt a jump hostok hasznalata pl. SSH, DB, IPMI eléréshez.

llyen kialakitas mellett az EWS szempontjabdl leginkdbb kritikus halézati csomdpontok az
internet zénat és kilsé DMZ-t, valamint az extranet zonat és a belsé DMZ-t hatarolo tlizfalak
,,belsé" oldalai.

2.4. Anapldékezelés minimumkovetelményei

Az EWS dltal észlelt gyanus események védendd rendszeren beliili kivizsgalhatdsaga érdekeit
figyelembe véve sziikséges kialakitani a napldzasba bevont eszk6zok korét, a
napldbejegyzések informacidtartalmat és a naplok meg6rzési idejét. [BMr. 3.3.12]

A naplézasba minimalisan bevonandé eszk6zok a

¢ host védelmi eszk6zok;

behatolas jelz6- és megel6z6 rendszerek (IDS/IPS);
¢ VPN vagy mas tavoli hozzaférés;

e proxy szerverek (web, email, stb.);

e sériilékenység menedzsment eszkdzok;

¢ hitelesit6 szerverek;

tlzfalak, vagy engedélyezési listakat kezel6 mas haldzati eszkozok.
A minimalis meg6rzési id6 biztonsagi naplok esetében legalabb 2 honap.

Minden napldbejegyzésnek tartalmaznia kell id6bélyeget. A napldzo fizikai/virtualis eszk6zok
rendszerérait feltétleniil szinkronizalni kell (NTP, lehet6leg NISZ pontos id6 szolgaltatas), az
id6 szinkronizacid sikeressége szintén monitorozandd. Azon rendszerek esetében, ahol az
id6zéna automatikus atallitdsa (tipikusan CET és CEST kozott) nem lehetséges ott javasolt az
UTC hasznalata.

A napldzas sikerességét folyamatosan monitorozni kell.
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A monitorozas alatt olyan folyamat értendd, mely proaktiv automatikus észlelés alapjan olyan
jelzést ad, amelyrél a probléma elharitasa érdekében intézkedésre kijeldlt személy értesiil.

3. EWS csatlakozas kialakitasahoz kapcsolodo feladatok

3.1. EWS csatlakozasi terv készitése

Az EWS-hez csatlakozé intézmény az NKI-nak jovdhagydsra megkildi a csatlakoztatandé
rendszereire vonatkozdan az EWS csatlakozasi tervet, mely tartalmazza az aldbbiakat:

e az intézmény és a rendszer(ek) kitoltott biztonsdgi adatlapjait [6.1, 6.2], benne a
csatlakozas megvalésitdsanak tervezett modjat

e kritikus hdldzati csomdpontok
e kivezet6k tipusai

e [BMr. 3.3.1.3.1.2] azonositsa a rendszer interfészeit, hatarozza meg az interfészek
paramétereit (pl. fizikai médium, protokoll, maximalis/maximalisan engedélyezett
savszélesség)

o az atvitt adatok jellegét (protokollok, adattartalom, tartalmaz-e személyes adatot,
tipikus savszélesség)

e [BMr. 3.2.5.1.1] [SP800-53r4 SA-17] adja meg a rendszer infobiztonsagi architektura
fejlesztGi leirdsat:

0 a biztonsagi kdvetelmények alapjan sziikséges biztonsagi funkcionalitds, valamint a
funkciok fizikai és logikai eszk6z6khoz rendelése

o a biztonsagi kovetelményeknek valé megfelelés kimutatdsa a biztonsagi funkcidk,
eljarasok és szolgaltatasok egymadsra épulésének bemutatasaval

e az EWS csatlakozas folyamatanak egykapus kommunikacidja érdekében az intézmény
altal kijelolt operativ kapcsolattarté (pl. vagy a 187 /2015. (VII. 13.) Korm. rendelet 8. §
szerinti projekt vezetGje) elérhetdségeit.

Az egyes pontokhoz benyujthatd barmely meglévg, illetve hivatkozhaté barmely korabban az
NKI-hoz benyujtott dokumentum (pl. NEIH OVI (rlap, rendszerterv).

3.2. Mdszaki feltételek megvaldsitasa

A védendd rendszernek az el6készitd tervezés soran meghatdrozott kilsé vagy zénak kozotti
interfészeken athaladd forgalom masolatat az az el6készité tervezés soran meghatarozott
helyen és mddon elérhetévé kell tennie az EWS rendszer szenzorjai szamara.
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e forgalommasold funkciéo megvaldsitasa
o span/TAP /decryption/proxy csatlakoztatasa illetve létesitése, konfiguralasa
e halozati 6sszekottetés
o az EWS szenzorok bemeneti interfészeire vald kapcsolddas kialakitasanak tdmogatdsa

e nem NISZ telephely esetén felhordd-halézat és fix savszélesség biztositdsa az EWS
szenzorok menedzsment interfészei szamara

3.3. Oktatason valod részvétel

Az EWS —hez torténé csatlakozas feltétele az ingyenes oktatasokon valé részvétel
o védendd rendszer technikai személyzete, mint EWS felhasznald

o védendd intézmény integritas-tandcsadoéi dllomanya, mint EWS haszonélvezd.

3.4. Csatlakozas probalizemének tdmogatasa

A csatlakozast kovet6en prébatizemre kertl sor, amelynek sordn a védendé rendszer
személyzete egylttmdikodik az NKI munkatdrsaival a kivezet6k és szenzorok
finomhangolasaban

o nem kivezetendd/vizsgalandé forgalmak azonositasa
o irrelevans elemzési modok (protokollok) azonositasa
o jelzési/riasztasi szintek hangolasa

¢ intézményi felhaszndldi fellilet hasznalatba vétele

e ajogosult személyek regisztracidja
e EWS bevezetésével kapcsolatos esetleges belsé szabalyozasi feladatok
végrehajtdsa o szabalyzék, szerz6dések fellilvizsgalata

3.5. Adatvédelem megfelel6ségének fenntartasa

Az EWS csatlakozaskor kilonos tekintettel kell lenni az informacios dnrendelkezési jogrol és
az informacidszabadsagrol szolé 2011. évi CXIl. torvény (tovabbiakban: Infotv.)
rendelkezéseinek valé megfelelésre, kiilonos tekintettel a rendszerek rendeltetésébdl (pl.
allampolgarok adatainak nyilvantartdsa), vagy az intézmény munkaltatéi jellegébdl (pl.
dolgozdk bejelentkeztetése) addddéan megjelend személyes adatok - mint példaul
természetes személy neve, azonositdja - védelmére.

A kozigazgatasi szervek torvényi feladata elektronikus informacids rendszereinek védelme,

nevezetesen gondoskodni az elektronikus informacids rendszer eseményeinek nyomon
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kovethet&ségérdl [Ibtv. 11. § (1) bek.], mely jogalapot teremt az adatkezel6 intézménynek a
rendszereken tarolt és tovabbitott személyes adatok biztonsdgi eseménykezelési célu
felhasznaldsara. Az EWS ezen célhoz kotétten tdmogatja a biztonsagi események nyomon
kovetését a mliszaki adatok feldolgozdsdval, de nem az adatok kezelésével - az EWS
rendszerben kizart a személyes adatok felvétele, megvaltoztatdasa, de altaldban nem
biztositott még a személyes adatok beazonosithatésaga sem.

Az NKI jogosult az dallami és onkormdnyzati szerveket érinté informatikai biztonsagi
eseményekhez kapcsolddd, valamint a kozpontositott informatikai és elektronikus hirkozlési
szolgaltatotdl atvett miiszaki, technikai adatok kezelésére [Ibtv. 19-20. §,271/2018. (XII. 20.)
Korm. rendelet 16-18. §], mely adatok tartalmazhatnak az Infotv. szerint személyes adatnak
minGsil6 adatokat is. Az EWS rendeltetésének nem része, ugyanakkor a felépitésbSl adéddan
elkeriilhetetlen a hdldzati forgalomban esetlegesen megjelend személyes adatok
feldolgozasa, az ebb6l adddo kockdzatok minimalizdlasara a csatlakozas kialakitasakor halozati
csomopontonként az intézmény dltal jelzett kockdzatokkal aranyos egyedi helyettesit6
biztonsagi intézkedések [Infotv. 7. § BMr. 2. szakasz] keriilnek alkalmazdsra, mint pl. a
feldolgozandd forgalom automatizalt elGsziirése, kitakarasa, potencidlisan személyes adatot
tartalmazd naplék megérzési idejének csokkentése.

Amennyiben az intézmény adatkezelést végez, Ugy az EWS szolgaltatdsai igénybevételének
feltétele lehet az EWS lzemeltetGjének adatfeldolgozdi szerz6dés keretében torténd
megbizasa [Infotv. 10. §], valamint errdl az érintettek tajékoztatasa.

3.6. Bels6 szabalyozas fellilvizsgalata

Az EWS-hez csatlakozas, illetve annak el6készitésére megtett intézkedések indokoltta tehetik
egyes szabalyzék felllvizsgalatat, kilonosen:

¢ Biztonsdagi eseménykezelési eljarasrend [BMr. 3.1.5.1.]

e Biztonsagelemzési eljarasrend [BMr. 3.3.4.1]

e Konfiguracidkezelési eljarasrend [BMr. 3.3.6.1]

¢ Napldzasi eljarasrend [BMr. 3.3.12.1]

e Rendszer- és kommunikacié védelmi eljarasrend [BMr. 3.3.13.1]

¢ bels6 adatvédelmi és adatbiztonsagi szabalyzatok [Infotv. 24. §]
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4. EWS csatlakozas fenntartasahoz kapcsolodo feladatok

4.1. EWS lGzemeltetési feladatok tamogatasa

e varhato, illetve véaratlanul bekdvetkezett Gizemi események (pl. aramsziinet, védenddé
rendszer ledllasa) jelzése

e amennyiben EWS rendszer részét képezs eszkoz van az intézmény fizikai felligyelete
alatt (pl. sajat telephely esetén), akkor az NKI megbizottjai el6re egyeztetett
belépésének lehetbvé tétele

4.2. Valtozaskezelés

A védend6 rendszer felépitését, szolgdltatdsait, hasznalatat, kapacitasat a fenntartd
intézményt, a kapcsolattartast érint6 tervezett vagy varhatd egyedi vagy tartds valtozasait
jelezze az-NKI felé az EWS erre a célra kialakitott EWS Ugyfélkapcsolati fellletén keresztill,
vagy az NKI felé tett egyéb bejelentéssel 6sszevontan.

Nem vart, vagy akdr az NKI altal észlelt/jelzett valtozas esetén miikédjon kézre a viltozas
okdnak és lehetséges kovetkezményeinek azonositasaban.

Amennyiben egy valtozdas |ényegesen érinti az EWS csatlakozdst (pl. annak Ujratervezését teszi
sziikségessé), ugy vonja be az NKI-t a valtozas tervezésébe, végrehajtdsdba - ugyanugy, mint
a csatlakozas kialakitasakor.

4.3. Felhaszndlo kezelés, tokenek

A felhaszndlok az EWS-be kéttényezbs hitelesitést kovetben (tudas és birtoklas alapu — jelszd
és token) tudnak bejelentkezni. A tokenek kiosztdsa a védendd rendszer vezetGjének kijeldlése
alapjan, az EWS oktatason és vizsgan atesett munkatdrsaknak torténik meg. Szerepkor csere
esetén a token visszavételre kerll, az Uj munkatars szamara Uj token keril kiaddsra. A
felhasznaldi fiok harom hénap inaktivitds utan felfliggesztésre keril. A felhasznaléi fiékokat
minden év marciusaban megujitani sziikséges. Amennyiben ez nem torténik meg a fiok

felfiiggesztésre keril.
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5. EWS csatlakozas hatékonysagnoveld ajanlasok

5.1. Napldkezelés (log management)

Naplokezelés alatt az alkalmazdsok, operacids rendszerek, szerverek, haldzati és hatarvédelmi
eszkozok stb. altal elGallitott eseménynaplék bedllitasat, gydjtését, taroldsat, elemzését és
végil megsemmisitését értjik

A napldkezelés daltalanos célja, hogy az eseményekkel kapcsolatos informacidk kell6 ideig
rendelkezésre dlljanak a visszaélések, biztonsagi incidensek, vagy lizemzavarok észlelése és
kivizsgalasa érdekében.

A teljes szervezetre vonatkozdan a napldk (logok) fizikailag elklilonitett gy(ijtése és archivaldsa
csokkenti a logok véletlen megsemmisiilésének illetve rosszindulatd manipuldnsanak
lehetdségét. A folyamatos esemény napldézast egy folyamatos mentési eljarasba javasolt
illeszteni. A helyi naplék kisebb id&szakra, mig az archivalt napldk lehetéleg minél nagyobb,
akar a teljes mindenkori mikodés idészakara terjedjenek ki.

Naplézas sikerességét folyamatosan monitorozni kell, bizonyos szolgdltatasok letiltasa is
indokolt lehet a napldzas helyreallitasaig.

A naplézandé események korét a napld elSallitdja szerint csoportositottuk, kiemelve a
minden csoportra érvényeseket:

e Altalanos

o Indulas és leallas

(e}

Biztonsagi beadllitasok valtozasa

o

Felhasznaldi fidkok illetve csoportok létrehozasa/modositasa/torlése
o Sikeres és sikertelen bejelentkezési kisérletek, kijelentkezések
o Biztonsagi események (pl. limit-tullépés, elégtelen jogosultsagok, malware észlelés)
o Induldskor a napldézé verzidja (pl. alkalmazas verzid, OS kernel build, firmware verzid)
e Operdcios rendszer
o Szolgaltatdsok inditasi kisérlete, induldsa és ledllasa
o Eszkozok/adathordozok csatlakoztatasa és eltavolitasa
o Rendszerdra valtozasa
e Alkalmazas

o Felhasznalé altal kezdeményezett tranzakciok (pl. Grlap kitoltés, e-mail kildés, HTTP
kérés) és azok sikeressége
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o Uzletmenet szempontjabdl kritikus elemhez térténd hozzaférés
o Kivételek, abnormalis ledllas
e Haldzati eszkdzok (router, switch)
o Biztonsagi sziir6k altal megakadalyozott forgalom (pl. fw rule, ARP spoof)
o Csatlakoztatott eszk6zok (link-state, switchport, MAC)
o Cimkiosztas és -forditas (DHCP, NAT)
e Hatarvédelmi eszk6zok (firewall, IDS/IPS)
o Biztonsagi szlir6k altal megakadalyozott forgalom (pl. fw rule, IP /domain blacklist)
o Ismerten gyanus forgalom (pl. port-scan, graylist, SQLi)
o Kiugréan magas forgalom (burst, DDoS)
e Egyéb elemek

o Biztonsagi vonatkozdsaik mérlegelése alapjan a log-kezelésbe indokolt lehet bevonni
tovabbi elemeket is:

Haldzati ki-/beviteli eszk6zok (pl. nyomtatdk, kamerak)

(o]

o Halodzati izembiztonsagi eszkdzok (pl. UPS, PDU, AC)

(e}

Tavfelligyeleti interfészek (pl. IPMI/iLO /DRAC/AMT, IP-KVM, VNC)
o Fizikai biztonsagi rendszerek (pl. beléptetbk, atlépési pontok, mozgdasérzékelSk)
Tovabbi napldkezelési tanacsokat taldl az alabbi hivatkozasokon:
e NIST
Guide to Computer Security Log Management (Spedal Publication 800-92)

http://csrc.nist.gov/publications/nistpubs /800-92 /SP800-92.pdf

¢ Microsoft TechNet
Biztonsagi események napldzasa - gyakorlati tanacsok

http://technet.microsoft.com/hu-hu/library/cc778162.aspx

e Cisco
Network Security Policy: Best Practices White Paper

http://W\vw.cisco.com/e /en /Jus /support/docs /availability/high-availability/13601-

secpol.html
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5.2. Haldézathasznalati hazirendek

Nemcsak a rendszer biztonsagdt noveli, de a kezelendé fals jelzések szamat is csokkenti a
forgalomaramlasi szabdlyok kialakitdsa [BMr. 3.3.13.6.3] a nemkivdnatos halézati forgalom
csokkentése érdekében, mint példaul:

¢ alapfeladattal, kozszolgalattal 6ssze nem egyeztethet6 célu felhasznalas korlatozasa
o fajlcserélék;
o videdmegoszték, streaming szolgaltatdsok;
o aggressziv, szexualis, illegdlis tartalmak;
0 nem-intézményi VPN;

¢ magdancélu felhaszndlas szabalyozasa (ellenjavallat, korlatozas)

Hasonldéan el6nyds a felligyelni kivant forgalom meg nem figyelt csatorndkon keresztiili
aramlasanak korlatozasa, elsGsorban adminisztrativ intézkedésekkel:

¢ mobilnet, WiFi korlatozasa;
e mobil eszkdzok (pl. pendrive) okostelefon, laptop) csatlakoztatasdnak szabalyozasa;

e felhasznaldi VPN, kils6 proxy szerverek) és anonimizalé szolgaltatdsok (pl. TOR)
haszndlatanak korlatozasa.

5.3. Hatarvédelmi eszkozok bedllitasa

A hatdrvédelmi eszkdzok irdnyaba mend, potencidlisan kartékonyként azonositott haldzati
csomagok olyan EWS jelzést eredményezhetnek, amelyek nem jelentenek veszélyt, ha a
hatarvédelmi eszkdz azokat nem tovabbitja. A tovabbitas tényére vonatkozd informacié nem
feltétlenil all rendelkezésre (pl. egy a hatarvédelmi eszkéz masik oldalan taladlhaté felligyelt
csomoépont forgalmdanak elemzésével), és igy feleslegesen vezethet kivizsgdlas
kezdeményezéséhez.

Amennyiben a kivezet6 tlizfal mogott keril elhelyezésre, ugy a tizfal lehet6leg a megfeleld
ICMP vélaszcsomaggal jelezze az elutasitott forgalmat a késGbbi elemzések tdmogatasa, hamis
pozitiv jelzések azonositdsa érdekében.
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6.1. Védendd intézmény adatlap (minta)
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informatikai és
elektronikus hirkozlési
szolgaltato

Kategodria Megnevezés Adat Megjegyzés
Alapadatok Intézmény neve Pelda
Hatterintezmeny
jogeldd vagy korabbi El6d K6zalapitvany | jogutddldssal
nevek megsziint
feliigyel6 minisztérium | PM
Informatikai neve Biztos Ferenc
biztonsagért
5 . telefon +36 1 555-5555
felel6s személy
email ibf@pelda.gov.hu
Biztonsagi Ibtv. hatalya ala esik igen biztonsdgi szint: 3
besorolas R e
nb. védelem ala esik igen
eurdpai vagy nemzeti nem
létfontossagu
rendszerelem (KIV)
alapveto szolgaltatast | nem
nyujto szolgaltaté
bejelentéskoteles nem
szolgaltaté
kozpontositott nem

Sajat online
jelenlét

hivatalos honlap(ok)

www.pelda.gov.hu,

www.projekt.hu

allokalt publikus
domainnevek

pelda.gov.huy

*.pelda.gov.hu,
elod.gov.hu,

projekt.hu

allokalt publikus fix IP
cimek/cimtartomanyok

84.206.1.64/27,
195.10.20.30
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Internet, email, DNS,
VPN, VolP, stb.
szolgaltatdk

NISZ, Telekom

Telekom csak
mdsodlagos

DNS
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6.2. Védendé rendszer adatlap (minta)

Kategdria

Megnevezés

Adat

Megjegyzés

Alapadatok

rendszer neve

Uveggolyo Nyilvantarto (UNy)

KOFOP azonosito

(ha KOFOP
projekt)

jogszabaly(ok)

42/2042. (V/35) PM rendelet

fejlesztd cég

Fejleszté Kft

fejlesztés rovid
célja

Az liveggolydk hatékony
nyilvdantartdsa, API
biztositdsa az liveggolyd
gydrak részére

készre jelentés
varhato ideje

2019.12.31

arendszer a
kormanyzati
adatkoézponti
szolgaltatasok
igénybevételére
vagy
igénybevételéne
k vizsgdalatara
kotelezett

igen

KAK felh6ben
taldlhato?

nem

Ha a KAK
felh6ben
talalhato

SSL terminalas a
KAK tiizfalon
valésul meg?

rendelkezik a
rendszer 6nallé
NISZ-nek
atadhaté (nem
wildcard)
tandsitvannyal?

Ha NEM a
KAK

ha nem? hol?

Pelda Hatterintezmeny
telephelye

a rendszert az
intézmény fogja
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Kategdria Megnevezés Adat Megjegyzés
felhében hostolni a sajat
talalhato telephelyén

lehetséges-e igen
tizfal elotti
forgalom
kicsatolas?
a kicsatolashoz igen a hadldzati eszk6z6k
sziikséges kiilon nem alkalmasak
eszkoz? port mirroringra
lehetséges a nem az SSL termindlds a
titikositas nélkiili célszerveren
kicsatolas (pl torténik, halozati
tdzfal SSL eszkéz erre nem
terminalassal alkalmas
stb.)?
rendelkezik a igen
rendszer 6nallé
(nem wildcard)
tanusitvannyal?
Biztonsag bizalmassag 3 jelenleg: 2
al i .
osztaly sértetlenség 3 jelenleg: 1
rendelkezésre 3 elérve
allas .
2015.
IT felel6s neve Szaki Szabolcs
telefon +36 1 555-5555
mobil +36 1 555-5555
email it@pelda.gov.hu
Internet publikusan https:/www.pelda.gov.hu/un
kapcsolat | g|grhets y
feliletek 84.206.1.65:8081(API)
84.206.1.66:2222(SSH)
kijaratok 84.206.1.66:10001-65000 szerverek
frissitésére
szolgadlo kijarat
{NAT)
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Kategdria Megnevezés Adat Megjegyzés
fizikai 84.206.1.64/27: IGbE/30 kihelyezett NISZ CE
interfész és | Mbps routeren, nem

eléfizetett redunddns
savszélesség
atlagos és 0.5Mbps>12Mbps 2015. mdjus hdnap
csucsterhelés alapjén
titkositas ardnya | SSL/TLS: 60%, SSH: <1 %
kiilonleges és A bejelentkezésnél,
személyes adatmddositdsndl személyes
(esetleg adat jelenik meg a hdldzaton,
mindsitett) tehdt gyakori.
adatok
gyakorisaga

Kulso fuggdségek NJISZ DNS,

rendszer NUSZ KAG

kapcsolato -

k Osszekottetések | MAK KSzR (feltéltés/letoltés)

Els6dleges Osszekotott az Internet-zénabeli SSL/TLS

:r,llt',kus_ z6nak terheléseloszté és a DMZ-beli

a oz?tl webszerverek k6zott

csomoépont
fizikai interfészek | 2 x 1 GbE [LACP trénk)
atlagos és 0.4Mbps/10Mbps
csucsterhelés
EWS kivezetd fizikaj TAP
tipusa

Masodlago | gsszekotott a DMZ-beli szerverek és az

s kritikus 26nék Internet- zénabeli NAT-o0l6

csomopont
fizikai interfészek | 1 GbE
atlagos és 0.2Mbps/10Mbps
csucsterhelés
EWS kivezet6 SSL/TLS proxy

tipusa




