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Bevezetés

A Tudnivaldk a biztonsadgos online vasarldsokhoz - I. rész

cimU tdjékoztatd dokumentumban bemutattuk a felhaszndldkat fenyegetd

leggyakoribb tadmaddstipusokat, modszereket és szdmos javaslattal éltink,
amelyek betartdsdval nagy mértékben csdkkenthetd annak a kockdzata,
hogy személyes adataink és vagyonunk rossz kezekbe kerGljon. Az elsé részben
a felhaszndald oldaldardl igyekeztlnk bemutatni a legfébb problémdakat,
jelen dokumentumban pedig mindezt az Uzemeltetdk,
webshop tulajdonosok szemszdgebdl ismertetjuk.



https://nki.gov.hu/it-biztonsag/elemzesek/tudnivalok-a-biztonsagos-online-vasarlashoz-i-resz/
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A legtobb mai webes alkalmazds meglehetdsen dsszetett,
tdbb komponensbdl épllhetnek fel, amelyek lehetnek meglévé szoftverek,
nyilt forraskddy, harmadik féltdl szarmazd koédok, sajat kdédok és API-k.
Mig a webalkalmazdasokat egy szerveren taroljdk és karbantartjdk, valdjaban
avégfelhaszndld béngészdjében futnak. Az alkalmazdsokat futtatod szkripteket
Ugyféloldali szkripteknek (client side scripts) nevezik. Ezek a szkriptek magas
szint0 funkcionalitast tesznek lehetévé, ugyanakkor nagy kockdzatot is
jelentenek, mivel a potencidlisan hibds vagy sebezhetd rendszerek, szerverek,
koédok és alkalmazdsok kombindcioja tdkéletes forgatdokdnyvet teremt a
fenyegetési szereplék szdmdra, amelyet az Ugyféloldali tdmaddsok sordn
kihaszndlhatnak. A ,kliensoldali” kifejezés a végfelhaszndldi eszkdzdkre
utal, mint példdaul az asztali szadmitdgépek, laptopok, mobiltelefonok és
tdblagépek. Azokat a rendszereket, amelyekhez az eszkdzdk csatlakoznak,

" kiszolgé |6knak” nevezzik.

Az Ugyféloldali tdmaddsok akkor kodvetkeznek be, amikor a felhaszndld
akaratlanul rosszindulaty vagy sebezhetd tartalmat télt le egy szerverrdl

csupdn egy kattintassal vagy egy Urlap kitdltéssel.

A szervezeti rendszerekben jelen lévd, nem kezelt kockdzatok potencidlisan

sUlyos tdmaddsokhoz vezethetnek az Ugyféloldalon.
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A weboldalak elleni
legyakoribb tdmadasi
technikdk

Amikor valaki webdruhdz épitésbe kezd, az elsé kotelezd és rendkivil
fontos 1épések egyike, hogy megtervezze a webshopjanak a
biztonsAdgdat. Bar apré bedllitdsokrdl, bizonyos modulok haszndlatardl,
egyes komponensek ftiltasardl és alternativak keresésérdl szol az egész
folyamat, azonban &sszeségében meglehetdésen nehéz ol kivitelezni
ezt, ha nem gyakorlott webfejleszté vagy Uzemelteté az ember.
Biztosak vagyunk abba, hogy lesz olyan, akinek teljesen egyérteimiek a
lentebb leirtak, azonban a célunk az, hogy a kevésbé tapasztalt olvasdink
olyan informdciohoz jussanak, amelyeknek nem voltak eddig birtokdban.
Fontos megjegyezni, hogy bdr a fébb biztonsdgi kérdéseket érintjuk,
azonban az egyes témdkban nem merUlUnk el részletesen, amiatt, hogy egy

rovid, olvashato, hasznos tdjékoztatdt tudjunk olvasdink szadmara nyujtani.

Javasoljuk, hogy a tdjékoztatd elolvasdsa utdn keressenek rd egy-egy
cimszora, és melyuljenek el az adott témakorben, igy tehetnek

szert sokkal atfogdbb és szélesebb kord, gyakorlatias tuddsra.
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Ez egy olyan sebezhetdség, amely lehetévé teszi a tdmadd szdmdra,
hogy sajat rosszindulatu kddot juttasson be a felhaszndldok
szadmdara megjelenitett HTML oldalakra. Ha a rosszindulatd

XSS (Cross-site Scripting)

koddot az dldozat bodngészdje végrehajtja, akkor a tdmadd hozzdférhet
hitelkartyaadatokhoz, cookie-khoz (webes sUtik), munkamenet tokenekhez
és érzékeny hitelesitd adatokhoz. Védekezni ellene a felhaszndldi bemeneti
adatok validdalasaval (user input validate) és adat-szanitdcidval lehetséges

(data sanitize).

SQL Injection

Az SQL egy string alapy nyelv, és a f& probléma ebbdl adddik: azok
a parancsok, amelyeket kiadunk egy-egy adatbdzis lekérdezés
sordn, egyszerG karakterldncok. Ha egy tdmadd egy iﬂpUT
mezdbe beirja a megfeleld SQL parancsot, szerver
oldalon lefuthat és vdlaszként minden személyes
felhaszndloi adatot megszerezhet, ami az adatbdzisban térolva
van. EzenfelUl adatbdzis manipuldcidkat hajthat végre, ami akdr a teljes
adatbdzis elvesztésével is jarnat. A bemenetek validdldsaval és karakter

escape-eléssel lehet védekezni ellene.
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HTML Injection

ez HTML kéd bejuttatdasat jelenti a weboldal sebezhetd
részein keresztUl, amely célja dltaldban a weboldal dizdjnjanak vagy a

weboldalon megjelenitett informdcidknak a megvdltoztatdsa.

X 8pX 16px0prx rgba(0,0,0,0:2);

CSS Injection - cs B o

A tdmadok olyan CSS kodot juttatnak be a weboldalra, amely
megjelenik a felhaszndld bdngészdjében. Manapsdg ennek
a védelmét mar a webbodngészék megoldjadk dnmaguktdl, de aki kordbbi,
elavult bongészét haszndl, azokra ez veszélyt jelenthet. A CSP header
haszndlata (Content Security Policy) megakaddlyozza, hogy a bdngészdk

rosszindulatu kodot hajtsanak végre a webhelyen.

Ugyféloldali URL

atfiranyitas

A tdmadds ezen tipusdban a hackerek a felhaszndld webbdngészdjéen
keresztul O felhaszndlot rosszindulaty weboldalakra iranyitjdak
Af. Ezt rendszerint adathaldszatra és a felhaszndldi hitelesité  adatok
ellopdsdra haszndljdk a kiberb(dnodzék. A probléma kikUszObdlése érdekében
javasolt az atiranyitdsok tiltdsa, ne engedélyezzik, hogy a felhasznald URL-t
adhasson meg inputként. Az injektaldsokndl emlitett szanitdaciod és validalas

haszndlata jelen tdmaddsi felUlet ellen is megfeleld védelmet nyuijt.
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Cross-origin Resource Sharing
(CORS)

A CORS egy HTTP fejlécen alapuld mechanizmus, ami megmondja (szerver
oldalon), hogy milyen mdas eredettel rendelkezd bongészé ferhet hozzd egy

eréforrédshoz.

Clickjacking
11110100018
A clickjacking sordn a felhaszndld egy lathatatlan vagy mads
elemnek dlcdzott weblapelemre kattint. Ez rosszindulaty
programok letdltéséhez, mds, karos weboldalak megnyitdsdhoz, hitelesitd
adatok és érzékeny informdcidk ellopdsdhoz vezethet. A Frame Busting és
az X-Frame-Options egyuUttes haszndlata ugyanakkor védelmet nyuUjthat a

clickjacking ellen.

WebSockets

A WebSocket-ek nagy mértékben leegyszerUsitik az Ugyfél és
a kiszolgdald kdzdtti kommunikdaciot. A protokoll az OSI modell
alkalmazdasi retegét haszndlja a kétirdnyd kommunikaciohoz, ami lehetéve
teszi a dinamikus, valds ideji webalkalmazdsok |étrehozdsat. Ha a
kommunikacié nem a TLS protokoll haszndlataval jon létre, akkor az hdldzati
szinten manipuldlhatd lesz és olyan fipusy tdmaddsokhoz vezethet, mint
a Sniffing, a Cross-Site WebSocket Hijacking (CSWSH), Cross-Site Request
Forgery Vulnerability (CSRF), DoS tdmaddsok vagy tunneling. Az ilyen jellegU
tdmaddsok kivédésére ajanlott ws:// helyett wss://-t, felhaszndldi input és

szerveroldali adat validdaldst haszndlni és melldézni a tunnelinget.
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Helyi taroldas

Ezek a sebezhe’réségek akkor keletkeznek, amikor egy szkript a
tadmado dltal ellendrzétt adatokat tarol a webbdngészd
HTMLS tdroldjaban  (sessionStorage, localStorage). A tadmadéd ezt
felhaszndlhatja arra, hogy olyan URL cimet készitsen, amelyet, ha egy
masik felhaszndlé meglatogat, akkor a felhaszndld bongészdje a
tamadod dltal ellendrzott adatokat toltse be. Elkertléséhez meg
kell akaddlyozni, hogy bdrmilyen nem megbizhatd forrdsbdl szarmazd adat

kerUljdn be a HTMLS taroléba.

Egyéb technikdk

Sz&dmos egyéb technika létezik a tdmadodk repertodridban, amelyeket
nem kizarélagosan e-commerce webdruhdz tdmaddsdara haszndlnak,
azonban azok is dldozatul eshetnek. llyenek példdul a pénzigyi csaldsok,

a pszicholdgiai manipuldcid, az adathaldszat, a rosszindulaty botok,

a ftllterheléses (DoS, DDoS) és Brute Force tdmaddsok a weboldal
ellehetetlenitésére és teljes kord hozzaférés megszerzése érdekében, valamint

zsarolovirusok és malware-ek végtelen tarhdza.

A kordbban kiadott CMS rendszerek biztonsdga cimU elemzésinkben

kimondottan a CMS alapu rendszerekkel, azon belUlis a WordPress biztonsdgi

kihivasaival foglalkozunk.

Tovabbi hasznos informdciokat olvashat a legkritikusabb biztonsdagi

kockdzatokrdl az OWASP oldalan.



https://nki.gov.hu/it-biztonsag/elemzesek/adathalaszat-a-leghatekonyabb-kiberfegyver/
https://nki.gov.hu/it-biztonsag/elemzesek/ransomware-as-a-service-raas-zsarolovirus-szolgaltatas/
https://nki.gov.hu/it-biztonsag/elemzesek/malwarek-tipusai-cti-jelentes/
https://nki.gov.hu/it-biztonsag/elemzesek/cms-rendszerek-biztonsaga/
https://owasp.org/www-project-top-ten/
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Az NBSZ NKI javaslatai az online
vasarldsok sordan

» Haszndljunk HTTPS protokollt a webes fellleteinken! A HTTP
mara mar elavultnak szdmit és nem biztosit biztonsdgos kommunikdciot
a kliens és a szerver kozdtt. SzUkséges hozzd, hogy a tdrhelyszolgdltatd
biztositson SSL tanusitvanyt. Habdr nem ez a legfébb érv a haszndlata mellett,
azonban Uzleti szempontjabdl sem elhanyagolhatd, hogy a Google jobb

helyre rangsorol egy olyan oldalt, amely HTTP helyett HTTPS-t haszndl.

» Rendkivil fontos a cégeknél valamilyen biztonsdgtudatossagi
kKépzés alkalmazdsa, ezzel naprakészen tartva a munkatdrsak tuddsat.
Magdnszemélyként fontos az ONképzes, tajekozodjunk idénként
a legujabb biztonsdagi kockdazatokrdl és kampdanyokrol, hogy ezzel is frissen

tartsuk tuddasunkat!

) Ha egy eddig ismeretlen személy keres meg bennUnket egy mar szerz6dott,
ismert cégtdl, gyozadjiUnk meg a megkeresd hitelessegérdl
egyéb kontakton keresztUll A pénzigyi csaldsok rendszerint Ugy indulnak,
hogy a csald egy legitim személynek (cégnek) adja ki magdt, és arra alapoz,

hogy az aldozat figyelmetlen lesz.

» Soha ne tdroljunk hitelkartya adatokat a szervereinken!
Egy esetleges adatszivargds utdn nem csak a cég hirneve mehet ténkre,
azonban birdsagi pereket kdvetdéen hatalmas kdartéritéseket is fizethetink a

kdrosultaknak.
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» Opciondlisan hasznalhatunk harmadik feltél szarmazd fizetési
rendszereket, mint példaul PayPal, Skrill vagy Stripe. Ez a vdésdrldink

szadmara is garanciat nyuijt.

D Mobileszkdzeinkkel, laptopokkal mindig kerUljuk el a nyilvanos Wi-Fi
hdldzatokat, haszndljunk helyettUk mobil internetet!

D Lehetdség szerint mindig haszndljunk VPN szolgdltatdst

P Mindig haszndljunk tObbfaktoros hitelesitést, anhol csak lehetéségink

van ral

» Készitsink rendszeresen biztonsdgi mentéseket az adatainkrol!

Alkalmazzunk automatikus biztonsdgi mentési szolgdltatdst!
» KisérjUk figyelemmel a logfdjlokat, tajekozédjon beldlik!

P Biztositsunk minél hosszabb ideig tarté Ugyfélszolgalatot, amivel a
vasarldink kdnnyedén a kapcsolatba tudnaklépni velUnk technikai problémdak

eseténl

P CsdkkentsUk az Ugyfelek dltal kitdltendd mezdk szadmat!
Ha a vasarléknak nem kell megadniuk tUl sok személyes adatot, Ugy érezhetik,
hogy kevesebb kockdzatot vdllainak és ezzel a GDPR adattakarékossdgi

elvének is eleget teszink.

P KészitsUnk DRP (Disaster Recovery Plan) stratégiat! A DRre
dokumentdltan és strukturdltan leirja, hogy egy szervezet hogyan tudja
a lehetd leggyorsabban megoldani a vdratlanul adddott problémdkat.
El6fordulhatnak alkalmazdshibdk, kommunikacidos hibdk, kibertdmadds

dldozatava valhatunk, érhetnek minket kilonféle (épitési, természeti, nemzeti,
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regiondlis stb.) katasztrofak, amelyekre célszer( elézetesen felkésziini, hogy a

szokvanyos munkamenetek mielbbb helyredlljanak.

) Vdalaszthatunk olyan menedzselt e-kereskedelmi
Web’rdrhelyszolgél’ro’rés’r, amely automatikusan készit  biztonsagi

mentéseket szdmunkra, mint példdul a Cloudways.

) A mdr nem szUkséges papiralapu dokumentumokat, amelyek személyes és
érzékeny adatokat tartalmaznak, ne dobjuk csak egyszerlen a szemétbe,
hanem semmisitsUk meg olyan médon, hogy azon ne maradjon

visszanyerhetd informdacio!

» Hao pénzigyi csalds dldozatavd valtunk, azonnal jelentsUk a
bankunkndl és az illetékes hatésagoknal!
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Milyen szempontokat érdemes
figyelembe venni jelszovalasztasnadle

Ne legyen rdank jellemzd, mert kevés informdacid birtokdban is kénnyen
kitaldlhato (pl.: csaladtag neve + szUletési datum egy révid kereséssel a

k6z0ssegi oldalakon kiderithetd).

Nem szerencsés, ha a jelszd csak egy szobdl dll (példdul az ,,aimafa” szd

biztosan szerepel egy tdmado dltal kiprobdlandd jelszavak listajdban).

JO, ha a jelszd hosszu és tobbféle karaktert (kisbetU, nagybetU, szam, irdsjel)

tartalmaz, mert ezzel megneheziti a brute force technikaval valé feltorést.

A legjobb, ha néhdny szébdl allé jelmondatot vdlasztunk, amelyben van

kisbetU, nagybety, szam és irasjel is. Ezt kbnnyU megjegyezni, azonban nehéz

kitaldlni, brute force technikaval feltdérni pedig szinte lehetetlen.
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Hogyan kezeljUk a jelszavainkate

» rontos, hogy Ne adjuk ,,kdlcsdn’ a jelszavunkat, hiszen nem tudhatjuk,

hogy az adott személy korUltekintéen fogja-e kezelni.
) Ne I'I’jU|< fel a jelszavunkat, mert ez kdnnyen illetéktelen kezekbe kerllhet.

» Ne haszndljuk mindenhol ugyanazt a jelszot, ha a témadék

egyet feltdérnek, minden mds rendszerinkhoz is hozzaférnetnek.

» Rendszeresen vdltoztassuk Meg a jelszavainkat, a tdmadénak
minél tébb ideje van probdlkozni, anndl nagyobb valdszinUséggel tudja

megszerezni a hozzaférésinket.

» Haszndljunk valamilyen jelszdkezeld rendszert! Ezek olyan
szoftverek, amelyek fitkositott formdaban tdroljdk jelszavainkat, igy azokhoz
illetéktelenek (idedlis esetben) nem — vagy csak irredlisan nagy erdéforrds
raforditasaval — férnetnek hozzd. A megoldds elénye, hogy ehhez csupdn
egyetlen, Un. mesterjelszot kell fejoen tartanunk, azt, amellyel hozzaférnetink
az elmentett jelszavakhoz. A jelszOkezeldkrdl bdvebben az NBSZ NKI

weboldaldn itt irtunk.



https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/a-jelszokezelokrol-2/
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