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Szabadon terjesztheto!

Riasztas
Microsoft termékeket érinto sériilékenységekrol
(2022. november 09.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki Microsoft
szoftvereket érintd Kritikus kockazati besorolasu sériilékenységek kapcsan, azok stlyossaga,

kihasznalhatdsaga, és a szoftverek széleskorii elterjedtsége miatt.

A Microsoft 2022. novemberber havi biztonsagi csomagjaban 6sszesen 68 kiilonb6z6 biztonsagi hibat javitott,
koztiik 11 , kritikus” besorolasu, mivel tavoli kodfuttatast vagy jogosultsag kiterjesztést tesznek lehetové.
A javitott sériilékenységek kozott hat nulladik napi (zero-day) hiba is talalhat6. Ezek a CVE-2022-41040
(ProxyNotShell),  CVE-2022-41073,  CVE-2022-41082,  CVE-2022-41091, CVE-2022-41125,
CVE-2022-41128 azonositok alatt kertiltek nyilvantartasba.

Erintett termékek és szerepkorok: NET Framework, AMD CPU Branch, Azure, Azure Real Time Operating
System, Linux Kernel, Microsoft Dynamics, Microsoft Exchange Server, Microsoft Graphics Component,
Microsoft Office, Microsoft Office Excel, Microsoft Office SharePoint, Microsoft Office Word, Network
Policy Server (NPS), Open Source Software, Role: Windows Hyper-V, SysInternals, Visual Studio, Windows
Advanced Local Procedure Call, Windows ALPC, Windows Bind Filter Driver, Windows BitLocker,
Windows CNG Key Isolation Service, Windows Devices Human Interface, Windows Digital Media, Windows
DWM Core Library, Windows Extensible File Allocation, Windows Group Policy Preference Client, Windows
HTTP.sys, Windows Kerberos, Windows Mark of the Web (MOTW), Windows Netlogon, Windows Network
Address Translation (NAT), Windows ODBC Driver, Windows Overlay Filter, Windows Point-to-Point
Tunneling Protocol, Windows Print Spooler Components, Windows Resilient File System (ReFS), Windows
Scripting, Windows Win32K

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetoek az
automatikus frissitéssel, valamint manualisan is letolthetok a gyartoi honlapokrol.

Hivatkozasok:
e https://www.bleepingcomputer.com/news/microsoft/microsoft-november-2022-patch-tuesday-fixes-6-

exploited-zero-days-68-flaws/
e https://msrc.microsoft.com/update-quide/releaseNote/2022-Nov
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