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Szabadon terjesztheto!
Riasztas
AgentTesla malware kampannyal osszefiiggésben
(2022. november 24.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet riasztast ad ki AgentTesla malware egyes

variansainak terjedésével kapcsolatban.

Az NBSZ NKI tapasztalatai alapjan a malware terjesztésére iranyul6 e-mail tevékenység az elmult idészakban
ugrasszeriien megemelkedett. Az AgentTesla egy modularis felépitésti trojai, amely 2014 6ta van jelen.
Elsésorban az aldozat eszk6zén begyiijthetd személyes adatok megszerzésére tesz kisérletet, mint pl.:
bongészOben mentett adatok, azonositok. A karos kod emellett billentytizetfigyelési (keylogger) funkcioval is
rendelkezik.

Az AgentTesla terjesztése a jelenlegi kampany soran jellemzdéen fert6zott Office dokumentumokkal torténik.
Az NBSZ NKI az eset kapcsan javasolja a kapcsolodo indikatorok tiltast a hatarvédelmi rendszeren.

loC:

e F4jl név: Kiemelkedo fizetés.exe

e MD5: FAAFFALF263F5FC67309569975611640

e SHAI1:C51ADF5382CEACO8BFDFE27CA98E22F3335472B9

e SHA256: CEFF897DF7716A8B4DFB91COC40FF22958E23479B5AE96163F20BEF42EBB58CE
e Domain: wwwl[.]mediafire[.Jcom

e URL: https://www[.]Jmediafire[.]Jcom/file/adwthgxhrr7v79y/Kiemelked6+fizetés.tgz/file

e URL.: https://api[.]telegram[.]Jorg/bot5954474519: AAEGNfW1ImRVGRXxq-zIAvwIfpKEbhLLigVaM/
e |P:108.167.141[.]212

e Domain: cents-ability[.]org

e e-mail felado: ioan.brie@decorint[.]ro

e e-mail targy: Targy: Kiemelked6 fizetés
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Szabadon terjesztheto!

Tovabbi, kockazatcsokkentd / megel6zo intézkedések:

Excel VBA makrok automatikus futtatasanak tiltasa.

Felhasznalok tudatositasa, kiilonds tekintettel, ha a beérkezett levél joval korabbi (tavalyi) levelezésre
érkezik valaszként.

Hatarvédelmi rendszerek szoftvereinek naprakészen tartasa.

Alkalmazasok és operacios rendszerek naprakészen tartasa.

Hatarvédelmi eszkozok feketelistajanak frissitése (tobb gyartd rendelkezik nyilvdnosan elérhetd
listakkal pl.: Cisco), ezaltal csokkentve a timadas kockéazatat.

Rendszeres online és offline (szalagos egység, kiils6 merevlemez) biztonsagi mentés, archivalas.

Biztonsagi incidens bekovetkezése esetén az NBSZ NKI javasolja:

o Az ¢rintett eszkoz halozatrél torténd levalasztasat.
e Az ¢rintett adathordozok helyreallitasa eldtt bitazonos masolat készitését.

e Incidens bejelentését az NBSZ NKI részére a CSIRT @nki.gov.hu e-mail cimen.

Tovabbi hivatkozasok:

https://nki.gov.hu/it-biztonsag/hirek/powerpoint-fajlokkal-terjesztik-a-tavoli-hozzaferest-biztosito-trojaiakat/
https://malpedia.caad.fkie.fraunhofer.de/details/win.agent_tesla

Kozigazgatasi Kibervédelmi Eszkoztar

Biztonsagi mentés

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt@nki.gov.hu

TLP: WHITE


mailto:CSIRT@nki.gov.hu
https://nki.gov.hu/it-biztonsag/hirek/powerpoint-fajlokkal-terjesztik-a-tavoli-hozzaferest-biztosito-trojaiakat/
https://malpedia.caad.fkie.fraunhofer.de/details/win.agent_tesla
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/kozigazgatasi-kibervedelmi-eszkoztar/
https://nki.gov.hu/it-biztonsag/kiadvanyok/szorolapok/biztonsagi-mentesek/
mailto:csirt@nki.gov.hu

