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Nemzetkozi
IT-biztonsagi sajtészemle

2022.44. hét

HIREK
Adathalaszat elleni MFA iranyelveket tett kozzé a

CISA
Személyes adatokhoz és a Dropbox

forraskodjahoz is hozzafértek az adathalaszok

Ellatasi lanc biztonsagi dtmutatét adott ki az USA

kormanya
Tovabbi érdekességekért és IT

Eurépai felhasznalok adataihoz is hozzaférhetnek
biztonsaggal kapcsolatos
tartalmakért latogasson el
kozosségi oldalainkra!

f

a TikTok munkatarsai
Még elérhetdk Play Store-on a nemrég felfedezett

rosszindulati alkalmazasok

N J 4
-Q- Heti IT biztonsagi tipp
Hogyan tehetjiik biztonsagosabba a Facebook fi6-
Nemzeti Kibervédelmi Intézet

kunkat?

Incidensek eloszlasa tipus és kockazati besorolas
@nki.gov.hu

szerint
Események eloszlasa csapdatipusok alapjan

% STATISZTIKAI ADATOK

Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/

Adathalaszat elleni
MFA iranyelveket tett k6zzé a CISA

(infosecurity-magazine.com)

Az Egyesiilt Allamok Kiberbiztonsagi Ugynoksége (CISA) a
tobbtényezds hitelesitésre (MFA) vonatkozdan tett
kozzé iranyelveket, amelyek segithetnek felvenni a harcot az
adathalasz tamadasokkal szemben. A CISA a tobbtényezés
hitelesités miel6bbi bevezetését javasolja a szervezetek szamara.
Bévebben...

Személyes adatokhoz és a Dropbox forraskédjahoz

is hozzafértek az adathalaszok
(securityweek.com)

A Dropbox november 1-jén ismerte el, hogy a koézelmultban
adathaldsz tamadas aldozatava valt, amely soran az elkovetdk a
szolgaltatd néhany forraskdd részletéhez, illetve az alkalmazottak
és Uugyfelek személyes adataihoz is hozzaférést szereztek.
Bévebben...

Ellatasi lanc biztonsagi utmutatot adott ki

az USA kormanya
(securityweek.com)

Az Egyesiilt Allamok Kiberbiztonsagi Ugynoksége (CISA),
a Nemzetbiztonsagi Ugynoéksége (NSA), valamint a Nemzeti
Hirszerzés Igazgat6i Hivatala (ODNI) kiadtak a szoftver ellatasi
lanc védelmérdl széld, harom részbdl allo6 utmutaté masodik
részét. Bévebben...

Eurépai felhasznalok adataihoz is hozzaférhetnek a

TikTok munkatarsai
(thehackernews.com)

December 2-an lép hatalyba a TikTok uj adatvédelmi iranyelve,
amely lehet6vé teszi a ByteDance tulajdonaban 1évé kozosségi mé-
diaplatform alkalmazottainak, hogy hozzaférhessenek az eurépai
felhasznaldk adataihoz.. B6vebben...
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Még elérhetdk Play Store-on a

nemrég felfedezett

rosszindulatu alkalmazasok
(bleepingcomputerr.com)

Ezuttal tobb mint egymillidan telepitették
azokat az alkalmazasokat, amelyek
adathalasz weboldalakra vagy rosszindu-
latd rekldmoldalakra iranyitjdk at az
aldozatokat. Egyes rosszindulatd
weboldalakon hamis védelmi eszkozok
vagy frissitések telepitésére igyekeznek
felhasznalékat, amivel
valéjaban csak karos programokat
toltenének le az eszkoziikre. B6vebben...

ravenni a

IT biztonsagi
Tipp

Az NBSZ NKI weboldalan  bd6vebb
informacié érhet6 el arrdl, miként
teheté biztonsagosabba a Facebook
fiokunk.

Tovabbi hirekért, latogasson el weboldalunkra!



https://thehackernews.com/2022/11/new-tiktok-privacy-policy-confirms.html
https://www.tiktok.com/legal/page/eea/privacy-policy/hu-HU
https://nki.gov.hu/it-biztonsag/hirek/europai-felhasznalok-adataihoz-is-hozzaferhetnek-a-tiktok-munkatarsai/
https://nki.gov.hu/
https://www.securityweek.com/hackers-stole-source-code-personal-data-dropbox-following-phishing-attack
https://dropbox.tech/security/a-recent-phishing-campaign-targeting-dropbox
https://nki.gov.hu/it-biztonsag/hirek/szemelyes-adatokhoz-es-a-dropbox-forraskodjahoz-is-hozzafertek-az-adathalaszok/
https://www.infosecurity-magazine.com/news/cisa-mfa-guidelines-to-tackle/
https://www.cisa.gov/uscert/ncas/current-activity/2022/10/31/cisa-releases-guidance-phishing-resistant-and-numbers-matching
https://www.cisa.gov/uscert/ncas/current-activity/2022/10/31/cisa-releases-guidance-phishing-resistant-and-numbers-matching
https://nki.gov.hu/it-biztonsag/hirek/adathalaszat-elleni-mfa-iranyelveket-tett-kozze-a-cisa/
https://www.securityweek.com/us-gov-issues-supply-chain-security-guidance-software-suppliers
https://nki.gov.hu/it-biztonsag/hirek/ellatasi-lanc-biztonsagi-utmutatot-adott-ki-az-usa-kormanya/
https://nki.gov.hu/it-biztonsag/tanacsok/hogyan-tehetjuk-biztonsagosabba-a-facebook-fiokunkat/
https://www.bleepingcomputer.com/news/security/malicious-android-apps-with-1m-plus-installs-found-on-google-play/
https://nki.gov.hu/it-biztonsag/hirek/meg-elerhetok-play-store-on-a-nemreg-felfedezett-rosszindulatu-alkalmazasok/

Az NBSZ NKI altal
Statis Ztlkal kezelt incidensekre

vonatkozo statisztikai

adat()k adatok:
2022.10.28.-2022.11.03. Fenyegetettségi

szint: kozepes

Behatolds

Visszaélés

Elérhetoség

Adminisztrator fick kompromittalodasa

Nem-adminisztrator fiok kompromittdlédasa
Illicit tartalom

Zsarolovirus

Karos tevékenyseg

Pszicholdgiai manipulacié

Ismeretlen tipusu karos kaod

Kéretlen levél

Informaciogytijtés

IT biztonsagi szaktanacsadas

Megszemélyesités
B Alacsony Kozepes ®W Magas MW Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazo adatok:
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Tovabbi informaciokért, latogasson el weboldalunkra!


https://nki.gov.hu/

