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IT-biztonsagi sajtészemle
2022.47. hét

@ HIREK

o Akiberbiin6zdk idén is (Black Friday)
akcidba lendiiltek

o Vigyazat, megkeriilhetdk a Cisco Secure Email
Gateway szlirdi!

o Eggyel tobb ok siirgésen telepiteni
a ProxyNotShell javitast

e A Google Cloud kutatéi a Cobalt Strike
34 kiilonbo6z6 feltort verzidjat azonositottak

e Sharkbot malware-rel fertdztek androidos

fajlkezel6 appok
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e Idénis eljott az akciokkal és persze

a veszélyekkel teli Black Friday

% STATISZTIKAI ADATOK

o Incidensek eloszlasa tipus és kockazati besorolas

szerint
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Tudnivaldk a biztonsagos online
vasarlashoz - II. rész

TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK,

Riasztas AgentTesla malware
kampannyal

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/

A Kkiberb(in6z6k idén is (Black Friday)
akcidba lendiiltek

(securityaffairs.co)

A Kkiberblin6z6k minden évben Kkihasznaljak az online akcios
id6szakokat, hogy csalé ajanlatokkal prébaljanak megkarositani
benniinket. A Bitdefender Antispam Lab adatai alapjan nincs ez
masként idén sem. Bévebben...

Vigyazat, megkeriilhet6k a Cisco Secure Email

Gateway szlrdi!
(securityweek.com)

Egy névtelen kutat6 tobb olyan mddszert is nyilvanossagra hozott,
amelyekkel megkeriilhet6 a Cisco Secure Email Gateway
alkalmazas egyes szlir6i, és specidlisan kialakitott e-mailek
segitségével rosszindulati szoftvereket lehet eljuttatni az dldozat
gépére. Bévebben...

Eggyel tobb ok stlirgdsen telepiteni
a ProxyNotShell javitast

(bleepingcomputer.com)

ProxyNotShell kihaszndldsi koéd (proof-of-concept) Kkeriilt
nyilvanossagra. Biztonsagi hibajavitds a 2022. novemberi MS
»patch kedd” részeként mar elérhetd, javasolt a frissités miel6bbi
telepitése! B6vebben...

A Google Cloud kutatoéi a Cobalt Strike

34 kiilonbo6z6 feltort verzidjat azonositottak
(securityaffairs.co)

A Google Cloud kutatéi bejelentették, hogy 34 kiilonb6z6 Cobalt
Strike feltort verziot fedeztek fel, amelyekben dsszesen 275 egyedi
JAR f4jl talalhat6. A Cobalt Strike eredetileg egy fizet6s penetracios
tesztelési termék, amely lehet6vé teszi a tamado6 szamara, hogy
egy “Beacon” nevii agentet telepitsen a célgépre. Bévebben...
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Sharkbot malware-rel fertoztek

androidos fajlkezel6 appok
(thehackernews.com)

Nem az els6 alkalommal Kkeriilt a
Sharkbot malware a Google Play
aruhazba. Ezuttal
kiilonboz6 fajlkezelé applikacioba rejtve
csempészték be a karos kédot a hivatalos
androidos alkalmazasboltba. Az esetre a
Bitdefender figyelt fel, akik a héten tették
ko6zzé elemzésiiket. A Sharbot banki tréjai
elsédleges célja az, hogy a banki
atutaldsokat eltéritsék, az un. Automatic
Transfer System technika segitségével.
Bévebben...

kiberbilinozok

IT biztonsagi
tipp

Az NBSZ NKI weboldalan a Black Friday
veszélyeir6l, = valamint az  azok
elkeriilését segité biztonsagtudatos
online vasarlasi szokasokrol olvashat
bévebben.

Tovabbi hirekért, latogasson el weboldalunkra!



https://securityaffairs.co/wordpress/138795/hacking/google-cobalt-strike-detection.html
https://cloud.google.com/blog/products/identity-security/making-cobalt-strike-harder-for-threat-actors-to-abuse
https://nki.gov.hu/it-biztonsag/hirek/a-google-cloud-kutatoi-a-cobalt-strike-34-kulonbozo-feltort-verziojat-azonositottak/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/exploit-released-for-actively-abused-proxynotshell-exchange-bug/
https://nki.gov.hu/it-biztonsag/hirek/eggyel-tobb-ok-surgosen-telepiteni-a-proxynotshell-javitast/
https://www.securityweek.com/cisco-secure-email-gateway-filters-bypassed-due-malware-scanner-issue
https://nki.gov.hu/it-biztonsag/hirek/vigyazat-megkerulhetok-a-cisco-secure-email-gateway-szuroi/
https://securityaffairs.co/wordpress/138737/cyber-crime/black-friday-and-cyber-monday-scams.html
https://nki.gov.hu/it-biztonsag/hirek/a-kiberbunozok-iden-is-black-friday-akcioba-lendultek/
https://nki.gov.hu/it-biztonsag/tanacsok/iden-is-eljott-az-akciokkal-es-persze-veszelyekkel-teli-black-friday/
https://thehackernews.com/2022/11/this-android-file-manager-app-infected.html
https://www.bitdefender.com/blog/labs/android-sharkbot-droppers-on-google-play-underlines-platforms-security-needs/
https://www.bitdefender.com/blog/labs/android-sharkbot-droppers-on-google-play-underlines-platforms-security-needs/
https://nki.gov.hu/it-biztonsag/hirek/sharkbot-malware-rel-fertoztek-androidos-fajlkezelo-appok/

Az NBSZ NKI altal
Statis Ztlkal kezelt incidensekre

vonatkozo statisztikai

adat()k adatok:
2022.11.18.-2022.11.24. Fenyegetettségi

szint: kozepes

Visszaélés |
Elérhetéség  [HNNEGG
Nem-adminisztrator fiok kompromittialodasa || EEEN
Micit tartalom |GG
Zsarolovirus ||
Karos tevékenység GG
Ismeretlen tipust kiros kod ||
Kéretlen levél [N
-]

Informaciogyjtés

W Alacsony Kozepes ™ Magas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Tovabbi informaciokért, latogasson el weboldalunkra!



https://nki.gov.hu/
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RIASZTASOK

Tudnivalék a biztonsagos online vasarlashoz
II. rész

A ,Tudnivalék a biztonsagos online vasarlashoz - 1. rész”
cim tajékoztat6 dokumentumban bemutattuk a

felhasznaldkat fenyegetd leggyakoribb tamadastipusokat,
moddszereket és szamos javaslattal éltiink, amelyek
betartdsdval nagy mértékben csokkentheté annak a
kockazata, hogy személyes adataink és vagyonunk rossz

kezekbe keriiljon. Tovabbi érdekességekért és IT
Az  els6 részben a  felhasznalé  oldalardl biztonsaggal kapcsolatos
igyekeztiink bemutatni a legf6bb problémakat, jelen do- tartalmakért létogasson el

kumentumban pedig mindezt az iizemeltet6k, webshop
tulajdonosok szemszogébdl ismertetjiik.

kozosségi oldalainkra!

Nemzeti Kibervédelmi Intézet

Riasztas AgentTesla malware kampannyal

osszefliggésben
A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi @
Intézet riasztast ad ki AgentTesla malware egyes variansa- - b
inak terjedésével kapcsolatban. @nki.gov.hu

Tovabbi érdekességekért, latogasson el Facebook oldalunkra!



https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/it-biztonsag/elemzesek/tudnivalok-a-biztonsagos-online-vasarlashoz-i-resz/
https://nki.gov.hu/it-biztonsag/elemzesek/tudnivalok-a-biztonsagos-online-vasarlashoz-ii-resz/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-agenttesla-malware-kampannyal-osszefuggesben/

