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Bevezetés

Az e-kereskedelem réviden az online lebonyolitott Uzleti franzakcidkat jelenti.
Legnépszerlbb formdja az online kereskedelem, és olyan tipusy
tevékenysegeket is magdba foglal, mint példdul az online jegyértékesités es
aukciok. Lényege, hogy teljes mértékben megegyezik ,,offline” parjaval annyi
eltéréssel, hogy valamilyen elektronikus hdaldzaton, elsésorban interneten

keresztUl zaijlik.
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A Statista és a Medium kutatdsai is azt mutatigk, hogy rohamaos
leptéklben n& az e-kereskedelem szerepe vildgszerte.
Mig 2014-ben &sszesitve 1300 milliard dollar értékben zajlottak le tfranzakciok
ebben a szektorban, addig dtlagosan ez az dsszeg 20%-kal nétt évente, és
megkozelitette az 5000 milliard dollart a 2021-es év végére. Egyes becslések
szerint 2025-re a 7000 milliard dolldrt is meghaladhatja. Az orszadgokat tekintve
2019-ben Kina dllt az elsé helyen, és tébb mint 1000 milliard dollar értéekd

Osszesitett franzakcids értéket prognosztizalnak szdmara a 2023. évben.

10 largest ecommerce markets in 2019
By ksl T LS

A vilag 10 legnagyobb forgalmdat generdld orszag az e-commerce szektorban,

forrds: https://medium.com/swih/the-growth-of-ecommerce-2220cf2851f3



https://www.statista.com/statistics/379046/worldwide-retail-e-commerce-sales/
https://medium.com/swlh/the-growth-of-ecommerce-2220cf2851f3
https://medium.com/swlh/the-growth-of-ecommerce-2220cf2851f3
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Az Uzletben résztvevd felek szerint az e-kereskedelem 4 tipusat
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e Business-to-Business (B2B): Amikor a vdllalkozdsok a termékeiket
tovabb értékesitik mdas vallalkozdasok szadmara, hogy azok sajat darucikkeik

elédllitdsadhoz haszndljak fel.

* Customer-to-Business (C2B): Amikor a fogyaszték eladjak

termékeiket vagy szolgdltatdsaikat a vallalkozdsoknak.

* Business-to-Customer (B2C): Az e-kereskedelem leggyakoribb
fajtaja, amikor a fogyasztd vasarol valamilyen arucikket vagy szolgdaltatast.

Ez a legtdbb esetben az online aruhdzakban valdsul meg.

* Customer-to-Customer (C2C): A fogyasztok mds fogyasztéknak
adnak el termékeket. Ezek a termékek lehetnek Ujak is, de a legtdbb
esetben ezek valamilyen haszndlt daru kereskedelmét jelenti olyan

oldalakon, mint a Vatera vagy eBay.

Jelen dokumentumban a B2C és C2C biztonsagi kockdzatait taglaljuk
és olyan praktikdkat mutatunk be, amelyekkel az e-kereskedelem
biztonsadgosan haszndlhatd bdrmely felhaszndld szdmdra. A mdsik két
értékesitési csatorna részleteit egy masik, ennek a sorozatnak a kdvetkezd

részének szant tdjékoztatdban részletezzik.
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Biztonsagi kihivasok az online
vasarlasok sordn

Ugyan a Covid iddszak felgyorsitotta az e-kereskedelem terjedését a
vildgon, azonban nem kizardlag ennek tudhatd be a névekvd tendencia.
Néhdny évtizeddel ezeldtt a pénzink nagy részét lakhelylnkdn, helyben
koltottUk el a kUldnféle kereskedelmi egységekben, azonban manapsdg
ezek a szokdsok megfordulni Iatszanak. Ehhez nagy mértékben hozzdjdrul az
a tény, hogy a globdlis és lokdlis pénzintézetek és kormdanyok folyamatosan
térekszenek arra, hogy a szUkséges infrastruktirdk kiépitése utdn teljesen
kivondsra kerlljidn a készpénz, mint fizetéeszkdz, igy €gyre nagyobb
szerepet kapnak a bank- és hitelkartydk.

A két kartyatipus kézt annyi a kUlénbség, hogy amig az elébbivel az ember a sajat pénzét
kélti, addig utébbival a bankét, és rendszerint kamatot szadmolnak fel a haszndlatuk utdn.
A bankok azt azemberi tulajdonsdgot haszndljdk ki, hogy amig bizonyos mennyiségu készpénz
birtokdban vagyunk és abbdl vdsdrolunk, pdrosul egy olyan tudatalatti érzés a kbltekezéssel,
amely sporoldsra int minket, vagyis gondolkodds nélkUl Ggyelink arra, hogy mennyit kéltGnk
a készpénzlinkbdl. Ezzel szemben a bank- és hitelkartya haszndlata sordn a tudatalattink azt
sugallja, mintha korldtlan mennyiségul pénz lenne a szamidnkon. Természetesen ez sem irhatd
le feketén fehéren, nem mondhatd, hogy mindig, mindenki gondolkodds nélkul, két kézzel
szorja a pénzét, ha kartydt haszndl, de az emlitett pszicholdgiai tényezd fontos szerepet tolt
be az évrél évre névekvd kbltekezésben, amelynek a haszndt az e-kereskedelmi szolgdltatdk

is élvezik.



https://www.bbc.com/future/article/20150724-the-truth-about-the-death-of-cash
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Természetesen ez sem irhatd le feketén fehéren, nem mondhatd, hogy
mindig, mindenki gondolkodds nélkul, két kézzel szorja a pénzét, ha kartydt
haszndl, de az emlitett pszichologiai tényezd fontos szerepet tolt be az
evrél évre ndvekvd koltekezésben, amelynek a haszndt az e-kereskedelmi

szolgdltatdk is élvezik.

Ennek tudatdban fontos megjegyezni, hogy amig egyre nagyobb forgalmat
generdl a szektor, sajndlatos médon egyre tobben fognak olyan lehetdéségek
utdn kutatni, amelyeket kihaszndlva Vissza tudnak élni a vasarlok
johiszemuUségével, figyelmetlenségével vagy a nem
tudatos vasarldasi szokdsaival. Eppen ezért kériltekintéen kell eljémi,
és nem csak a vasarldsaink sordn, hanem a mindennapos internethaszndlat
soran is. Erre azért van szukség, mert lehetséges, hogy bar arra figyelink, hogy
ne egy adathaldsz oldalon bdngésszink és adjunk le rendelést az érzékeny
adatainkat megadva, azonban, ha példdul kapunk egy e-mailt egy ismeretlen
feladotol és gyanutlanul megnyitjuk a mellékletet, elképzelhetd, hogy egy
kartevd mar telepitésre is kerGlt a készUleékUnkdn, és onnantdl kezdve minden

legitim oldalon megadoftt informdacio rossz kezekbe kerul.
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Az Internet adta kényelem nagy prioritast élvez a vdasarldsaink sordn is.
Ha példdul szeretnénk egy szdmunkra megfelelé paraméterekkel
rendelkezé terméket vdasdrolni, egy fizikai Uzletben nem adatik meg
az a kényelmi lehetéség, hogy mdsodpercek alatt datmenjink egy
masik druhdzba és az oft taldlhatdé termékeket is megtekintsuk.
Az internetes webdruhdzak kozti bdngészes, a legjobb ajdnlat
megtaldldsa azonban tGredek energiat és idot igényel, hiszen
azonnal vdlthatunk két webshop k&zott. Ennek még gyorsabb, még
hatékonyabb kihaszndldsadban a kilénbdzd  drdsszehasonlitd  oldalak
is segitséget nyujtanak. Az ilyen oldalakon szereplé druhdzak bizonyos
mérték(d garancidt jelentenek, dm ehhez is célszer( szkeptikusan hozzadlni.
Annak kisebb a kockdzata, hogy egy adoft terméket megvdsdrolva a
kereskedd eltUnik a pénziUkkel, azonban sokkal nagyobb az esély, hogy
nem megfeleld mindségl szolgdltatdst nydjt (példdul hibds vagy mdasfajta
terméket kUld, gondok vannak a kiszdllitassal vagy visszakUldéssel, hdbnapokig

huzodik a pénzvisszatérités stb.).
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Minden évben jelennek meg olyan adathaldsz kampdnyok,
amelyek példaul kdzAsségi oldalak hirdetéseiben terjednek
és valamilyen terméket kindinak rendkivUl kedvezd dron vagy
olyan nyereményjé’réko’r hirdetnek, amiben néhdny ezer forintért
lehet részt venni. Erdemes mindig olyan jo hird kereskeddnél
vAasarolni, omelyeT ismerunk. A jo6 ar vagy ar/érték ardny is fontos,
de mindig legyUnk korUltekinték, hogy milyen oldalon kivanunk vasarolni,

ne csak azt vegyUk figyelembe, hogy hol a legolcsébb az adott termék.

Ha  taldlunk  valamilyen  visszautasithatatlannak — t0né  ajdnlatot,
tajékozodjunk a webshop kilétérdl, annak legitimitdsdrdl és tobb
platformon keressink vasdrldi véleményezéseket. Amennyiben nem, vagy
csak nagyon kevés véleményt taldlunk, melyek kivétel nélkdl 5 csillagosra
ertékelik az oldalt, j6, ha megszdlal a fejinkben a vészcsengd, ugyanis

elképzelhetd, hogy valaki igy akarja becsapni az dldozatait.

Egy fizikai Uzletbe betérve garantdltan megkapjuk a biztonsdgérzetet:
ismerjUk a boltot, lehet évek 6ta odajdrunk, és sokan madsok is oda jarnak
vasarolni. Az internetes vasarldsok sordn is ugyanugy Ugyelnink kell erre, és

figyelni kell az arulkodo jelekre, ha egy kartékony oldalra tévedink.
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A vasarlokat erintd
leggyakoribb tdmaddadsi
technikdk

A kiberb(Undzdék kil6nbozd, j6l bevdlt technikdkat haszndlnak azért, hogy
elériék céliukat, amilehet aNyagi haszonszerzes vagy, hogy ellopjak
a felhaszndldk érzékeny adatait.

Ezt leggyakrabban Ugy érik el, hogy atveszik az iranyitast a felhaszndlok
fiokjai felett Ugy, hogy megszerzik a fiokhoz szUkséges hitelesité adatokart,
majd azokkal belépve tranzakcidkat és egyéb miveleteket hajtanak végre
az dldozat nevében. A pénzutaldsok mellett a kibereblUndzdk rendszerint

nagyobb értek( ajandékkartydkat is vasarolnak.

A hitelesité adatok megszerzéset tdébb technikaval is végrehajthatjak. Egyik
ilyen modszer az adathaldszat, amelyrrél az NBSZ NKI kordbban mar

készitett egy kiberbiztonsdgi elemzést, Adathaldaszat — a leghatekonyabb

kiberfegyver cimmel, ezért jelen dokumentumban nem kerlUlnek mélyebben

bemutatdsra a tdmadds modszerei.

Mdasik ilyen dllandd  probleémdat  jelenté technika a rosszindulaty
programok és rekldmprogramok (malware/adware), kiléndsen
az e-kereskedelemben haszndlt platformok esetén. Ezekkel a szoftverekkel
elfoghatjok az adatokat, és hozzdférnetnek a felhaszndldi hitelesitd
adatokhoz. Normdal kérUlmények kozott az adware-ek térvényesek, és sokszor

kedvezményekkel kindinak termékeket, ezért van létjogosultsaguk, azonban


https://nki.gov.hu/it-biztonsag/elemzesek/adathalaszat-a-leghatekonyabb-kiberfegyver/
https://nki.gov.hu/it-biztonsag/elemzesek/adathalaszat-a-leghatekonyabb-kiberfegyver/
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a kiberbUndzdék igyekeznek ezt is kinaszndlni. Az adware-eket haszndlhatjak
arra is, hogy olyan rosszindulatly webhelyekre csalogassdk a vasarldt, ahol
arra 0sztdnzik dket, hogy megadjdk a személyes és hitelkdrtya adataikat.
Azonban mar egy alapszintU virusirtoval sokat tehetUnk a
védelmUnkért, hiszen ezek képesek figyelmeztetni a legtdbb rosszindulatu

szoftverre, és eltavolitani azokat, ha mar telepUltek az eszkdzeinkre.

Az adatok titkositdsa elengedhetetlen webes alkalmazdasbiztonsagi
gyakorlat. EQyes webhelyek nem ftitkositjdk az adatokat. Ezek
elavult SSL tanusitvdnyokkal és HTTP protokollokkal mikadnek,
ami sebezhetdve teszi dket és a vasaridkat a tdmaddsokkal szemben.

Minden olyan weboldal, amelynek URL cime HTTPS helyett
HTTP-vel kezdddik, nem ftitikositott, ezért kildndsen figyeljink ezen
oldalak haszndlatadnak mellézésére. Mig utdbbindl egy ,,nem biztonsdgos”
felirattal figyelmeztetnek a bdngészék, Ugy a HTIPS protokollt haszndld

webhelyeknél egy lakat jelenik meg a felhasznald szamdara.

A Nem biztonsdgos | nembiztonsagoswebhely.hu

(51  https//www.google.hu

HTTP és HTPPS protokollt haszndld weboldalak jeldlése
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Ha olyan weboldalakra regisztrdlunk, amelyeknek nincsenek komolyabb
biztonsagimegolddsaik atdmaddsok megakaddlyozdsara, eléfordulhat, hogy
személyazonossag-lopads dldozatava valhatunk, ha a kiberblinézék

sikeresen feltérik a webhelyeket.

facebook a e
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szoftverek, amelyek képesek lemdsolni
bdarmilyen, példdul egy sokak dltal
haszndlt, johir0 weboldal arculatat,
igy megtévesztve a vasarldkat.
A regisziraciot kdvetéen a leadoft
megrendeléseket azonban soha nem

szallitjdk ki. Ezek a hamis oldalak sok

esetben olyan promocioés ajdnlatokat
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tesznek kozzé a kodzdssegi médidkban,

amelyek visszautasithatatlannak tGnnek. Csald, megtévesztd hirdetés

Anyilt, nem biztonsdgos Wi-Fi haszndlata mindig potencidilis
veszelyeket rejt magdban, mivel lehetévé teszi az adatok titkositds
nélkUli tovabbitdsdt a hdldzatokon keresztUl. Az ilyen hdldzatok legtdblszor
nincsenek vagy nagyon gyengén vannak védve, ami tokéletes lehetdséget
teremt a kiberbUn6z&k szdmdara, hogy lehallgathassdk a haldzati forgalmart.
Ezzel a tdmaddk megszerezhetnek minden olyan adatot, amit példdul egy

regisztracios fellUleten megad a vasarld.
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Az NBSZ NKI javaslatai az online
vasarldsok sordan

) Ha szadmitdgépen internetezink, érdemes a hivatkozdsok megnyi’réso
elott -kulenssen az e-mailben érkezé linkek esetén - alink f&lé mozgatni
a kurzort, igy lathatjuk, hogy az adott hivatkozds milyen oldalra vezet
valdjaban. Fontos azt is megemliteni, hogy bdr ritkan haszndlt mddszer, a
kiberbUnozbk képesek az igy megjelnd hivatkozdsokat is manipuldlni, ezért a

lenti tandcsok betartdsa is javasolt.

» Mindig ellendrizzOk az URL cimeket, kimondottan az ismeretlen
feladoktol kapott linkeket! A tdmaddk gyakran haszndinak az eredetihez
hasonld domaineket, mint példdul yOutube.com, faceb00k.com, official-

paypal.com.

» Ellendrizz0k a https:// meglétét azokon az oldalakon, ahol
érzékeny adatokat kell megadnunk! Fontos, hogy ez Onmagdaban nem
elegendd mivelet, ugyanis adathaldsz oldalakon is haszndlhatnak ilyen

protokollt.
» Tartsuk mindig naprakészen a béngészénket és a virusirténkat!

) EgyesszUréprogramokkijatszdsa érdekében atdmadokképkéntis beilleszthetik
a széveget az e-mailben. Mindig legyunk korultekintdk azokkal az

e-mailekkel is, amelyek a szOveget kép formdjdban jelenitik meg.

) Rendkivil fontos a cégeknél, hogy rendszeresen biztositsanak
biztonsdgtudatossdgi képzést az ott dolgozdknak, naprakészen
tartva ezdltal a tuddsukat. Magdnszemélyként is fontos az dnképzés, mindig

tajékozodjunk a legujabb tdmaddsi modszerekrdl és trendekrdl.
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) Ha egy szdmunkra ismeretlen személy vagy cég keres fel bennUnket egy
visszautasithatatlan ajanlattal, gyozodjink meg a megkeresd
hitelességérdl!

» Mobileszkézeinkkel kerUljuk a nyilvanos Wi-Fi  hdldzatokat,

haszndljunk helyettUk mobil internetet!
D Lehetdség szerint haszndljunk VPN szolgdltatdast!

P Ha tehetjok valasszuk inkdbb az utdnvétes fizetést vagy egy
olyan k&zvetitd fizetési SZO|g(']|TCITéST, ami garancidat vallal az online

szolgdltatdsok sordn.

A PayPal példdul nagy figyelmet fordit arra, hogy kizardlag olyan cegekkel,
vdllalatokkal legyen kapcsolatban, amelyek &nmagukban garancidt
jelentenek, de ha véletlenUl dtverés dldoztava vdlna egy felhasznadlo, a

PayPal az okozott kart teljes mértékben megtériti.

» Mindig haszndljunk tdébb faktoros hitelesitést, anol csak

lehet&ségunk van ral

) 3 HOSZH@UUHK virtudlis hitelkartyat ez a kértyatipus csak virtudlisan

létezik és kizardlag internetes vasarldsokra hasznalhato.

) Ha papiralapu szamlakivonatot vagy bdarmilyen olyan jellegl dokumentumot
kapunk a vdasarlasrél, amely személyes, érzékeny adatokat tartalmaz, ne
dobjuk egyszer(en a szemétbe, hanem semmisitsUk meg olyan médon,
hogy 0zon ne maradjon visszanyerhetd informdcio!

» Ha csalds dldozatéva valtunk, jelentsik mielébb a bankunkndl, és
tegyUnk renddrsegi feljelentést
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Milyen szempontokat érdemes
figyelembe venni jelszovalasztasnadle

Ne legyen rdnk jellemzd, mert kevés informdcid birtokdban is kdnnyen
kitaldlhato (pl.: csaladtag neve + szUletési datum egy révid kereséssel a

k6z0ssegi oldalakon kiderithetd).

Nem szerencsés, ha a jelszd csak egy szobdl dll (példdul az ,almafa” szd

biztosan szerepel egy tdmado dltal kiprobdlandd jelszavak listajdban).

JO, ha a jelszd hosszu és tobbféle karaktert (kisbetU, nagybetl, szam, irdsjel)

tartalmaz, mert ezzel megneheziti a brute force technikaval vald feltorést.

A legjobb, ha néhdny szébdl dllé jelmondatot vdlasztunk, amelyben van
kisbetU, nagybety, szam és irasjel is. Ezt kbnnyU megjegyezni, azonban nehéz

kitaldlni, brute force technikaval feltdérni pedig szinte lehetetlen.
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Hogyan kezeljuk a jelszavainkate

Fontos, hogy ne adjuk ,kdélcsdn” a jelszavunkat, hiszen nem tudhatjuk, hogy

az adott személy korUGltekintéen fogja-e kezelni.
Ne irjuk fel a jelszavunkat, mert ez kdnnyen illetéktelen kezekbe kertlhet.

Ne haszndljuk mindenhol ugyanazt a jelszot, ha a tdmaddok egyet feltérnek,

minden mads rendszerinkhoz is hozzdférnetnek.

Rendszeresen vdaltoztassuk meg a jelszavainkat, a tdmaddnak minél tébb
ideje van prébdlkozni, anndl nagyobb valdszinUséggel tudja megszerezni a

hozzdaférésunket.

Haszndljunk valamilyen jelszokezeld rendszert! Ezek olyan szoftverek, amelyek
titkositott formdaban tdroljdk jelszavainkat, igy azokhoz illetéktelenek (idedlis
esetben) nem —vagy csak irredlisan nagy erdéforrds raforditdsaval — férhetnek
hozzd. A megoldds elénye, hogy ehhez csupdn egyetlen, Un. mesterjelszot

kell fejben tartanunk, azt, amellyel hozzaférhetink az elmentett jelszavakhoz.

A jelszokezelbkrél bévebben az NBSZ NKI weboldaldn jtt irtunk.



https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/a-jelszokezelokrol-2/
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