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Bongészok

Attekintés

Az Internettel leggyakrabban a webbongész6k — mint példaul a Google Chrome, a Microsoft Edge, az Apple
Safari vagy a Mozilla Firefox — altal léplnk kapcsolatba. Ezeket hirek, e-mailek olvasdsdra, online
vasarldsra, videdk nézegetésére és jatékra is hasznaljuk. Eppen emiatt a bongészék is a kibertdmaddk
célpontjava valhatnak.

Sokan azt feltételezik, hogy az online béngészés biztonsagos, ha csak jol ismert, megbizhaté webhelyeket
kereslink fel. Azonban nagyon kénny{ nem biztonsagos weboldalra tévedni. Tovabba az altalunk jol ismert
és megbizhaté weboldalak is feltorhetéek, és a kibertdmaddk ezekre is telepithetnek rosszindulatu
szoftvereket. Végezetiil, a mai bongész6k szamos olyan Uj funkcidval rendelkeznek, amelyek akdr zavardak
is lehetnek, és ha rosszul vannak konfigurdlva, az még tobb veszélyt jelenthet szamunkra.

igy hasznaljuk biztonsagosan a béngészénket

ime a legfontosabb lépések, amelyeket megtehetiink sajat védelmiink érdekében:

Frissités: Hasznaljuk mindig a bongész6 legfrissebb verzidjat! A naprakész bongész6k rendelkeznek a
legljabb biztonsagi javitdsokkal, ezaltal sokkal biztonsagosabbak. A mai szdmitégépekkel ez mar
gyerekjaték, egyszerlen engedélyezziik az automatikus frissitést! Egyes bongész6k esetében csupan annyi
a dolgunk, hogy Ujrainditjuk a programot, amikor az jelzi, hogy Uj frissités all rendelkezésre. A frissités utan
mindig ellendrizzik, hogy érkezett-e Uj biztonsagi funkcié, ami hasznos lehet szamunkra.

Figyelmeztetések: Ma mdr a bongész6k gyakran felismerik az olyan rosszindulatd weboldalakat, amelyek
arthatnak nekiink. Ha bongészénk arra figyelmeztet, hogy a megladtogatni kivant webhely veszélyes, zarjuk
be a lapot, és folytassuk masik oldalon a keresést!

Szinkronizalas: Soha ne szinkronizaljuk a munkahelyi béngészénket a személyes bongészénkkel vagy
barmelyik személyes fidkunkkal! A szinkronizalds alatt azt értjik, amikor a kiilénb6z6 eszkozeinken 1évé
bongész6knek engedélyezziik, hogy kommunikaljanak egymassal, és megosszak bongészési adatainkat,
példaul az el6zményeket, a konyvjelz6ket és a lementett tartalmainkat.

Jelszavak: Sok bongész6 tdmogatja a kiilonb6z6 weboldalakhoz tartozod jelszavak mentését. Ahelyett,
hogy a bongészében tarolnank a jelszavainkat, hasznaljunk inkabb egy kifejezetten erre a célra szant
jelszokezelSt! A jelszOkezel6 egy olyan kiilonalld biztonsagi alkalmazds, amely sokkal tobb védelmi
funkciéval rendelkezik.
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Bdvitmények: A bongészGkbe beépitett modulok vagy bévitmények olyan kis szoftverek, amelyekkel
még tobb funkcid érhet6 el. Azonban, minden 0] bévitmény egyben Uj sebezhetbséget is jelenthet.
Munkahelyi szdmitégépilinkre csakis jévahagyott és engedélyezett bdvitményeket telepitsiink, és a
bongész6htz hasonldan ezeket is frissitsiik rendszeresen! Tavolitsuk el azokat a bdévitményeket,

amelyeket mar nem hasznalunk!

Privat bongészés: A legtobb bongészb lehetGséget ad a privat bongészésre, az Ugynevezett ,inkognitd
madra”. Ha inkognitdé mddban nyitunk meg egy bongészGlapot, azzal korlatozzuk, hogy az milyen
informacidkat gydjthet rélunk. llyen esetben bongészénk nem gylijti példaul a webes ,siitiket” (cookie-
kat), nem koveti nyomon a bongészési el6zményeket, nem tarolja és nem terjeszti az érzékeny
informacidinkat.

EIG csevegés: Egyes webhelyek mar é16 csevegés funkcidt is kindlnak, ahol kérdéseket tehetiink fel.
Fontos, hogy csak jol ismert, megbizhatd oldalakon vegyiink részt online beszélgetésekben! Ezenkiviil
lehetbleg korlatozzuk az él6 csevegés soran megosztott infomacidkat, mivel fogalmunk sincs arrél, hogy
ki gy(jti az adatainkat, mit csindl vellk, és kinek adja el vagy osztja meg azokat!

Legyiink ovatosak a tavoli hozzaféréssel: A csalé webhelyek gyakran ugy prdébaljak meg feltérni a
gépinket, hogy egy felugré ablakban hamis biztonsagi figyelmeztetést jelenitenek meg arrél, hogy
szamitégépink fert6zott, és online csevegésre probalnak ravenni minket. Ezutan azt kérik t6link, hogy
sirg6sen adjunk engedélyt, hogy tavolrdl hozzaférjenek a gépiinkhoz, és megjavithassdk azt. Valéjaban a
szamitégépink nem is fert6zott. Ellenkezéleg, a kiberblinz6k éppen most prébalnak revenni benniinket
egy rosszindulatl szoftver telepitésére, hogy azzal ellophassak jelszavainkat, személyes adatainkat és
nyomon kovethessék online tevékenységlinket.

Kijelentkezés: Ha befejeztiik egy adott weboldalon a bongészést, miel6tt bezarnank az ablakot,
mindenképpen jelentkezziink ki onnan, ezzel eltdvolitva a bizalmas bejelentkezési és jelszéadatainkat!
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A szerz6ro

Dean Parsons az ICS Defense Force vezérigazgatdja, aki tébb mint 20 éves IT/ICS kibervédelmi
tapasztalattal rendelkezik. Emellett az ICS515 mindsitett SANS oktatdja, valamint az 1CS418
tarsszerz6je/instruktora, aki aktiv kibervédelmet, incidenskezelést, valamint az ipari vezérlérendszerekre
vonatkozdan vezetést és kockazatkezelést oktat. www.linkedin.com/in/dean-parsons-cybersecurity.
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