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Erzelmi triggerek — Igy csapnak be minket a kibertdmadék

Attekintés

A kibertdmadodk folyamatosan Uj moédszereket dolgoznak ki annak érdekében, hogy olyan dolgokra
vegyenek rd benninket, amelyeket nem szabadna megtenniink, mint példaul rakattintani a karos
hivatkozasokra, megnyitni a fert6z6tt e-mail mellékleteket, ajandékutalvanyokat vasarolni vagy kiadni a
jelszavainkat. Raadasul gyakran kilonféle technolégidkat és platformokat hasznalnak a tdmaddsok soran,
példaul kialdhetnek izenetet e-mailben, SMS-ben, vagy a kozosségi platformokon keresztiil, illetve fel is
hivhatnak minket telefonon. Noha mindez soknak tlinhet, a legtobb ilyen tdmadds ugyanarrél szél: az
érzelmekrdl. Ha ismerjik, hogy a kibertdmaddk mivel prébalnak érzelmeket kivaltani, konnyebben
ismerhetjik fel a tAmadasaikat, fliiggetleniil attdl, hogy épp melyik modszerrel prébdlkoznak.

Minden az érzelmekraol szol

Minden az érzelmekkel kezd6dik. Mi, emberek, tul gyakran érzelmeink alapjan hozunk doéntéseket a
tények helyett. Olyannyira jellemz6 ez, hogy egy egész kutatdsi terllet foglalkozik az Ugynevezett
yviselkedési kdzgazdasagtannal”, olyan kutatdk vezetésével, mint példdul Daniel Khaneman, Richard
Thaler és Cass Sunstein. Szerencsénkre, ha tudjuk, hogy milyen érzelmi triggerekre (érzelmeket kelt6é
tényezbkre) kell figyelmesnek lenniink, a legtobb tdmadast észrevehetjik, sé6t meg is allithatjuk. Az
aldbbiakban sorra vessziik a leggyakoribb érzelmi triggereket, amelyekre figyelni kell. El6fordul, hogy a
kibertdmaddk ugyanabban az e-mailben, szoveges Uzenetben, kozbsségi média posztban vagy
telefonhivasban az aldbbi érzelmek kilonféle kombindcidjat alkalmazzak, még hatékonyabba téve ezzel a
tamadast.

Siirgetés: A sirgetés az egyik leghatékonyabb érzelmi trigger, ennélfogva ez a leggyakoribb. A
kibertdmaddk gyakran félelmet, szorongast, vagy hianyérzetet prébalnak kivaltani, hogy hibas déntésre
sarkalljanak benniinket. Megtorténhet példaul, hogy kapunk egy siirgeté e-mailt a munkahelyi
vezeténktél, amelyben azt kéri t6liink, hogy azonnal kildjink el neki néhany bizalmas dokumentumot,
holott valdjaban 6 egy kibertamadd, aki a fénokinknek adja ki magat. Vagy széveges lizenetet kapunk egy
tdmadodtdl, aki egy hivatalos szervnek kiadva magat, arrdl tajékoztat minket, hogy lejart az adofizetési
hataridG, most azonnal fizetnlink kell, kildnben bortonbe kerultnk.

Harag: Uzenetet kapunk egy szamunkra fontos politikai, kdrnyezetvédelmi vagy tarsadalmi kérdés
kapcsan, — valami olyasmit, hogy “nem fogja elhinni, mit csinal ez a politikai csoport vagy nagyvallalat!”
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Meglepetés / Kivancsisag: Néha a legsz(ikszavibb tamadasok a legsikeresebbek. Egy meglepetés mindig
felkelti a kivancsisdgunkat, ezért tobbet akarunk tudni. Ez egy nem vart dologra adott érzelmi reakcid.
Példaul, amikor (izenetet kapunk, hogy a csomagunkat nem tudtdk kézbesiteni, és egy linkre kattintva
juthatunk tébb informacidhoz a kiszallitasrdl, pedig valdjaban semmit sem rendeltlink. Arra csabitanak,
hogy tudjunk meg tébbet errél. Sajnos valdjaban nincs is ilyen csomag, csupan karokozasi szandék var
rank a link tuloldalan.

Bizalom: Amikor a tamaddk olyan nevet vagy markat haszndlnak, amiben megbizunk, és ezaltal
cselekvésre késztetnek. Példaul az lzenet latszdlag a bankunktdl, egy ismert jotékonysagi szervezettdl,
egy megbizhato kormanyzati szervt6l vagy akar egy ismerGsiinktdl érkezik. Csak azért, mert egy e-mail
vagy szoveges Uzenet egy altalunk ismert szervezet nevét és logdjat hasznalja, még nem jelenti azt, hogy
az Gzenet valéban t6lik szarmazik.

Izgalom: SMS-lizenetet kapunk a bankunktél vagy a szolgaltaténktdl, amelyben megkoszonik, hogy id6ben
teljesitettik a befizetéseket. A szbveges lizenet ezutdn tartalmaz egy linket, ahol ezért cserébe jutalom
var rank — példdul egy Uj iPad — milyen izgalmas! Ez a hivatkozas egy olyan weboldalra vezet, amely bar
hivatalosnak tlnik, azonban minden személyes adatunkat elkéri, vagy meg kell adnunk bankkartya
adatainkat, hogy fedezni tudjuk a szallitasi/kezelési koltségeket. Az Uzenet kuldGje valdjaban egy
kibertdmado, aki egyszer(ien ellopja a pénziinket vagy a személyazonossagunkat.

Empatia / Egylttérzés: A kibertamaddk kihasznaljak joindulatunkat. Példaul miutan egy katasztrofardl
szamolnak be a hirekben, 3ltaldban hamis e-mailek millidi kertlnek kikildésre, amelyekben a
kiberb(in6z6k az dldozatokat segitd jotékonysagi szervezetnek adjdk ki magukat, és pénzt kérnek télink.

Ha jobban megértjiik ezeket az érzelmi triggereket, sokkal felkésziiltebben vessziik majd észre és allitjuk
meg a kibertdmaddkat, flggetlenll attdl, hogy azok milyen csalit, technolégidt vagy platformot
hasznalnak.
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A szerz6rdl

My-Ngoc Nguyen a Secured IT Solutions vezérigazgatdja. 20 éves tapasztalattal rendelkezik kiberbiztonsagi
és kockazatkezelési programok irdnyitdsaban és kidolgozasaban az amerikai szovetségi kormanyzat,
valamint a maganszektor szdmdra egyarant. Emellett rendszeresen oktat a SANS MGT512 kurzuson.
https://www.linkedin.com/in/menop, My-Ngoc Nguyen | SANS Institute @MenopN.

Forrasok
Pszicholdgiai manipulacion alapulé tamadasok: https:
Vishing — csal6 telefonhivasok: https://www.sans.org/newsletters/ouch/vishin

A harom leggyakoribb kdzosségi média csalas: https://www.sans.org/newsletters/ouch/top-three-social-media-scams/

igy ismerjiik fel, és kezeljiik az lizenetkiildéses tamadasokat!: https://www.sans.org/newsletters/ouch/spot-and-stop-

messaging-attacks/

Egyre triikkosebbek az adathaldsz tamadasok: https:

A forditast készitette: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI)
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