CTl Jelentés

Mekkora fenyegetést jelentenek
valdjaban a deepfake-ek®?
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Bevezetés

Jelen tdjékoztatonkban arra a kérdésre keressUk a  vdlaszt, hogy
a deepfake-ként ismert hamis képek, videdk és hangfelvételek jelentenek-e

mar most, 2022-ben valds fenyegetést.

A deepfake technoldgia 2022-re széles kérben ismertté valt, valdszindleg mar
mindannyian taldlkoztunk ilyen tipusy tartalommal legaldbb egy kdzosségi
meédidban megosztott vicces vided, vagy egy online hir kapcsdn, amiben

egy ismert személy valami meghdkkentd dolgot mond, vagy tesz.
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A szintetikus (16v©) jelen

Manapsdg a deepfake mellett gyakran tdnik fel a szintetikus média
kifejezés is, és gyakran a két fogalmat azonos értelemben haszndljdk, pedig

nem pontosan ugyanarrdl van szo.

Szintetikus média minden olyan média tartalom — kézdssegi média poszt,
hirdetés, blog bejegyzés, stb.— aminek azelkészitésehez mesterséges
intelligencia (Ml) technoldgidat alkalmaztak. ezlehet vided, kép,

hang, szOveg és ezek tetszOleges keveréke.

Mdar most, napjainkban rengeteg ilyen szintetikus tartalom készUl, és egyre
tdbb olyan platform érhetd el, amelynek segitségével bdarki igénybe veheti
a Ml technoldgidt egyedi szintetikus média tartalmak készitéséhez — mint

példdul a rosebud.qi.

Miko kivald példa a szintetikus tartalmak sokféleségére 6" ugyanis egy
virtudlis streamer (szellemesen: VTuber), amit fejlesztdje a sajat mozgdsdanak
rogzitésével tanit. Mintegy 700 000 ko&vetdjével igen népszerd a videod-
streaming platform Twitch-en, ami egyszerre szemlélteti a szintetikus

tartalmakban rejlé kreativ és Uzleti lehetdségeket.

A szintetikus tartalomgydrtas
népszerUsége olyan
Utemben nd, hogy szakerték
ugy velik, 2026-ra mar az
online elérhetd tartalmak

90%-a Ml technoldgidval

kerUl elddllitdasra

Miko, a virtudlis streamer (a kép bal oldaldn) és fejlesztbje



https://www.rosebud.ai/
https://digitalnative.substack.com/p/the-rise-of-synthetic-media-and-digital
https://digitalnative.substack.com/p/the-rise-of-synthetic-media-and-digital
https://www.europol.europa.eu/media-press/newsroom/news/europol-report-finds-deepfake-technology-could-become-staple-tool-for-organised-crime
https://www.europol.europa.eu/media-press/newsroom/news/europol-report-finds-deepfake-technology-could-become-staple-tool-for-organised-crime
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Mi az a DeepFake®?

A deepfake a szintetikus média tartalmak egyfajta altipusanak tekinthetd,
oyan MI technoldgidval készitett, elsdsorban képi
vagy hangalapu tartalmakat értonk ezalatt, amelyek vagy
valds személyeket abrdzolnak, amint olyat tesznek, vagy mondanak, ami
a valdsdgban nem tértént meg. vagy eleve feljesen fiktivek,

azaz a megjelenitett személyek egydltaldn nem is Iéteznek.

Azok szdmdra, akik nem biztosak abban, hogy ldttak-e mdr deepfake
felvételt, ajanljuk megtekintésre azt a klasszikusnak is nevezhetd 2019-es
videot, amelyen Bill Hader amerikai komikus el6bb Al Pacinévd, majd Arnold

Swarzeneggerré ,,alakul at”.

| oy |
LA

Eayv igazi deepfake klasszikus.



https://www.youtube.com/watch?v=kjI-JaRWG7s
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A vided j6 példa arra, hogy ezek a tartalmak SOk esetben nem
karokozdsi céllal készUInek, a készték egyszerlen szorakoztatni

szeretnének bennUnket.

A manipuldlt digitdlis tartalmak azonban alkalmasak @ rosszindulaty
felnaszndaldsra  is, vagyis arra, hogy dltaluk  szadndékosan
megtévesszenek bennUnket. Szolgdlhatnak politikai célok tdmogatdsdra is,
s&t mar arra is Idthattunk valds példdat, hogy ezeket egy katonai konfliktus
(Ukrajna orosz megszalldsa) sordn alkalmazzdk — utalva itt arra a hamis
videdra, amiben Zelenszkij ukrdn elndk ,,szolitotta” fegyverletételre az ukrdn

katondkat.

Habdr ez, illetve a vdlaszul érkezd, Viadimir Putyin orosz elndkrdl készitett
video is kdnnyen felismerhetéen hamisitvany, a mianmari Phyo Min Thein
politikus korrupcios dnvallomdasat bemutatd vided kapcsan mar tobb kétely

merdJlt fel.

Regarding the Daw Khin Kyi
who want Daw

ndation, thal is a good organization for those
San Suu Kyi's pérsonal favour.

Phyo Min Thein politikus korrupcids dnvallomdsa.



https://www.youtube.com/watch?v=CJxdswLi5uc
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A minamari katonai rezsim dltal bemutatott felvételen U Phyo Min Thein az
orszag Yangon régidjanak kordbbi minisztere tébb mint négy percen keresztUl

szadmol be korrupcids Ugyeirdl.

Input sudio |f" A deepfake elemzd Deepware.

ai platform eredménye szerint @
video 90%-0s valdszinUséggel
hamisitvany, és ebben a helyi

I. Recurrent Meural Metwork
Sparse shnpc e

Mouth te wiure

kdzvélemény nagy része is egyetéert.
3. Re=timing
Target video

...... A felvétel hitelessegét elsGsorban
a politikus felvételen lathatd furcsa
szdjmozgdsa miatt kérddjelezik meg,
a feltételezés szerint a felvételnek ez a
része, az un. lip sync technikaval

A lip sync technika kerUlt manipulaldsra.

A modern dezinformdcids technoldgidkkal foglalkozd és a Wittnes.org
emberi jogi programigazgatdja, Sam Gregory szerint a furcsa, nem
természetesnek tUnd végeredményt a vided alacsony felobontdsa és
tdmoritése is okozhatja. Kénnyen elképzelheté az is, hogy a felvétel
szandékosan rossz mindségu, és éppen a képi manipuldciod elrejtésére szolgdl,
a szakember azonban nem zdrja ki annak lehetdségét sem, hogy a politikust

vallomdsra kényszeritették.

Ez az eset egy nagyon lényeges tényezdbre vildgit rd: a deepfake-ek

automatizdlt elemzd szoftverekkel torténd azonositdsdnak korldtaira.


https://kr-asia.com/did-myanmars-military-deepfake-a-ministers-corruption-confession
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A deepfake-detektald szoftverek alapvetéen 1épéshatranyban
vannak a deepfake-eket készitd Ujabb algoritmusokkal és technikdkkal
szemben, egészen egyszerlen azért, mert ezek mikddését eldszor elemezni
kell ahhoz, hogy a detektdld szoftverek képesek legyenek felismerni
a hamisitasokat. Ez a virus-antivirus szoftverekhez hasonlé dinamikat
eredményez, azaz idokdzdnként megjelenhetnek olyan U] technikdk,
amelyeket automatikus elemzd szoftverek dtmenetiieg nem képesek

azonositani.
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Egy-két ,,deepfake fogalom”
tisztazasa

A deepfake tartalmak készitése az MI kutatds egyik dga, a gépi tanulds
(machine learning) segitségével torténik. Ez a tudomdnyterilet nagyon
leegyszerUsitve  olyan algoritmusokkal foglalkozik, amelyek képesek
adatokban emberi kdzremikddés nélkul mintdzatokat keresni, majd ezek
alapjan a mintakeresd algoritmust is moédositani, ezzel Iényegében tanitva

dnmagukat.
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kiértekelends gépi tanuld kovetkeztetesek
adatok algoritmus
A gépi tanulds folyamatdnak logikdja
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A gépi tanulast mar nagyon sok terUleten alkalmazzdk a hétkdznapok sordn
példaul, a gydrtdipari folyamatok hatékonyabbd tételére, dnvezetd autdk

”

~képzésére”, vagy éppen SPAM sz0rd szabdlyok létrehozdasara.

Osszetett feladatok esetében — mint egy deepfake tartalom készitése — mar
specidlis, tobb rétegbdl allé rendszerekre van szikség, ez az in. MEly gepi

tanulds (deep learning).

Ezek a rendszerek jOval részletesebb elemzésre képesek,
az adatok kozott tobbféle dsszefuggeést képesek kezelni. A deep learning
rendszereket grafszeren rétegekbe rendezve képzelhetjlk el, ami kicsit
hasonlit az emberi agy neurdlis hdldzatdhoz, emiatt ezeket mesterséges

neurdlis halézatoknak (Artificial Neural Networks) is nevezik.

19805-ERA NEURAL NETWORK DEEP LEARMNING NEURAL NETWORK

Hiddan Multiple hidden layers
process hierarchical features
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A deep learning rendszerek koncepcidja
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A deepfake-ek kapcsan létezik még egy fontos fogalom, amit érdemes
megemliteni, ugyanis kulcsszereppel bir a mai deepfake tartalmak
elédllitasdban, ez pediga GAN (Generative Adversarial Network), amelynek

koncepciodjat lan Goodfellow alkotta meg tdarsaival 2014-ben.

Egy GAN rendszerben mar két mélytanuldsi algoritmus ,,tanitja egymdast” a
minél pontosabb tartalmak generdidsdra. Az elsé a generdtor, amellyel a
folyamat elsé 1épéseként elemzik azt a média tipust, amit végeredményként
majd elédllitani szeretnének, példdul egy képet. Ennek sordn a generdator
karakterisztikakat, jellemzéket dllapit meg, majd megprobdl az azonositott

karakterisztikdknak megfeleld Uj tartalmakat eléallitani.

Ekkor Iép be a képbe a mdsik mélytanuld algoritmus, amit ebben a szerepben
diszkrimindtornak neveznek, amivel kordbban szintén elvégezték az eredeti
mintdk elemzését. Ennek feladata most az lesz, hogy &sszehasonlitsa a
generator dltal készitett tartalmak jellemzdit az eredeti mintdk jellemzdivel. Ha
taldl olyat, ami a mintdktdl eltérének itél, akkor azt hibasként jeldli meg, amit
azutdn visszaklld a generdtornak, hogy ezt is vegye szdmitdsba Uj mintdk
készitéséhez. Ez a folyamat egészen addig tart, amig a diszkrimindtor mar

nem taldl szadmottevd hibdat az Uj tartalmakban.



https://www.dhs.gov/sites/default/files/publications/increasing_threats_of_deepfake_identities_0.pdf
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A DARPA ,,Medifor” (Media Forensics) programja 2015-ben feltérképezte
az akkor elérhetd technolégidkat az elddllitdshoz szUkséges erdforrdsok €s
technikai tudds szempontjabdl (Idsd 4. dbra). A vizsgdlat sordn az derdlt ki,
hogy a GAN-ok mar alacsony technikai felkészUltséggel és erdforrdassal is

muUkdédtethetdek, ami ndveli a kiberb(nodzdi felhaszndlds valdszinUségét.
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Deepfake fenyegetési
helyzetkép

» Pornogrdf tartalmak

A deepfake technologia felhaszndldsa jelenleg elsédlegesen pornograf
tartalmak elddllitasara irdnyul, amivel a készitdk kUlonbdzd nyilt €s darkwebes

oldalakon kereskednek.

A deepfake detektdldsra specializalddott Sensity Al jelentése szerint a 2018
Ota készUlt deepfake képek 90-95%-a ilyen hozzdjdrulds nélkUli pornograf

tartalom volt.

A cég csupdn 2020 oktdberében tdbb, mint 100 000 olyan hamis meztelen
képet azonositott, amelyeken valds személyek arca szerepelt, anélkil, hogy
az érintettek ehhez bdarmiféle hozzdjdruldsukat adtdk volna. Ezek a tartalmak
rendkivUl népszer(ek, esetenként tobb szdz millids nézettséggel birnak, egyes
pornogrdf site-ok pedig kifejezetten celebritdsokrol készitett deepfake-ekre

specializalodtak.

Mindez a leginkdbb ismert személyekre, celebekre
nézve jelent fenyegetést, azonban gyakorlatilag bdarki
valhat deepfake technoldgidval készitett |, bosszipornd”
aldozatava.

Az ilyen tipusU tdmaddsok a célszemély johirének az alddsdsdara szolgdalnak.


https://www.medianama.com/wp-content/uploads/Sensity-AutomatingImageAbuse.pdf

CTl jelentés

» Videokonferencia platformokon elkévetett tdmaddsok

A deepfake emellett alkalmas lehet pszicholdgiai manipuldcids tdmaddsok
kivitelezésére is. Emlitsunk meg néhdany kézelmultbeli incidenst, amelyek k6zds

jellemzdje, hogy videdkonferencia platformokon keresztUl zajlottak.

Az FBI internetes blndzéssel foglakozd szervezeti egysége, az IC3 nemrég
tdjékoztatdt is kiadott néhdny esetrdl, amelynek sordn a kiberblindzdk
deepfake technoldgia felhaszndaldsaval jelentkeztek tdvmunkdra kildnbozd
amerikai cégekhez. A pozicidk tdbbnyire IT-s munkakdrok voltak, és kUldndsen
aggasztd, hogy olyan is szerepelt k6zo6ttik, amivel a tdmaddok felhaszndloi
személyes adatokhoz is hozzaférést szerezhettek volna. A jelentés fontos
tanulsdga, hogy a deepfake tartalmak némelyike még az online interjuk
sordn is egészen meggydzd volt, szerencsére a jelentkezdk hattérellendrzése
sordn kiderUlt, hogy a megadott személyes adatok hamisak mds személyhez

tartoznak.

P

RUBLIC SERVICE ANNOUNCEMENT

g Mgy EPEA

Deepfakes and Stolen PH Utilized to Apply for
Remote Work Positions

Az FBl bejelentése a deepfake
tadmaddsokrdl Forrds: Twitter



https://www.ic3.gov/Media/Y2022/PSA220628
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e T - 050 P
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Hillman kordbbi TV-s szerepléseit Sk by D iy Sl el e
haszndltdk fel, ezzel csaltdk privat Volt, aki elévigydzatos volt, és
beszélgetésbe az dldozatokat. jelentette az esetet Hillmann-nek

Valamint érdemes felidézni egy tavalyi esetet, hozzdtéve, hogy ennél nem

nyert bizonyitdst, hogy valéban deepfake tdmadas tértént-e.

A de Volkskrant holland napilap informdacidi szerint holland parlamenti
képviseldk Zoom meetingjén részt vett egy olyan személy, aki deepfake
technoloégidat felhaszndlva magdt Alexei Navalny orosz ellenzéki akfivista
kampdnyfénodkének, Leonyid Volkovnak adta ki. Rdaddsul ez nem is egyetlen
alkalommal fordult eld, ész, litvan és brit politikusok is ebbe a csapddba estek.
Az incidensre radaddasul csak akkor deruUlt fény, amikor maga Volkov cdafolta

meg, hogy részt vett volna ezeken az egyeztetéseken.

A The Verge online hirportdl informdacidi szerint az eset hatterében két orosz
szemeély dllt, Vladimir Kuznetsov és Alexei Stolyarov, akik azt dllitottak, hogy
a megtévesztéshez nem alkalmaztak deepfake technolégidt, csupdn

hagyomdnyos eszkdzokkel maszkiroztdk el Sztoljarovot.


https://www.binance.com/en/blog/community/scammers-created-an-ai-hologram-of-me-to-scam-unsuspecting-projects-6406050849026267209
https://nltimes.nl/2021/04/24/dutch-mps-video-conference-deep-fake-imitation-navalnys-chief-staff
https://www.theverge.com/2021/4/30/22407264/deepfake-european-polticians-leonid-volkov-vovan-lexus
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Ezek az esetek azt mutatjdk, hogy a virtudlis térben mdr a mai technikai
szinten sikeresen kivitelezhetdé deepfake tdmadds, dlljon annak a
hatterében financidlis, vagy éppen politikai motivacio. Elmondhato, hogy
az Uzleti vezetdket megszemélyesitd csaldsok redlis fenyegetést jelentenek e
tekintetben. A VTC platformokon mindez kiemelt problémdat jelenthet, mivel
a felvételek mindsége a haldzati terheltség miatt alacsonyabb lehet, ami

megneheziti a résztvevdk személyazonossagdnak azonositdsat.
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» Deepfake technikdkkal kiegészitett dezinformdcios
kampdnyok

Az Europol deepfake fenyegetés témdaban készitett_jelentése a deepfake
technoldgidkkal végzett dezinformdcidés kampdnyokat is |Iényeges
fenyegetésként tartja szamon. Ezekre a féként a k&zOssegi oldalakon
zajlé dezinformdcidos kampdnyokra az elmult évekbdl szamos példdat taldlunk

a tdjékoztatd elején emlitett incidenseken tUlmenden.
Mi a kUlénbség?

Feélretdjékoztatds: hamis informdcidk nem szadndékos létrehozdsa vagy terjesztése.

Dezinformdcid: szdndékosan, kdrokozds céljabdl létrehozott hamis informdciok.

Forrds: Eurépai Tandcs

Tébb tanulmany is szGletett a témdban egy amerikai kormdanyzati és fUggetlen

szakértdékbdl allé csoport jelentésebdl idézink néhdny esetet:

e 2019 o6ta dllami hatterd (példdaul Oroszorszdghoz és Kindhoz kdthetd)
fenyegetési csoportok veleménybefolydsoldsi mUveletek sordn GAN
technologiaval elédllitott képeket alkalmaztak kdzdssegi médiaprofilok
esetében.

* Egy mdsik példa a 2020-2021 k&zott zajlo, Belgium 5G-vel kapcsolatos
dllaspontjdnak befolydsoldsdra, és a kinai 5G technoldgia elényben
részesitésére irdnyuld kampdny.

* Emlitheté még a 2021-ben a FireEye dltal azonositott politikai deepfake
kampdny is, amely egyes libanoni politikai pdrtok tdmogatdsdnak
novelését célozta.

Az érintett platformok — mint példdul a Facebook —illetve kutatdcégek, mint

példdaul a Graphika képesek voltak elemzdszoftverek segitseégével detektdlni

egyes ilyen kampdnyokat, azonban a szakértdi csoport véleménye szerint

joggal feltételezhetjik, hogy ez csupdn a jéghegy csucsa.


https://www.europol.europa.eu/media-press/newsroom/news/europol-report-finds-deepfake-technology-could-become-staple-tool-for-organised-crime
https://www.consilium.europa.eu/hu/policies/coronavirus/fighting-disinformation/
https://www.dhs.gov/sites/default/files/publications/increasing_threats_of_deepfake_identities_0.pdf
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Adott a kérdés, mennyire sikeresek ezek a kampdnyok? Latszolag nem tdnnek
szadmottevének, dnmagukban nem doéntenek meg politikai rezsimeket, nem
robbantanak ki forradalmakat. Valdjaban nem ilyen direkt médon, azonban

meégis negativ hatdst gyakorolhatnak.

CristianVaccariés Andrew Chadwick2020-banegykutatds
sordn azt taldltdk, hogy a politikai témaju deepfake-ek
habdr nem szukségszerden tévesztik meg az embereket,
arra  azonban alkalmasak, hogy bizonytalansagot
keltsenek bennuUk, és ezdltal csdkkentsék a hirforrdsok
megbizhatdésadgdba vetett bizalmat. Hosszabb tdavon
mindez csdkkentheti a kdzdssegi oldalak haszndldinak
felelsségvdllalasat az dltaluk megosztott informdacidkkal
kapcsolatban, valamint  daltaldnossadgban  az  online
tartalmak megbizhatésagdba vetett bizalmat.



https://journals.sagepub.com/doi/pdf/10.1177/2056305120903408
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A deepfake-fenyegetés elleni
veédekezés nehézsegei

A kozdssegi platformok szerepe elvitathatatlaon a deepfake fenyegetés

kezelésében, amire az Eurépai Unid is raerdsit, ugyanis egy kiszivargott EU-s

dokumentum szerint a tech érigsok Komoly bUntetésekre szamithatnak,
amennyiben nem lépnek fel kelld mértékben az deepfake videodk,

az dalhirek és dlprofilok ellen.

A Meta mdr 2020-ban bejelentette, hogy a parddidkon és szatirdkon kivUl
titani fogja a Ml-vel generdlt megtéveszté tartalmakat a Facebookon.
A Metdhoz hasonldan a TikTok, a Reddit, a Youtube is hasonldan nyilatkozott.
A tech cégek ilyen tema@ju irdnyelveinek kdzds eleme, hogy azokat a
tartalmakat kivanjdak szdrni, amik szandékosan megtévesztik a felhaszndldkat.
Ugyanakkor a szadndék megitélése sok esetben komoly kihivdst jelenthet, igy

a gyakorlati megvaldsitdas jelen pillanatban sok kérdést vet fel.

A dezinformdacio visszaszoritasat célzdé unids gyakorlati kdédex mellett

a deepfake-ek terén leginkdbb relevans jogszabdlyi keretrendszer a

mesterséges intelligencidra vonatkozd szabdlyozdsi keretjavaslat, amely

azonban még nem kerilt elfogaddsra. A keretrendszer kockdzatalapu
megkdzelitést alkalmazna az Mi-felnaszndlds szabdlyozdsdra, példdul
a deepfake-ekre vonatkozéan minimdlis kdvetelményként eldirnd, hogy

kdtelezd legyen megjeldini, hogy a tartalom megtévesztd.


https://www.reuters.com/technology/google-facebook-twitter-will-have-tackle-deepfakes-or-risk-eu-fines-sources-2022-06-13/
https://ec.europa.eu/info/strategy/priorities-2019-2024/new-push-european-democracy/european-democracy-action-plan/strengthened-eu-code-practice-disinformation_hu
https://digital-strategy.ec.europa.eu/hu/node/9745
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Fontos leszogezni, hogy a deepfake-ek elleni hatékony fellépés nem
harithatja a teljes feleldsséget a tech vdllalatokra. Ugyanilyen fontos elem
a magdnszektor tudatositdsa a deepfake-ek felismerésére és a felelds
informdcidomegosztds szerepére, illetve a hiteles fenyegetési informdciok

elérnetdsége.

A deepfake-fenyegetés elleni
veédekezés nehézsegei

Az aldbbi kép eqgy konkrét példa deepfake-re a

thispersondoesnotexist.com cimU weboldalrdl. A kép alatt &t olyan nyom
taldlhatd, amelyek arra utalhatnak, hogy ez egy deepfake lehet. Lathatjuk,

hogy ezeknek a nyomoknak a felismerése esetenként nem is olyan kénnyu:



https://nki.gov.hu/wp-content/uploads/2022/03/ouch_march_2022_hungarian_learn_a_new_survival_skill_spotting_deepfake.pdf

DeepFake

1. Ha&ttér: A hattér sok esetben homdalyos vagy torz, és a kép fényessége sem

egyenletes, példdaul az arnyékok nem természetesek.

2. UvegfelUletek: Vizsgdljuk meg figyelmesen a szemUvegkeret és a homlok
kozbtt Gtmenetet. A deepfake-ek egyes részei iddnként nem illeszkednek

egymdshoz, méret- vagy formabeli eltérések észlelhetdk.
3. Szemek: A deepfake fotdkra jelenleg jellemzé az ,,Uveges tekintet”.

4. Ekszerek: A fUlbevaldk amorfak lehetnek vagy a régzitésik furcsanak

tdnhet. A nyakldncok, mintha a bérbe lennének dgyazva.

5. Nyak és vallak: A vdllak alaktalanok vagy egyszerGen nem passzolnak. A

nyak kUlonb&zének hat a két oldalon.
Vided

Az MIT (Massachusetts Institute of Technology) kutatdi elkészitettek egy
kérdéssort, amely segitségUnkre lehet abban, hogy kideritsUk egy vided
valédi-e, kiemelve, hogy a deepfake-ek gyakran nem keltenek
természetes hatdst az abrazolt helyszin, illetve a fényesseg tekintetében.

1. Arc és homlok: TUl simdnak vagy tul rancosnak tUnik a bére2 Ugyanolyan

idésnek tUnik a bdr, mint a haj, vagy a szemek?
2. Szem és a szemdldok: Az drnyékok ott jelennek meg, ahol szdmitunk rajuk?

3. UvegfelUletek: Van tUkrozédése Vagy éppen 10l sok a tUkrdzédés?

Vdaltozik-e a tUkrdzéddés szdHge, amikor a személy mozog?

4. ArcszOrzet: Valddinak tUnike A deepfake-ekben sok esetben hozzdadnak

vagy elvehetnek bajuszt, pajeszt vagy szakallt.
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5. Arcon lévd anyajegyek: Valddinak tinnek?
6. Pislogds: A szerepld eleget pislog vagy éppen tul sokat?

7. Az ajkak mérete és szine: A méret és a szin megegyezik a személy arcanak

tobbi részével?
Hang

Akutatok szerint az olyan technoldgidk, mint a spekfrogramok, képesekjelezni,
ha a hongfelvé’relek hamisak. Azonban a legtébbinknek nincs kéznél
hangelemzd, amikor egy tdmado telefondl. VegyUk észre, ha tdl monoton
az eléaddst, a furcsa hangmagassagot vagy érzelmeket, valamint a
hattérzaj hidnyat. A hanghamisitasokat nehéz felismerni.

1. Ha furcsa hivast kapunk egy szervezettdl, ellendrizhetjik, hogy a hivas valodi-e,

ha el&szor letesszUk a kagyldt, majd visszahivjuk a szervezetet.

2. Ugyeljink arra, hogy megbizhatd telefonszdmot haszndljunk, példdaul olyat,
amely szerepel a telefonos névjegyzékinkben, a szervezettdl kapott szadmldn

vagy a szervezet hivatalos webhelyén.
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