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o Adatszivargas tortént a LastPass-ndl, tigyféladatok

is érintettek

e Ransomware tamadas okoz jelentds fennakadast

egy francia korhazban

o Egész télen orosz kibertamadasokra lehet majd
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szamitani?
Mekkora fenyegetést jelentenek
val6jaban a deepfake-ek?

e (Célzott hackertamadas érte a

kanadai Amnesty International rendszerét

o Kiritikus kddfuttatasi hibakat fedeztek fel egyes
Tovabbi érdekességekért és IT

biztonsaggal kapcsolatos
tartalmakért latogasson el

androidos tavoli billenty{izet alkalmazasokban

_‘Q’_ Heti IT biztonsagi tipp kozosségi oldalainkra!
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o Egyjo hir Apple tulajoknak: rovidesen még tobb

adatunkat védhetjiik végponti titkositassal 0
az iCloudban
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e Incidensek eloszlasa tipus és kockazati besorolas

szerint @nki.gov.hu

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/

Adatszivargas tortént a LastPass-ndl,
tgyféladatok is érintettek

(bleepingcomputer.com)

A LastPass szerint tdimaddk egy korabbi, 2022. augusztusi bizton-
sagi incidens soran ellopott informaciok felhasznalasaval betortek
a cég kiilso fél altal tizemeltetett felh§-tarhelyére. BGvebben...

Ransomware tdmadas okoz jelent6s fennakadast

egy francia korhazban
(therecord.media)

Zsarolovirus tdmadas miatt kell elhalasztani a miitéteket egy
francia kérhazban, eddig hat apoltat szallitottak masik ellatéintéz-
ménybe. Fran¢ois Braun francia egészségiigyi miniszter mult hét
vasarnapi kozlése szerint a tAmadas a harom szervezeti egységbdol
— két korhazbol és egy nyugdijasotthonbol — allo Versailles-i
Koérhazi Kozpontot érte. B6vebben...

Egész télen orosz kibertdmadasokra lehet majd
szamitani?
(bleepingcomputer.com)
Oroszorszag altal tamogatott kibertamadasok fokozodasara
figyelmeztet a Microsoft, amelyek varhatéan a tél folyaman is az

ukran infrastruktirak, valamint a NATO szovetségesek ellen
iranyulnak majd. Bévebben...

Célzott hackertamadas érte a

kanadai Amnesty International rendszerét
(bleepingcomputer.com)

Az Amnesty International kanadai szervezete nyilvanossagra
hozta, hogy még oktdber elején adatsértést észleltek rendszerii-
kon, amely az eddigi vizsgalatok szerint egy, a kinai allam altal
tamogatott hacker csoporthoz kothet6. Bévebben...
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Kritikus kddfuttatasi hibakat
fedeztek fel egyes androidos

tavoli billentytizet

alkalmazasokban
(bleepingcomputer.com)

Kritikus sebezhet6ségeket fedeztek fel
harom olyan Android alkalmazasban,
amelyek lehetévé teszik a felhasznalok
szamara, hogy az eszkozeiket tavoli
billenty(izetként hasznaljak a szamitogé-
piikh6éz. A hibak kihasznalasaval tavoli
kodfuttatas valik lehetévé, ami jelentds
biztonsagi kockazatot jelent. A PC
Keyboard, a Lazy Mouse és a Telepad
alkalmazasok egyes sebezheté verzioi
érintettek, melyek a Google Playben
egylittesen tobb mint kétmilli6 telepités-
sel rendelkeznek. Bévebben...

IT biztonsagi
tipp

Az NBSZ NKI weboldalan az Apple

Ve

olvashat b6vebben.

Tovabbi hirekért, latogasson el weboldalunkra!



https://www.bleepingcomputer.com/news/security/amnesty-international-canada-breached-by-suspected-chinese-hackers/
https://twitter.com/AmnestyNow/status/1599841567371825153?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1599841567371825153%7Ctwgr%5Ee4d6e5264bc249718bcd2c5418bdb057aa469e29%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fwww.bleepingcomputer.com%2Fnews%2Fsecurity
https://twitter.com/AmnestyNow/status/1599841567371825153?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1599841567371825153%7Ctwgr%5Ee4d6e5264bc249718bcd2c5418bdb057aa469e29%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fwww.bleepingcomputer.com%2Fnews%2Fsecurity
https://nki.gov.hu/it-biztonsag/hirek/celzott-hackertamadas-erte-a-kanadai-amnesty-international-rendszeret/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/microsoft-warns-of-russian-cyberattacks-throughout-the-winter/
https://nki.gov.hu/it-biztonsag/hirek/egesz-telen-orosz-kibertamadasokra-lehet-majd-szamitani/
https://therecord.media/french-hospital-complex-suspends-operations-transfers-critical-patients-after-ransomware-attack/
https://nki.gov.hu/it-biztonsag/hirek/ransomware-tamadas-okoz-jelentos-fennakadast-egy-francia-korhazban/
https://www.bleepingcomputer.com/news/security/lastpass-says-hackers-accessed-customer-data-in-new-breach/
https://nki.gov.hu/it-biztonsag/hirek/adatszivargas-tortent-a-lastpass-nal-ugyfeladatok-is-erintettek/
https://nki.gov.hu/it-biztonsag/tanacsok/egy-jo-hir-rovidesen-meg-tobb-adatunkat-vedhetjuk-vegponti-titkositassal-az-icloudban/
https://www.bleepingcomputer.com/news/security/critical-rce-bugs-in-android-remote-keyboard-apps-with-2m-installs/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-kodfuttatasi-hibakat-fedeztek-fel-egyes-androidos-tavoli-billentyuzet-alkalmazasokban/
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Az NBSZ NKI altal 2 -

- - : kezelt incidensekre [
StatlSZtlkal vonatkoz6 statisztikai
adat()k adatok:

2022.12.02.-2022.12.08. Fenyegetettségi

szint: kdzepes

Behatolas N
Behatolasi kisérlet N
Elérhet6ség I
Nem-adminisztrator fik kompromittalodasa NN
Zsarolovirus I
Kéros tevékenység I
Pszicholégiai manipulacio N
Ismeretlen tipusti kdros kod I
Kéretlen levél I
Informaciogytjtés I
Elosztott szolgaltatasmegtagadas (DDoS)
Letapogatas N
Informaciébiztonsag N
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Tovabbi informaciokért, l1atogasson el weboldalunkra!



https://nki.gov.hu/
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tartalmak
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Mekkora fenyegetést jelentenek valéjaban
a deepfake-ek?

Jelen tajékoztatonkban arra a kérdésre keressiik a
valaszt, hogy a deepfake-ként ismert hamis képek,
videdk és hangfelvételek jelentenek-emar most,
2022-ben valos fenyegetést.

A deepfake technoldgia 2022-re széles korben ismertté
valt, valoszinlileg mar mindannyian talalkoztunk ilyen
tipusu tartalommal legalabb egy kozosségi médiaban
megosztott vicces vide6, vagy egy online hir kapcsan,
amiben egy ismert személy valami meghokkentd
dolgot mond, vagy tesz.

Tovabbi érdekességekért és IT
biztonsaggal kapcsolatos
tartalmakeért latogasson el
kozosségi oldalainkra!
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@nki.gov.hu

Tovabbi érdekességekért, latogasson el Facebook oldalunkra!



https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/it-biztonsag/elemzesek/mekkora-fenyegetest-jelentenek-valojaban-a-deepfake-ek/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/

