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Ujabb 1épéssel kdzelebb egy EU - USA kozotti

adattovabbitasi megallapodashoz
(securityweek.com)

Az Eurdpai Bizottsag kedden hozta nyilvanossagra a Briisszel és
Washington kozotti transzatlanti adattovabbitassal kapcsolatos
megallapodas jévahagyasarol szol6 hatarozattervezetet, amelynek
célja az amerikai kémkedéssel kapcsolatos aggalyok eloszlatasa.
Bévebben...

A Chrome-ndl is bekdszont a jelszdmentesség
(thehackerews.com)

A Google - mintegy két hdnapos tesztid6szak utan - bevezette a
Passkey funkciot a Chrome 108-as verziéjaban, ami Windows 11,
macOS és Android rendszereken érheto el. Bovebben...

Kibertamadas okoz fennakadast
a svéd Oland szigeten

(therecord.media)

Hétfén valsagallapotot hirdetett a svéd Oland sziget két kozsége,
Borgholm és Morbyldnga, miutan a kozos IT rendszeriikon
illetéktelen behatolast azonositottak. Bovebben...

FejlesztOk figyelem: hasznos biztonsagi eszkozt tett

kozzé ingyenesen a Google
(thehackernews.com)

A Google kedden egy kifejezetten fejleszt6knek szant hasznos nyilt
forraskéda és teljesen ingyenes eszkozt jelentett Dbe.
Az OSV-Scanner egyfajta sériilékenységvizsgalé eszkdz, amivel
konnyen felderithetévé valnak a kiilonb6z6 projektek dependenci-
aibol eredd sebezhetdségi informacioi. Bévebben...
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Aktivan kihasznalt zero day
sérilékenységet javitott
az Apple

(bleepingcomputer.com)

Az Apple biztonsagi frissitést adott ki az
i0S/iPadOS 15.7.2, a Safari 16.2, a tvOS
16.2 és a macOS Ventura 13.1 rendsze-
rekhez, ugyanis egy feltehet6en aktivan
kihasznalt zero day sériilékenységet
fedeztek fel a felsorolt szoftverek korabbi
verziéiban. A CVE-2022-42856 szamon
nyomon kovetett hiba az Apple Webkit
bongészémotorjat érinti, kihasznalasa
pedig tetszdleges kodvégrehajtast tesz

lehetévé a  sériilékeny  eszkozon.
Bé6vebben...

IT biztonsagi

tipp

Az NBSZ NKI weboldalan a SANS Intézet

rrrrr

Hack Challenge-rél olvashat bévebben.

Tovabbi hirekért, latogasson el weboldalunkra!



https://thehackernews.com/2022/12/google-launches-largest-distributed.html
https://nki.gov.hu/it-biztonsag/hirek/a-google-elinditja-az-osv-scannert-sebezhetosegek-azonositasara/
https://nki.gov.hu/
https://therecord.media/crisis-situation-declared-as-two-swedish-municipalities-hit-by-cyberattack/
https://nki.gov.hu/it-biztonsag/hirek/kibertamadas-okoz-krizisallapotot-a-sved-oland-szigeten/
https://thehackernews.com/2022/12/google-adds-passkey-support-to-chrome.html
https://nki.gov.hu/it-biztonsag/hirek/a-chrome-nal-is-bekoszont-a-jelszomentesseg/
https://www.securityweek.com/eu-moves-closer-sewing-new-data-transfer-deal-us
https://nki.gov.hu/it-biztonsag/hirek/ujabb-lepessel-kozelebb-egy-eu-usa-kozotti-adattovabbitasi-megallapodashoz/
https://nki.gov.hu/it-biztonsag/tanacsok/itt-van-elindult-a-teli-idoszak-legizgalmasabb-kiberkihivasa/
https://www.bleepingcomputer.com/news/apple/apple-fixes-new-webkit-zero-day-used-in-attacks-against-iphones/
https://support.apple.com/en-us/HT213531#:~:text=Google%20V8%20Security-,WebKit,-Available%20for%3A%20iPhone
https://nki.gov.hu/it-biztonsag/hirek/aktivan-kihasznalt-zero-day-serulekenyseget-javitott-az-apple/

: : —

Az NBSZ NKI altal
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Tovabbi informaciokért, 1atogasson el weboldalunkra!
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Riasztas Microsoft termékeket érint6
sériilékenységekrodl - 2022. december

A Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki
Microsoft szoftvereket érint6é kritikus kockazati
besorolasu sériilékenységek kapcsan, azok stlyossaga,
kihasznalhat6saga, és a szoftverek széleskori
elterjedtsége miatt.

A Microsoft 2022. december havi biztonsagi csomag-
jaban Osszesen 49 kiilonboz6 biztonsagi hibat javitott,
koztik 6 ,kritikus” kockéazati besorolast, ugyanis
tavoli kodfuttatast vagy jogosultsag Kkiterjesztést
tesznek lehet&vé.

A javitott sériilékenységek kozott kettd nulladik napi
(zero-day) sebezhetGség is taladlhat6. Ezek a
CVE-2022-44698 (Windows SmartScreen Security
Feature Bypass), illetve a CVE-2022-44710 (DirectX
Graphics Kernel Elevation of Privilege) azonositok
alatt keriiltek nyilvantartasba. El6bbi sériilékenységet
kibertamadok aktivan ki is hasznaljak.

SERULEKENYSEGEK,

TAJEKOZTATOK,

RIASZTASOK

Tajékoztatas Adobe szoftverek
sériilékenységeirol
- 2022. december

A Nemzetbiztonsagi  Szakszolgalat
Nemzeti Kibervédelmi Intézet (NBSZ
NKI) tajékoztatot ad ki az Adobe
szoftverfejleszt cég termékeit érinté
sériilékenységekkel kapcsolatban,
azok sulyossaga, valamint az egyes
biztonsagi  hibakat érint6  aktiv
kihasznalasok miatt.

Osszesen 38 db sériilékenység keriilt
javitasra, ebb8l — a gyartéi besorolas
szerint — 37 magas, 1 kozepes kockazati
besorolasu.

Tovabbi tajékoztatokért, latogasson el weboldalunkra!
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https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-44698
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-44710
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