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e Ovatosan a varatlan Google Ads meghivokkal!

e Adatszivargas tortént a Paypalnal

e Mar széles korben tesztelik a Messenger Uj
titkositasi funkciéjat

e Szamitson ra: a csatolt Microsoft OneNote
fajlnak is dlcaznak karos kédokat!

o Hardverkulcs tAmogatassal érkezett az i0S 16.3

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakeért
| latogasson el kozosségi

_Q\- Heti IT biztonsagi tipp oldalainkra!

o Segitség kiberbiztonsagi awareness kampanyok
szervezéséhez 0

Nemzeti Kibervédelmi Intézet

% STATISZTIKAI ADATOK lr.j)

e Incidensek eloszlasa tipus és kockazati besorolas

szerint @nki.gov.hu

o Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/

Ovatosan a varatlan Google Ads meghivékkal!
(bleepingcomputer.com)

A Google Ads platform lehetdséget biztosit kiillonb6zd hirdetési
kampanyok kezelésére, amelyek példaul webhelyeken vagy
Google keresési talalatok kozott jelennek meg. Most vilagszerte
arrol érkeznek hirek, hogy a felhasznalékhoz a Google Ads
rendszerén keresztiil gyanus e-mailek érkeznek, arra csabitva az
aldozatokat, hogy latogassanak el az iizenetben talalhatd
linkekre. B6vebben....

Adatszivargas tortént a Paypalnal
(www.theregister.com)

A Paypal tajékoztatasa szerint kozel 35 000 tigyfél érintett egy
tavaly decemberi adatszivargas incidensben. A cég allaspontja
szerint a tAmadok an. credential stuffing moédszert alkalmaztak,
azaz korabban kiszivargott felhasznal6név/jelsz6 parosokkal
léptek be az adldozatok fidkjaiba. altal lizemeltetett platformon.
Bé6vebben....

Mar széles korben tesztelik a Messenger U]
titkositasi funkcidjat
(thehackernews.com)

A Meta Platforms bejelentette, hogy a Facebook Messenger
végponttdl végpontig terjedd titkositdsi (E2EE) funkcioja
teljeskori  tesztelési fazisba lépett vilagszerte, aminek
koszonhet6en egyre tobb felhaszndld csevegése lesz ellatva az
extra védelmi funkciéval. B6vebben...

Szamitson ra: a csatolt Microsoft OneNote fajlnak is
alcaznak karos kodokat!
(bleepingcomputer.com)

A karos fajlok célba juttatisanak egyik kedvelt formaja, amikor a
kiberblindz6k egy fert6zott allomanyt csatolnak valamilyen
figyelemfelketd e-mail lizenetbe. Bévebben...

IT b,iztonségi
HIREK

IT biztonsagi

TIPP

Hardverkulcs tamogatassal
érkezett az i0S 16.3

(bleepingcomputer.com)

Régota vart extra védelmi funkcioval
jelent meg az Apple altal ma kiadott i0OS
16.3-0s verzid, a frissitést kovetden
elérhetd lesz a hardverkulcs tamogatas.

Ezzel a védelmi funkcidéval jobban
védhetdk példaul az Apple ID hitelesito
adatok is, ugyanis hiaba keriil illetéktelen
kezébe az Apple ID-hoz tarsitott hatjegyii
koéd, nem fognak hozzaférni a fiokhoz,
ugyanis a sikeres bejelentkezéshez
sziikkség van a biztonsagi kulcsra is.
Bé6vebben...
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Az NBSZ NKI weboldalan az
AR-in-a-Box (Awareness Raising in a
Box) eszkdztarrdl olvashat bévebben.

Tovabbi hirekért, latogasson el weboldalunkra!


https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/google-ads-invites-being-abused-to-push-spam-adult-sites/
https://nki.gov.hu/it-biztonsag/hirek/ovatosan-a-varatlan-google-ads-meghivokkal/
https://www.theregister.com/2023/01/19/paypal_data_breach/
https://nki.gov.hu/it-biztonsag/hirek/adatszivargas-tortent-a-paypalnal/
https://www.bleepingcomputer.com/news/security/hackers-now-use-microsoft-onenote-attachments-to-spread-malware/
https://nki.gov.hu/it-biztonsag/hirek/szamitson-ra-a-csatolt-microsoft-onenote-fajlnak-is-alcaznak-karos-kodokat/
https://thehackernews.com/2023/01/facebook-introduces-new-features-for.html
https://about.fb.com/news/2023/01/expanding-features-for-end-to-end-encryption-on-messenger/
https://nki.gov.hu/it-biztonsag/hirek/mar-szeles-korben-tesztelik-a-messenger-uj-titkositasi-funkciojat/
https://nki.gov.hu/it-biztonsag/tanacsok/segitseg-kiberbiztonsagi-awareness-kampanyok-szervezesehez/
https://www.bleepingcomputer.com/news/apple/apple-ios-163-arrives-with-support-for-hardware-security-keys/
https://nki.gov.hu/it-biztonsag/hirek/hardverkulcs-tamogatassal-erkezett-az-ios-16-3/

Az NBSZ NKI altal
Statis Ztlkal kezelt incidensekre

vonatkozo statisztikai

adat()k adatok:

2023.01.20-2023.01.26.

Behatolasi kisérlet

Visszaélés

Elérhetdség

Nem-adminisztrator fiok kompromittalédasa
Illicit tartalom

Zsarolavirus

Karos tevékenység

Ismeretlen tipusu karos kod

Kéretlen levél
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdél (Govlprobe) szarmazé adatok:
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Események eloszlasa csapdatipusok alapjan

2%

6379 por
4%

80 port
5%

23 port
18%

Tovabbi informaciokért, l1atogasson el weboldalunkra!
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