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lgy szabaduljunk meg a mobilkésziilékeinktél

Attekintés

A mobileszkdzok, mint példaul az okostelefonok, az okosérak és a tdblagépek elképeszt6 ttemben
fejlédnek és Udjulnak meg folyamatosan. Ennek eredményeképpen akdr évente is lecserélhetjik
készllékeinket. Sajnos nem is vagyunk tudataban annak, hogy milyen sok személyes adatot tarolunk
mobileszkdzeinken — sokkal tobbet, mint a szdmitégépinkdn. Az aldbbiakban bemutatjuk a
mobileszk6zokon taldlhato kiilonbozé adattipusokat, illetve azt, hogy hogyan tordlhetjiik biztonsagosan
készlilékenket, miel6tt azokat kidobnank vagy lecserélnénk. Ha munkahelyiinktél kaptuk a mobilt, el6sz6r
mindenképpen egyeztessiink feletteslinkkel a késziilék leaddsanak eljarasarol!.

A késziilékeken tarolt adataink
Mobileszkdzeink tobb érzékeny adatot tarolnak, mint gondolnank, tébbek kozott...

Azt, hogy hol éllink és dolgozunk, valamint a napi utazdsi szokasainkat.

A cimjegyzékilinkben szerepl6 személyek elérhet&ségeit, beleértve csalddtagjainkat, baratainkat és
kollégdinkat.

Telefonhivasaink el6zményeit, a hangpostan hagyott lizeneteket, a bejové, kimend és nem fogadott
hivdsokat.

Csevegéseinket a chat applikacidkbol, jatékokbdl és a k6zosségi média appokbdl.

Személyes fotdkat, videdkat és hangfelvételeket.

Tarolt jelszavainkat és hozzaféréseket a kiilonb6z6 fidkjainkhoz (banki, kozosségi média, e-mail) vald
hozzaférést.

Egészséggel kapcsolatos informacidkat, beleértve életkorunkat, pulzusunkat vagy az edzési
el6zményeinket.

Pénzligyi informacidkat, példaul hitelkartyak, fizetési médok vagy tranzakcidk adatait.

Az adatok torlése

Flggetlenll attdl, hogy hogyan terveziink megszabadulni az eszkoziinkt6l — elajandékoznank,
lecserélnénk, eladnank vagy akar Ujrahasznositanank —, el6szér toroljik le réla az érzékeny adatokat! Ne
feltételezzik, hogy a kovetkez6 tulajdonos majd ,helyesen fog cselekedni”. Els6 |épésként készitslink
biztonsagi mentést a készilékrdl, hogy vissza tudjuk allitani, illetve at tudjuk vinni az 6sszes adatot és
beadllitast az Uj eszkozlinkre. Ha megvan a biztonsagi mentésiink, allitsuk alaphelyzetbe a késziiléket, ezzel
letoroljuk réla az 6sszes adatot, és visszadllitjuk a gydri alapbeallitdsokat. Az alaphelyzetbe allitasi folyamat
soran el6fordulhat, hogy az eszkdz, felh&szolgaltatasunk jelszavanak megaddasara kér minket annak
érdekében, hogy megszakitsa az eszkoz és a felh$ kdzotti kapcsolatokat; ezt mindenképpen tegyiik meg!
Az alabbi visszaallitasi Iépések a két leggyakoribb eszkdzre — Apple és Android — telefonokra vonatkoznak.
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Apple i0S eszkdzok: Beallitasok | Altaldanos | Atvitel vagy visszaallitds | Minden tartalom és beallitas
torlése.

Android késziilékek: Beadllitasok | Rendszer | Beadllitasok visszaallitdsa | Minden adat térlése (ezek az
opciok a késziilék gyartojatol fuggben valtozhatnak).

SIM és kiilsé kartyak

A készlilék visszaallitdsa mellett fontoljuk meg azt is, hogy mi legyen a SIM -kartydnkkal. Ez az a kis
kartya a telefonunkban, amit a telefonszolgdltatétél kapunk, azonositja a készilékinket és lehetévé
teszi, hogy mobil- vagy adatkapcsolatot létesitsiink. Amikor letoroljik késziiléklinket, a SIM-kartya
tovabbra is meg6rzi a fiokunkra vonatkozé informacidkat, mivel ez hozzank van kétve. Ha megtartjuk
a telefonszamunkat és Uj készillékbe koltoziink, egyeztessiink telefonszolgdltatonkkal a SIM-kartya
atvitelérd6l! Ha ez nem lehetséges, tartsuk meg a régi SIM-kartyat, és fizikailag semmisitsiik meg! Sok
mai modern okostelefon rendelkezik ugynevezett eSIM-mel, ami egy virtualis SIM-kartya, szemben a
fizikai SIM-kartyaval. A visszadllitas soran az eSIM is torlédik.

Végezetil, néhany Android mobilkészilék cserélhet6 SD (Secure Digital) kartyat hasznal a plusz
tarhely biztositasahoz. Tavolitsuk el ezeket a kiils6 tarolékartyadkat az eszkdzrél, miel6tt végleg
eldobjuk a készliléket! Ezek a kartyak altalaban ujrafelhaszndlhatdak uUj mobileszkdzoknél, vagy egy
USB-adapterrel 4altaldnos taroldként is haszndlhatdok szamitégéplinkdén. Ha az SD-kartya
Ujrafelhasznaldasa nem lehetséges, akkor a régi SIM-kartyahoz hasonldan javasoljuk a kartya fizikai
megsemmisitését.

Ha nem vagyunk biztosak a fent emlitett |épések valamelyikében vagy ha ezektdl eltéré visszadllitasi
opciodkkal rendelkeziink, vigylik vissza a mobilkésziiléket abba az Gzletbe, ahol vasaroltuk, és kérjink
ott segitséget! Végll, ha a késziilék kidobdsa mellett dontiink, el6tte fontoljuk meg az eladomanyozas
lehet&ségét is! Szamos jotékonysagi szervezet fogadja szivesen a hasznalt mobilkésziilékeket, és sok
mobilszolgdltatonak van az lizleteiben erre kijel6lt leadasi pontja.
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A szerz6rdl

Heather Mahalik (@HeatherMahalik) Is the Sr. A Cellebrite digitélis intelligencidért felelés
igazgatodja és a SANS DFIR tanterv vezetGje FOR585 szerz§ és tarsoktatd a SANS-nal. Heather
karrierje nyomelemzdi kutatasokon és 20 évnyi esetmunkan alapszik.

Blogja itt érhetd el:www.smarterforensics.com/blog.

Forrasok

Mobileszk6zok biztonsagos hasznalata: https:
Mobilkésziiléked eladomanyozasa: https://www.makeuseof.com/best-places-to-donate-your-old-phone
Fejlett okostelefon forensic SANS kurzus: https://sans.org/for585
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