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Bevezetés

Legyen sz6 felh&biztonsagi szolgdltatdsok telepitésérdl a rendszerek és
az adatok jobb védelme érdekében, vagy felhdbeli szamitdsi feladatok
haszndlatdrdl a hozzaférnetdség, a skdldzhatdsdg, vagy az alkalmazottak
és partnerek kdzotti kommunikdcio és egyUttmuikddés javitdsa érdekében, a

felnd napjaink digitdlis dtalakuldsanak szerves részét képexzi.

A felhdszolgdltatds a vdllalatok és az Ugyfelek szdmdra az inferneten
keresztUl igény szerint nyUjtott szolgdltatdsok széles kdrére
utal. Ezeket a szolgdltatdsokat Ugy tervezték, hogy belsd infrastruktura
vagy hardver nélkll, egyszerlen és megfizethetd
dron biztositsanak hozzdférést az alkalmazdsokhoz és
eréforradsokhoz.
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A felhdalapyU szdmitdstechnika és az ezeket a szolgdltatdsokat nydjtd 10
legnagyobb felhdszolgdltatd (Amazon Web Services (AWS), a Microsoft
Azure, a Google Cloud Platform (GCP), az Alibaba Cloud, az Oracle Cloud,
az IBM Cloud (Kyndryl), a Tencent Cloud, az OVHcloud, a DigitalOcean
és a Linode) alapvetd vdaltozdsokat hozott az informatikai infrastruktira
piaci hdtterében viladgszerte. Ebben az Utmutatdéban ismertetve lesz a
felndkdrnyezet biztositdsanak kihivasai és az, hogy mikre kell figyelni egy

felnGkornyezet kialakitasakor.
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A felh&szolgdltatdsok olyan technoldgidkon alapulnak, amelyek lehetévé
teszik a felhaszndld szadmdara, hogy igény szerint virtualis kiSZO|g(']|(')|<CIT
és szamitasi erbforrdsokat épitsenek ki. A kiugré haszndlat és
forgalom hatdsdra redundanciat valdsitson meg a magas rendelkezésre

allds érdekében.



Felh&tarhely szolgdltatdsok

A virtualizacio egy olyan technoldgia, ami lehetévé teszi a hardverek
maximdadlis  kihaszndaldsat. Lehetségessé vdalik a hardverek hatékony
megosztdsa tdbb felhaszndld és alkalmazds kdzott, és lehetdévé teszi a
felnd méretezhetdségét, agilitdsat és rugalmassagdt. A virtualizacid egy
virtudlis operdcids rendszer, szerver, tdaroldeszkdz vagy hdldzati erdforrds
létrehozdasdnak folyamata. Virtudlis gépek Iétrehozdsa és a konténerizdcid
is alkalmas a rugalmassdg ndvelésére, az erdforrdsigény minimadlisra
csdkkentésére és a funkciok maximalizaldsara. A virtudlis gépek olyan
szamitdgépes programok, amelyek tényleges szadmitdgépként viselkednek.
A konténerek pedig egy virtudlis gépnek megfeleld fdajlegyUttes, amely
tartalmaz minden olyan kiegészitést, ami szUkséges az igényelt futtatott
programhoz. A virtudlis gépeknek szUkségUk van egy kUlsé haldzati kartydra
(amilehetdvé teszi a hdldzathoz torténd csatlakozdst), vagy VLAN-ra (virtudlis
helyi halézatra, aminek tagjai ugy kommunikdalnak, mintha ugyanabba a

helyi hdldzatba tartozndnak, fizikai elhelyezkedésiktdl fuggetlendl).

Egy feIUgyeIe’ri szoffver  kozpontositott irdnyitast  biztosit @

rendszergazddknak az infrastruktura és a rajta futd alkalmazdsok felett.

Az automatizalds felgyorsitiac azokat a feladatokat, amelyeket
manudlisan és ismételten lenne szUkséges végrehajtani. Az automatizalds
csokkenti az emberi beavatkozds szUkségességét, a hibalehetdséget és a

koltségeket.
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Felhdszolgdaltatdasok Uzembe
helyezési modellek

A felhétarhely struktirdknak harom fébb tipusa van a hozzdférhetdség szerint:
nyilvanos, privat és hibrid felnd. A felhdalapu rendszerek mindegyik tipusdnak
megvannak az elényei és j0 eséllyel nem mindenkinek felelnek meg kivétel
nelkUl, ezért nagyon fontos, hogy specifikdlva legyen az, hogy mire is van

konkrétan szUksége az Ugyfélnek.
Nyilvanos felhd

A nyilvanos felnd a felhdszolgdltatdsok leggyakoribb  tipusa.
Itt a szamitdsi eréforrdsokat olyan kUIsO szolgdltatok biztositjdk,
mint példdul az Amazon, a Google vagy a Microsoft. Az eszkdzdallomdany
telies egésze (tarhely, hdldozat, szdmitdsi kapacitds) a szolgdltatd
tulajdondban van és &6 is Iatja el az Uzemeltetési feladatokat.
A nyilvdnos felhétdarhely esetében TODD felnaszndldonak van
hozzaférése ugyanahhoz a felnéhdz, ezért rendkivil fontos az
Ugyfelek teljes szepardcidja. A biztonsagi feladatokat és megolddasokat

szintUgy a szolgdltatd Iatja el.

A felhaszndld feladata abban merll ki, hogy az adatait kell
ovatossaggal kezelie és megfelelien a szolgdltatd dltali eldirdsoknak.
Amennyiben harmadik féltél szarmazd programot szeretne haszndini a

feln6kdérnyezetben, annak biztonsdgossa tétele is a felhaszndld feladata.
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A végzett tevékenységeket napldzni kell az auditalds miatt, bdr ez kisebb

cégekre nem jellemzé.

A nyivanos felhé kdnnyen  kezelhetd, hozzdaférhetd,
megoszthatod, iletve kdnnyen vdltoztathatdé a kapacitdsa.
A hatranya, hogy a felhaszndlonak viszonylag kevés, vagy
semmilyen konftrollja sincsen afeldl, hogy az adatok hol térolédnak,
azonban példdul a kilonféle jogszabdlyok miatt a régid opciondlisan

megvalaszthato.

Elényeikdzé tartozik, hogy lényegesen Kisebb kél’rség terheli afelhnaszndlot
(csak a szolgdltataseért fizet, minden feladatot a szolgdltatd 1at el), nagyfoku
skaldzhatésagi lehetdségeket biztosit és NAQY A megbizhatdsagi
szinfje.
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Privat felhd

Egy privat felnd olyan eréforrésok &sszesége, amely kizardlag egyetlen
Ugyfél szOMAra  vannak  kialakitva. Fizikailag elhelyezheté az
Ugyfél adatkdzpontjgban vagy kUlsé felhdszolgdltatéondl is, azonban a
szolgdltatdsok  mindig  magdnhdldzaton  keresztUl
biztositottak. A privat felndt legtébbszér olyan  szervezetek  és
intézmények veszik igénybe (dllami-, banki szféra stb.), akik szadmdara kritikus
fontossdgy a tevékenységeikhez a magasfokly ellendrzési és
felUgyeleti részvétel.

A privat felhé kdnnyebb maodot biztosit a szabdlyozdsra,
valamint az Uzemeltetéknek Nagyobb ralatast ad a biztonsdgra
es a hozzdférések szabdlyozdsara példaul sajat tizfalszabdlyok
létrehozdasdval. A szabdlyozdsi eldirdsoknak megfeleléen nem szUkséges
a szolgdltatéra tdmaszkodni. A privat felhd velejardja, hogy lényegesen
magasabb kdltseégek terhelhetik a vallalatot, mivel minden valtoztatast (pl.

skaldzds) dnmagdnak kell megoldania és finansziroznia.

A privat felnd elényei, hogy a hardver és szoftverdllomdnyt egyénileg
alakithatja ki annak tulajdonosa. A felhaszndldk szdmdra a biztonsag
novelése érdekében a hozzdférések, a jogosultsdgi szinteknek megfeleléen

kerUlnek kivalasztdsra.
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Hibrid felhd

A hibrid felhd olyan szamitastechnikai kdrnyezet, amely egy helyszfni
adatkdzpontot egyesit egy nyilvanos felhdvel, igy lehetévé

téve az adatok és alkalmazdsok megosztasat kdzottik.

Ere  akkor van  szUkség, ha a  szdmitdsi  és  feldolgozdsi
igény meghaladija a helyszini adatkdzpont képessegeit.
A vdllalkozds a felhd segitségével azonnal fel-, vagy leskdldzhatia a
kapacitast, igy el tudja kerUlni Uj szerverek vasarlasanak, telepitésének és

karbantartdsanak idejét és kdltségeit, amelyekre nem mindig van szUksége.

A kémyezet eredménye egy egyenre szabott, atfogo
infrastruktUra, ami lehetévé teszi a vdllalkozds szdmdra, hogy jobb
megkdzelitést alkalmazzon informatikdjaban. A szolgdltatok, platformok
és  szoftverszolgdltatdsopcidk  optimdlis  kombindcidjadt  alkalmazva
elkerUlhetdveé vdlik ezzel a gyartoktol vald fUgges. Lehetévé
vdlik a gyors reagdlds és a versenyképesseég megdrzése Ugy, hogy a

terheléseken igény szerint valtoztathat.

(_ PRIVATE CLOUD B
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Felhdszolgaltatdasi modellek

A felhdalapu szadmitdsi  szolgdltatdsok  tipusai  olyan  szolgdltatds-
Uzembehelyezési modellek, amelyek eltéré mérték( szabdlyozdst tesznek
lehetévé az informdcidét és a nydjtott szolgdltatdsok tipusait illetéen.

A felnéalapu szamitdsi szolgdltatdsok 6 tipusai az aldbbiak.
Szolgdltatasként nydjtott infrastruktira

Az elsé az Infrastructure-as-a-Service (laaS) vagyis a szolgdltatdsként nyuUjtott
infrastruktura. It szamitas, tdarolds és hdldzatkezelés térténik havidijért
cserébe. Ugyanazokat a funkcidkat nyuUjtja, mint a hagyomdnyos
infrastruktura, anélkdl, hogy fizikailag be kellene dllitani és karban kellene

tartani. Ehelyett csak a haszndlat alapjdn fizetendd a bérlés.
Szolgdltatasként nydjtott platform

A masik a Platform-as-a-Service (PaaS), azaz szolgdltatdsként nyujtott
platform. Ezzel a szolgdltatdssal az eléz6eken tUl még kdzbensd szoftvereket,
fejlesztbeszkdzoket, Uzleti intelligencia szolgdltatdsokat, adatbdziskezeld
rendszereket €s még sok minden mast is lehet haszndlni. A PaaS a teljes
webalkalmazds fejlesztési életciklust (fejlesztés, tesztelés, Uzembe helyezés,

felogyelet és frissités) tdmogatja.
Szolgdltatasként nydjtott szoftver

A harmadik a Software-as-a-service (SaaS), azaz szolgdltatdsként
nyujtott  szoftver. Lehetdévé teszi, hogy «az interneten keresztUl

felnGalapy  applikaciokhoz  kapcsoldédjon  és  haszndlja  azokat.
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A hattér-infrastruktira, a koézbensd szoftverek, az applikacié és az
applikdcidadatok teljes egészében a felhdszolgdltatd adatkdzpontjdban
taldlhatok. A felhdszolgdltatd felugyeli a hardvereszkdzoket, valamint a
szoftvert, és a megfeleld szolgdltatdsi szerz6dés alapjan gondoskodik az

applikacidé és az adatok elérhetdségérdl és biztonsagdrdl is.

(SasS
\/*Z;Gfﬁmw

Kiszolgdald nélkuli modell

A kiszolgdld nélkUli szadmitastechnika haszndlatdaval a fejleszték gyorsabban
fejleszthetnek alkalmazdasokat, mivel nincs szukség arra, hogy &k kezeljék az
infrastrukturdat. A kiszolgdald nélkUli alkalmazdsok esetében a felhdszolgaltatd
automatikusan kiépiti, skdldzza és kezeli a koéd futtatdsdhoz szUkséges

infrastrukturdat.

A modell megértéséhez fontos azt is tudni, hogy tovdabbra is kiszolgdldk
futtatjdk a kdédot. A | kiszolgdld nélkUli” kifejezés arra utal, hogy azinfrastruktira
kiepitésével és kezelésével kapcsolatos feladatok a fejleszté szamdra
lathatatlanok. Ez a megkodzelités lehetdvé teszi a fejlesztdék szdmdara, hogy

az Uzleti logikdra koncentrdljanak, és igy tdbb Uzleti szempontbdl Iényeges

értéket hozzanak létre.
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Felhdszolgdltatd feleldssegei

A nyilvanos felhdalapl szamitastechnikat fontolgatd szervezetek tévesen
azt feltételezik, hogy a felnébe vald atkdltdzes utdn az adatok védelmében

betdltdott szerepUk teljes mértékben a felhdszolgdltatdra harul.
A megosztott feleldsség modell

EgyszerUen fogalmazva ez annyit jelent, hogy a felh&szolgdltato felel a felhd

fizikai biztonsdgdért, mig az tgyfél a felhdbeni biztonsagért.

Lényegében afelhdszolgdltatd felelds azért, hogy a platformjdn belGl felépitett
infrastruktura eredendden biztonsdgos és megbizhatd legyen. A biztonsdgos
felnd mikddtetése érdekében a felhdszolgdltatd kezeli és ellendrzi a hoszt
operdciods rendszert és a virtualizacids réteget. Ok garantdljdk a létesitmények

fizikai biztonsagat is.

A felhaszndldi oldalon a testreszabhatd  felhdfunkcidk, példdul az
alkalmazdaskezelés, a hdaldzati konfigurdciod és a titkositas az Ugyfél feleldssége.
Az adoftt felndkdérnyezeten belUli biztonsadg garantdldsa érdekében az Ggyfél
konfigurdlja és kezeli a vendég operdcios rendszer és mds alkalmazdsok
biztonsagi ellendrzését (beleértve a frissitéseket és a biztonsdgi javitdsokat),

valamint a biztonsagi csoport t0zfaldt.
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Adatkezelés

Ugyfél- és

végpontvédelem

Személyazonossag- és
hozzaférés-kezelés

Alkalmazasszintli
ellenérzések

Halozati ellendrzések

Ugyfél infrastruktira

@ Felhasznils @ Felh3szolgsltats

Fizikai biztonsag

Megosztott feleldsség modell

DDoS elleni védelem

A DDoS (Distributed Denial of Service) tdmaddsnak azt nevezik, amikor
a tdmadé Nagy mennyisegly forgalommal draszt el egy
haldzatot vagy szervert azzal a célial, hogy annak mUkodéset
ellehetetlenitse. llyenkor aszolgdltatdsok ideiglenesen vagy hosszd tavon
nem elérhetbek. A témaval kapcsolatban bdvebb informdaciok olvashatdk az

NBSZ NKI kegy kordbbi segedleteben.



https://nki.gov.hu/wp-content/uploads/2022/03/DOS_tamadasok_elleni_vedekezes-1.pdf
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Haldozati redundancia

A hdldzati redundancia egy olyan kommunikdcidés Utvonal, amely
tovdbbi linkekkel rendelkezik az &sszes csomopont Osszekapcsoldsara,
ha az egyik link kiesik. Vagyis a kUloénbdzd kommunikdcids kapcsolatok
vagy eszkdzdék meghibdsoddsa  esetén a redundancia  teszi
lehetévé, hogy a hdldzat, a kiszolgdlok és az
internetkapcsolat  tovabbra is Uzemben maradjon,
alternativ kommunikacids Utvonalak és tartalekberendezesek biztositasaval.
A felh8szolgdltatok térekednek a kdzel 100%-o0s Uzemiddre, de ennek ellenére

is torténhetnek kimaraddsok.
Fizikai redundancia

A hardver redundancia egy hardver dsszetevs, k€t vagy tébb fizikai
peldany biztositdsaval érnetd el, tdbb tapegység, hdldzati kartya és

hdtoventildtor haszndlatdaval.
RAID

Az adatok biztonsdgos tdaroldsahoz segitséget nyujt a RAID (Redundant Array
of Independent Drives vagy Redundant Array of Inexpensive Disks)
technolégia.Ezegyolyantdaroldsimegoldds, amely tébblemezmeghaitot
egyesit egyetlen egységbe. Elényei a magas rendelkezésre dllds €s a jobb
teljesitmény. A RAID funkcidkat ellaté és a meghajtdkat vezérld szoftver
egy kUlén vezérl6kartydn (hardveres RAID vezérld), vagy egyszerlen egy
illesztéprogramban taldlhatd. A RAID alapdtlete a lemezegységek csikokra
(stripes) bontdsa, azonban ezek nem azonosak a lemez fizikai savjaival

(tracks), amit az angol és magyar elnevezés kildnbozbsége is jelez.



Felh&tarhely szolgdltatdsok

RAID 1

A RAID 1 eljdrés alapja az adatok tUkrozése (disk mirroring), azaz
az informdaciok egyidejU tdroldsa a tdmb minden elemén. RAID 1 tomb
létrehozdsdhoz legaldbb két meghajtéra van szUkség. Ha egy meghaqjtd
meghibdsodik, akkor a masik meghajtét haszndlja az adatok helyredllitdsdhoz
és a folyamatos mUkddéshez. Hatrdnya, hogy a tényleges tdroldkapacitds a

teljes meghajtdkapacitasnak a fele, mivel minden adat kétszer irodik.

RAID &5

A leggyakrabban haszndlt RAID szint, ami legaldbb 3 meghaijtot
igényel, de akar 16-tal is lehet haszndlni. Az adatblokk fel van bontva a
meghajtok kdzott és a paritdsadatok nem rogzitett meghajtéra vannak irva,
hanem az 6sszes meghajton eloszlanak. A paritdsadatok felhaszndlasaval
a hibds meghajté adatait a vezérld a tébbi meghajtérdl ki tudja szamolni.
Ez azt jelenti, hogy a RAID 5 egyetlen meghajté meghibdsoddsat is kibirja
anélkul, hogy elveszitené az adatokat vagy az adatokhoz vald hozzaférést.
BAr a RAID 5 szoftveresen is elérhetd, hardvervezérlé haszndlata ajdnlott.
Ezeken a vezérl6kdn gyakran extra gyorsitotarat-memaoriat haszndlnak az irdsi

teljesitmény javitasa érdekében.
RAID 6

A RAID 6 a RAID 5 kiterjesztése, ahol ugyan a paritdsinformdciok dupla akkora
helyet foglainak és egyel tébb tdroldra is szikség van, cserébe viszont ket

meghaqjto kiesését is elviseli a rendszer.
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Tovdabbi RAID mddok

A fentieken kivUl Iétezik még a RAID O, ahol a fdjlok tartalmdat egyenletesen
elosztja a merevlemezek kdz6tt. Ennek a konstrukcionak nem a redundancia

a lényege, hanem a nagy sebesség elérése.

ARAIDO+1 megolddas 6tvoziaRAID 0 gyorsasagat aRAID 1 megbizhatdsagaval,

azonban ez kdltséges és a helykihaszndldsa sem megfeleld.

A RAID 10 a RAID 0+1 forditottja. Biztonsdgot nyujt azdltal, hogy tUkrézi az
6sszes adatot a mdsodlagos meghajtokon, mikdzben csikozdst haszndl az
egyes meghajtok kdzott az adatdtvitel felgyorsitdsa érdekében. Komoly
hatranya, hogy a taroldkapacitds fele tUkrézésre megy. A RAID 5 vagy RAID

6 tOMbdkhdz képest dragdbb mddja a redundancidnak.

A teljes biztonsag érdekében tovabbra is ajanlott biztonsagi masolat készitése

a RAID rendszeren tarolt adatokrol.

Titkositdas

Az adatok titkositdsa védelmet nyujt a jogosulatian hozzdféréssel szemben.
A megfeleléen implementdlt titkositdsi szabdlyzat tovabbirétegeket biztosit a
felndalapu szdmitdsi feladatok szadmdara. Emellett védelmet nyujt a tdmaddok
és mads jogosulatlan felhaszndldk ellen mind a szervezeten belll, mind a

hdaldzaton kivUlrdl.



Felh&tarhely szolgdltatdsok

Adattitkositdsi mddszerek

Szimmetrikus titkositdas:  Szimmetrikus titkositds esetén a rendszer
ugyanazt a kulcsot haszndlja a fitkositds és a visszafejtés végrehajtasdhoz is.
A kulcs mdsolatanak birtokdban 1évé személy visszafejtheti és titkosithatja az

informacidkat.

Aszimmetrikus titkositds: Az aszimmetrikus titkositdsi folyamat két kulcsot
tartalmaz: egy nyilvanos kulcsot és egy privat kulcsot. Barki, aki rendelkezik a
nyilvanos kulccsal, kdnnyen kildhet informdaciokat biztonsadgosan és azt csak

a privat kulccsal rendelkezék tudjdk visszafejteni.
Kulcskezelés

Az adatok felhdbeli titkositasa a titkositdsi kulcsok biztonsdgos taroldsatol,
felogyeletétdl és mikddési haszndlatdtdl fugg. A kulcskezeld rendszer
kritikus fontossGgU a szervezet fitkositasi kulcsok Iétrehozdsdra,
taroldsara és kezelésére vald képességében. A kulcskezeld rendszer a
fontos jelszavakat, kapcsolati stringeket és egyéb bizalmas informatikai

informdcidkat is titkositja.

Ezek a kezel6k az adatokat atvitel sordn TLS-sel (Transport Layer Security) és
AES-256 bites (Advanced Encryption Standard) titkositasi kulccsal titkositjak.
A TLS kritikus szerepet jatszik az interneten keresztGli adatatvitel biztonsadgossa
tételében, és az AES-256 szervesrésze alegbiztonsadgosabb konfigurdcidiknak.

Az AES az egyik legnépszeribb szimmetrikus kulcsu titkositasi algoritmus.
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A felhdszolgdltatdk titkositdsi szolgdltatdsai kdzé tartozik a Google Secret

Manager, az Azure Key Vault és az AWS Key Management Service.
A leggyakrabban haszndlt titkositas tipusai:

P Titkositds atvitel kdzben (in-fransit): Megvédi a tovabbitas
sordn az adatokat és Uzeneteket. Amikor letdltésre kerGl valami a
feln6bdl, ez megvedi az adatokat, mikdzben azok a felhébdl az eszkdzre

kerUlnek.

» Titkositds inaktiv dllapotban(at-rest): ez a fajta titkositds
megvédi az adatokat vagy a fdjljokat a szerveren, amig nincs

haszndlatban. A fajlok igy védve maradnak, amig tdroljak dket.

A legtdobb nagy szolgdltatd biztositja azt a funkcidt, amely nemcsak a
felnGalapu taroldst és az adatokat, hanem a felhdkdrnyezetben levé virtudlis

gépeket is titkositja.
Lero-knowledge proof

A Zero-knowledge a privat, végponttdl végpontig tartd titkositds alternativ
neve. A privat azt jelenti, hogy a felhaszndalon kivil senki mas nem olvashatja
a fdjlokat. Ez azért van igy, mert a titkositds a helyi eszk6zdn torténik, mieldtt
a fdjlok atkerlinének a felhdbe. A "végponttdl végpontig” arra utal, hogy
olyan jelszét haszndl, amelyet csak a felhaszndld ismer, vagyis az atvitel utdn

senki sem tudja visszafejteni a fajlokat.

Egy zérd tuddsu szolgdltatds nem tudja a titkositatlan adatot egy kormdnynak
vagy egy célzott marketingigynokségnek atadni. Amennyiben a felhaszndld
elfelejti a jelszavat, a szolgdltatds nem visszadllithatd. Ennek elkerUlése

érdekében egy jelszoOmenedzser haszndlata javasolt a jelszavak taroldsdra.
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Terheléselosztds

A terheléselosztds egy olyan maodszer, amellyel feladatokat Iehet
szétosztani szamitdgép klasztereken (csoportokon), haldzati kapcsolatokon,
processzorokon, merevlemezeken. Ennek a célja, hogy az Ugyfelek és
a szervezetek szdmdra hatékonyabbak és elérhetébbek legyenek a
munkafolyamatok és a szolgdltatasok. A felnSbeli terheléselosztas magdban

foglalja a hdlézati forgalom és a szolgdltatdsok folyamatos fenntartasat.

Az internetes forgalom naprél napra ndvekszik, ami a szerverek tdlterneléséhez
vezethet, féleg a népszerl webszerverek esetében. Két alapvetd megoldds

|étezik a szerverek tUlterheltségének lekizdésére:
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, Az egykiszolgdlds megoldds az, amikor a meglévd szervert egy
nagyobb teljesitményl szerverre cserélik. A modszer nem mindig
célravezetd, mert az Uj szerver hamarosan ismét tulterhelt lehet, ami
Ujabb frissitést igényel. Ezenkivll a korszerUsitési folyamat faradtsdgos

és koltséges.

, Atdbbszerveres megoldds az, amelyben van egy skaldzhatd szolgdltatdsi
rendszer egy szerver klaszterben. Ez koltseéghatékonyabb, valamint a

szolgdltatdsok szempontjdbdl jobban skaldzhato.

A terheléselosztdst egy dedikdalt hardvereszkdz vagy program biztositja.
A felhéalapu szerverfarmok pontosabb skdldzhatdsdgot és rendelkezésre

dllast érhetnek el igy.
A terheléselosztasi megolddsok két tipusba sorolhatéak:

, HardveralapU terheléselosztd: Olyan fizikai eszkdz, amelyet a webes

forgalom tobb szerver kozbtt térténd elosztasdara haszndlnak.

, Szoftveralapu terheléselosztd: Annyit jelent, hogy szabvanyos hardveren
(asztali szdmitdgépek) és szabvdanyos operdcids rendszereken futnak.

Feladata ugyanaz, mint a hardveralapunak, azonban lassabb anndl.

Amikor egy terheléselosztoval rendelkezd webhely kap egy kérést, a
terheléselosztd fogadja eldszdr a kérést, majd tovdabbitja azt a mogotte [évd
tdbb szerver egyikére. A terheléselosztd kUldnbdz6 algoritmusokat haszndl
annak elddntésére, hogy melyik szerver a legalkalmasabb a kérés kezelésére.
Az egyik ilyen algoritmus a round-robin, amely minden egyes szerverre sorban
elkUldi a kérést. A masik algoritmus a sulyozott, amely ellendrzi, hogy egy

szerver éppen hdany kéréssel foglalkozik, és a legkevésbé terhelt szerverre
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Ugyfelek elkOldnitése

Az elkUlonitési technikdk biztositjak, hogy egy felhaszndld szolgdltatdsa ne
férhessen hozzd egy mdsik felhaszndld szolgdltatdsdhoz (vagy adataihoz),
illetve ne befolydsolhassa azt. A nagy felhdszolgdltatdsok szamos kildnbdzd
szolgdltatast kindlhatnak és ezek mindegyike mdas-mds megkdzelitést

alkalmazhat az adatok elkUlonitésére.

Halézati és taroldsi virtualizacios technoldgidk segitségével j© szepardciot
lehet elérni. Ezekkel akaddlyozzdk meg, hogy illetéktelen felek hozzaférienek

a felh&szolgdltatdsban tarolt adatokhoz.

A felh&szolgdltatdsok kdzponti  hozzdférés-szabdlyozdasi mechanizmust
haszndlnak annak meghatdrozasara, hogy mely szolgdltatds- és felhaszndloi
identitdsok férnetnek hozzd a tdrolt objektumokhoz. A felhdszolgdltatds
Ugyfeleikdzottibiztonsdagielvalasztds csak akkorleszhatékony, ha aszolgdltatd

hatékony sebezhetdségkezelési tervvel rendelkezik.

Operdcids rendszerek, webkiszolgdlok vagy mas alkalmazdsok biztositjak
a szolgdltatdsok és a felhaszndalok kdzotti szUkséges elkUlonitést. Ezzel a
maodszerrel azonban a szélhdmos felhaszndldk szadmdara elérhetd tdmadadsi
felUlet sokkal nagyobb. A szoftveres biztonsagi rések vagy a helytelen

konfigurdcios problémdk jogsértésekhez vezethetnek.
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Osszegzés

A nyilvanos felhdszolgdltatok eldsegitik az elosztott felhd-szamitdstechnika
eredendd hatékonysdgdt, ami lehetdvé teszi innovativ szoftveralkalmazdsok
és platformok kiépitését, ugyanakkor javitja az informdcidbiztonsdgot és az
adatvédelmi ellendrzéseket. Mint ilyen, kritikus fontossagu megérteni az egyes

vezetd felhdszolgdltatokat, valamint azok kildnbozd stratégidit.
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