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Riasztás 

Microsoft termékeket érintő sérülékenységekről 

(2023. február 15.) 

Tisztelt Ügyfelünk! 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztást ad ki Microsoft 

szoftvereket érintő kritikus kockázati besorolású sérülékenységek kapcsán, azok súlyossága, 

kihasználhatósága, és a szoftverek széleskörű elterjedtsége miatt. 

A Microsoft 2023. február havi biztonsági csomagjában összesen 77 különböző biztonsági hibát javított, 

köztük 9 kritikus kockázati besorolású, amelyek kihasználása távoli kódfuttatást tesz lehetővé. A javított 

sérülékenységek között három nulladik napi (zero-day) sebezhetőség is található: 

• CVE-2023-21823 (Windows Graphics Component Remote Code Execution Vulnerability) 

• CVE-2023-21715 (Microsoft Publisher Security Features Bypass Vulnerability) 

• CVE-2023-23376 (Windows Common Log File System Driver Elevation of Privilege 

Vulnerability) 

Érintett termékek és szerepkörök: 

.NET and Visual Studio, .NET Framework, 3D Builder, Azure App Service, Azure Data Box Gateway, Azure DevOps, 

Azure Machine Learning, HoloLens, Internet Storage Name Service, Microsoft Defender for Endpoint, Microsoft 

Defender for IoT, Microsoft Dynamics,Microsoft Edge (Chromium-based), Microsoft Exchange Server, Microsoft 

Graphics Component, Microsoft Office, Microsoft Office OneNote, Microsoft Office Publisher, Microsoft Office 

SharePoint, Microsoft Office Word, Microsoft PostScript Printer Driver, Microsoft WDAC OLE DB provider for SQL, 

Microsoft Windows Codecs Library, Power BI, SQL Server, Visual Studio, Windows Active Directory, Windows ALPC, 

Windows Common Log File System Driver, Windows Cryptographic Services, Windows Distributed File System 

(DFS), Windows Fax and Scan Service, Windows HTTP.sys, Windows Installer, Windows iSCSI, Windows Kerberos, 

Windows MSHTML Platform, Windows ODBC Driver, Windows Protected EAP (PEAP), Windows SChannel, 

Windows Win32K 

Az NBSZ NKI a biztonsági frissítések haladéktalan telepítését javasolja, amelyek elérhetőek az 

automatikus frissítéssel, valamint manuálisan is letölthetők a gyártói honlapokról. 

Hivatkozások: 

• https://www.bleepingcomputer.com/news/microsoft/microsoft-february-2023-patch-tuesday-fixes-3-

exploited-zero-days-77-flaws/ 

• https://msrc.microsoft.com/update-guide/releaseNote/2023-Feb 

 

 

Nemzetbiztonsági Szakszolgálat 

Nemzeti Kibervédelmi Intézet 

Telefon: +36-1-336-4833 

Incidensbejelentés: csirt@nki.gov.hu 

https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2023-21823
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2023-21715
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2023-23376
https://www.bleepingcomputer.com/news/microsoft/microsoft-february-2023-patch-tuesday-fixes-3-exploited-zero-days-77-flaws/
https://www.bleepingcomputer.com/news/microsoft/microsoft-february-2023-patch-tuesday-fixes-3-exploited-zero-days-77-flaws/
https://msrc.microsoft.com/update-guide/releaseNote/2023-Feb
mailto:csirt@nki.gov.hu

