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e Ezek a VMware sebezhetéségek miel6bb
patchelenddk

e To6bb Code Signing tanusitvanyt is elloptak a
GitHub-tdl
o Sériilékeny a KeePass jelszokezeld

e Vigyazat, személyes adatokat gylijtenek a
mobilos ChatGPT klonok
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e DDoSaaS platfomok segitségével tamadnak
eurdpai korhazakat Modern kriptografia
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_\Qf_ Heti IT biztonsagi tipp Tovabbi érdekességekért
&5 és IT biztonsaggal

o Ujabb Facebook iizenetes atverés - ahogy a

kapcsolatos tartalmakért
harag, ugy a kivancsisag sem j6 tanacsado

latogasson el kozosségi
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e Incidensek eloszlasa tipus és kockazati Nemzeti Kibervédelmi Intézet
besorolas szerint

o Események eloszlasa csapdatipusok alapjan @

o Tamadott port szerinti eloszlas .

Tovabbi érdekességekért, latogasson el weboldalunk-
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Ezek a VMware sebezhet6ségek miel6bb
patchelenddk

(bleepingcomputer.com)

A WMware nemrég négy biztonsagi rést javitott az emlitett
eszkdzben, kritikus besorolasu volt.
A Horizon3’s Attack Team e hét soran tervez exploitot publikalni a
hibak kihasznaldsdnak demonstralasdhoz, am ennek nyoman
valds kihasznalasi prébalkozasok is varhatéak, ezért 1ényeges, hogy
adminok miel6bb telepitsék a biztonsagi frissitéseket. Bovebben....

amelyek kozil kettd

Sériilékeny a KeePass jelszokezel
(bleepingcomputer.com)

A KeePass egy igen népszerli nyiltforraskodu jelszokezeld
program, ami helyi titkositott  jelszé
adatbazist nem a felhében, hanem a felhasznalé eszkozén tarolja.
Bé6vebben....

telepitésli, azaz a

DDoSaaS platfomok segitségével tamadnak eurdpai
kérhazakat
(bleepingcomputer.com)
Eurépai és amerikai koérhazak elleni elosztott szolgaltatas
megtagadassal jaré timadasokhoz (DDoS) nyujt segitséget a Passion
névre Kkeresztelt hacktivistak altal
DDoS-as-a-Service (DDoSaaS) platform. Bovebben....

oroszbarat uzemeltetett

Tobb Code Signing tanusitvanyt is elloptak a
GitHub-t6l

(thehackernews.com)

A Microsoft tulajdonaban 1évé leanyvallalat hétfén hozta
nyilvanossagra, hogy ismeretlen elkdvetdk sikeresen hozzafértek a
GitHub Mac asztali verzidjahoz és az Atom alkalmazasok egyes
verzi6ihoz tartoz6 titkositott koéd aldiré tanusitvanyokhoz.
Bévebben...
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Vigyazat, személyes adatokat

gyljtenek a mobilos ChatGPT
klonok

(hackread.com)

A Chat Generative Pre-Trained
Transformer - ismertebb nevén ChatGPT

- az OpenAl altal 2022 novemberében

inditott chatbot. A szoftver madris
meghdditotta az internetet, a jelenlegi
adatok szerint mar napi 10 millié

felhasznaldval rendelkezik, igy nem csoda,

hogy chatbot kinalta lehet6ségekre mar a

kiberb(inozok is felfigyeltek. B6vebben...
IT biztonsagi

Az NBSZ NKI weboldalan egy 4j és
aktualis Facebook tlizenetes atverésrol
tudhat meg tobbet.

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
Statis Ztlkal kezelt incidensekre

vonatkozo statisztikai

adat()k adatok:
2023.01.27-2023.02.02. Fenyegetettségi

szint: alacsony

Visszaélés I
Elérhetoséz N
Nem-adminisztrator fi6k kompromittdlodisa
[licit tartalom N
Zsarolovirus N
Karos tevékenyséz I
Pszicholégiai manipuldacic N
Ismeretlen tipust kiros kéd I
Kéretlen levél I
Informaciégytjtés I
Elosztott szolgaltatismegtagadds (DDoS) I
Informaciébiztonsag N

m Alacsony Kozepes ™ Magas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:
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Tamadott port
szerinti eloszlas

23 port
12%

22 port
79%

Események eloszlasa csapdatipusok alapjan

Tovabbi informaciokért, latogasson el weboldalunkra!
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Modern kriptografia [6rokzold]

Az NBSZ NKI kriptotori sorozata utols6 el6tti
addsdban azok az eljardsok Kkeriilnek bemutatatasra,
amelyeken ma mindannyiunk digitalis biztonsaga
nyugszik.

A 1. vilaghabori utdan és f6képp az Internet

megjelenésével egészen Uj kihivasok jelentek meg a Tovabbi érdekessegekért
kriptografusok szdmara. Dani és Tomi bemutatja Alice-t és és IT biztonsaggal
Bobot és példaul az is kideriil, hogy miért nem szabad kapcsolatos tartalmakért

titkositani a jelszavakat. - e
latogasson el kozosségi

Meghallgatom oldalainkra!

f

Van-e sziikségilink kibervédelmi Nemzeti Kibervédelmi Intézet
szoftverekre? [Sans OUCH!]

Megjelent a SANS és a NBSZ NKI ko6zos kiadvanyfolyama- @’

nak 2023. februar havi szama, amely a kilénb6z6 otthoni

kibervédelmi szoftverek szerepével foglalkozik. @nki.gov.hu

<~
Tovabbi érdekességekért, latogasson el Facebook oldalunkra! :"
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