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e Oracle és SugarCRM sériilékenységek aktiv
kihasznalasarol figyelmeztet a CISA

e Megvan, hogy a NIST milyen titkositast javasol
az okoseszkozoknek

e (QNAP NAS-t hasznal? Kritikus hibat javitottak,
frissitsen! -

o Nyilt forraskédtva valtak a Dashlane CTI ELEMZES

jelszékezel6 Android és i0S alkalmazasai Wiper-ek az orosz-ukran
e E-mail cimeket és tranzakciés adatokat konfliktusban

szivarogtat a Money Lover alkalmazas

. Tovabbi érdekességekért
_‘Q’_ Heti IT biztonsagi tipp és IT biztonsaggal

N\

e Idén 20. alkalommal Kkeriilt megrendezésre kapcsolatos tartalmakért

a Biztonsagos Internet Nap latogasson el kozosségi

% STATISZTIKAI ADATOK ﬁ

e Incidensek eloszlasa tipus és kockazati Nemzeti Kibervédelmi Intezet

besorolas szerint
o Események eloszlasa csapdatipusok alapjan @’

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunk-
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Oracle és SugarCRM sériilékenységek aktiv
kihasznalasardl figyelmeztet a CISA

(securityaffairs.com)

Ujabb  kritikus  sériilékenységekkel ~béviilt az amerikai
kiberbiztonsagi  ligynokség (CISA) altal vezetett ismert

sériilékenységek listdja. Az egyik ilyen aktivan kihasznalt
sérilékenység a CVE-2022-21587 szamon nyomon kovetett hiba,
ami az Oracle E-Business Suite-ot érinti. B6vebben....

Megvan, hogy a NIST milyen titkositast javasol az
okoseszkozoknek

(bleepingcomputer.com)

A Nemzeti Szabvanytgyi és Technoldgiai Intézet (NIST) az ASCON

névre Kkeresztelt algoritmust valasztotta a  korlatozott

hardverer6forrasokkal rendelkez6 IoT eszkozok védelmére.
Bé6vebben...

QNAP NAS-t hasznal?
Kritikus hibat javitottak, frissitsen!

(helpnetsecurity.com)

A QNAP Systems kritikus sebezhet6séget javitott NAS termékeinek
szoftverében, javasolt miel6bb frissiteni a legijabb verziéra.
Bévebben....

Nyilt forraskéduva valtak a Dashlane jelszokezeld
Android és iOS alkalmazasai

(bleepingcomputer.com)

A Dashlane bejelentette, hogy elérhet6vé teszi GitHubon, a Creative
Commons Attribution-NonCommercial 4.0 licence alatt az Android
és i0S alkalmazasainak forraskodjat. Bovebben....
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E-mail cimeket és tranzakcios

adatokat szivarogtat a
Money Lover alkalmazas

(bleepingcomputer.com)

A Money Lover pénziigyi alkalmazas egy
hibaja lehetévé tette, hogy a bejelentke-
zett felhasznalok lathassak a tobbi felhasz-
nalé megosztott pénztarcajahoz tarsitott e
-mail cimét és az él6 tranzakciokra
vonatkozé metaadatokat. A hiba az
alkalmazas Android, i0OS és Windows

verzioit is érintette. Bovebben...
IT biztonsagi

Az NBSZ NKI weboldalan a 20.
alkalommal megrendezett Biztonsagos
Internet Naprol olvashat bévebben.

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
Statis Ztlkal kezelt incidensekre

vonatkozo statisztikai

adat()k adatok:
2023.02.03-2023.02.09. Fenyegetettségi

szint: alacsony

Behatolasi kisérlet

Nem-adminisztrator fiok kompromittdlédasa
Kéros tevékenység

Ismeretlen tipusu karos kod

Kéretlen levél

Informaciogytijtés

IT biztonsagi szaktanacsadas

Letapogatas

Informacidbiztonsag

B Alacsony Kozepes ™ Magas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerb6l (Govlprobe) szarmazo adatok:

3389 port
6379 port 1%
445 port 3%
1%

5555 port
g 1% \‘\
firewall 80 port
411471 6%
—

Tamadott port
23 port szerinti eloszlas

14%

22 port
74%

Események eloszlasa csapdatipusok alapjan

Tovabbi informaciokért, latogasson el weboldalunkra!
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Aktualis
tartalmak

o
KIBERTAMADAS!

PODCAST

Wiper-ek az orosz-ukran konfliktusban
CTI jelentés

2022-ben vette kezdetét az orosz-ukran konfliktus,
amely soran nem csak a fizikai kozegben zajlo
haboruban jelentek meg Uj modszerek, hanem a
kibertérben is. A dokumentum az Osszecsapas korai

szakaszat dolgozza fel, a wiper szoftverek Tovabbi érdekességekért
szemsz0gébdl. A kialakult konfrontacié soran, a vilagon és IT biztonsaggal

talan el6szor most alakult ki az eddigi legnagyobb

Kiberhibortis harctér. kapcsolatos tartalmakert

latogasson el kozosségi

Az alabbi dokumentum azt hivatott bemutatni az oldalainkra!
olvas6 szamara, hogy az emlitett kiberhaboru soran

milyen eszkézokhoz, metédusokhoz folyamodtak/

folyamodnak a szemben all6 felek, illetve mennyiben

kiilonboznek a megtévesztési modszerek a ,lakossagi”

verzioktol. Az elemzés f6 célja, a haboru soran megje-

lent és legtobbet hasznalt adattorlé Kkartevok, az Nemzeti Kibervédelmi Intézet
ugynevezett ,wiper” -ek megismerése.
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Tovabbi érdekességekért, latogasson el Facebook oldalunkra!
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