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MIi IS az a wipere

2022-ben vette kezdetét az orosz-ukrdn konfliktus, amely sordn nem csak
a fizikai kdézegben zajlé hdboriban jelentek meg Uj mddszerek, hanem a
kibertérben is. A dokumentum az &sszecsapds korai szakaszat dolgozza fel,
a wiper szoftverek szemszogébdl. A kialakult konfront&cid sordan, a vildgon

taldn eldszér most alakult ki az eddigi legnagyobb kiberndbords harctér.
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A dokumentum azt hivatott bemutatni az olvasé szamdara, hogy az emlitett
kiberhdborl soradn milyen eszk6zdkhdz, metddusokhoz  folyamodtak/
folyamodnak a szemben dllé felek, illetve mennyiben kiUlonbdznek a
megtévesztési modszerek a ,lakossagi” verzidktol. Az elemzés 6 célja, a
habory sordn megijelent és legtébbet hasznalt adattorld kartevok, az

ugynevezett ,wiper” -ek megismereése.

Associated

Malware MBR GPT  Files Target 0S Languages
Ransomware

WhisperGate Y M Y Y Windows Ce+ (Stage 1)
-NET (Stage 2, 3)

HermeticWiper N** N** Y Y Windows C, Assembly

IsaacWiper ¥ N N N Windows C, C++, Assembly

DesertBlade 4 T Y N Windows Golang

ACIDRAIN® NfA MN/A A N Linux (MIPS) c

CaddyWiper Y N ¥ N Windows C

DoubleZero N+ N** Y N Windows .NET

AwfulShred Y Y Y N Linux Bash

SoloShred Y Y ¥ N Solaris Bash

Table 1: High-level overviaw of each wiper’s functionality (Source: Recorded Future)
* ACIDRAIN targats satefite modems, not desktop aperating systems, so some fislds may not be relevant.
** Although the MBR/GPT may be racoverable (or not affected at all), the wiper destroys the filesystem or critical files that prevent the system from successfully baoting.

A kUl6nb&z6 wiper szoftverek jellemzdi

Wipereknek nevezzik a kartevdk olyan csoportjdt, amelyeknek a f6 célja
az, hogy az eszkdz egész adattdroldjat vagy annak meghatdrozott részeirdl
teljesen, visszadllithatatlanul tordlje a rajtalévé  tartalmakat.
Gyakranel&fordul, hogy awipereketzsaroldvirusnak dlcdzzak, azonbanezeknél
a programokndl a valodi cél nem az anyagi haszonszerzeés,
hanem a MinNél gyorsabb és hatékonyabb rombolds.



Wiper-ek az orosz-ukran konfliktusban

A konfliktus sordn tdblbszor is eldfordult, hogy orosz katonai miveletek
el6tt néhdny ordval mar érzékelni lehetett bizonyos ukrdn hdlézatokon a
wiperek jelenlétét. HaborUs helyzetben egy ilyen taktikai 1épés nagyban
befolydsolhatja a fizikai harctéren térténteket is. Altaldban megprébdljak
valamilyen kulcsfontossdgu létesitmény vagy intézmény hdldzatdra juttatni a
wipert, ezért a legtdébb esetben kormdnyzati vagy kdézmU szolgdltatd kerdl a

célkeresztbe.
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A wiperek mukodése

A wiperek dltaldnos célja, hogy a kiszemelt szadmitdgépen vagy
szamitdgépeken taldlhatd,  bizonyos  elérési  Utvonalakon  vagy a
lemez telies egészén taldlhatdé adatokat visszadllithatatlanul térdlje.
A wiperek tulajdonsdgai a fébb iradnyokat és célokat vizsgdlva megegyeznek,
azonban részleteiben sokszor kUlonbodzéek. Elé6fordulhat, hogy a program
csak bizonyos particioé tipusokat, vagy meghatdrozott operdcids rendszereket
vesz célba. A wiperek elsédlegesen az emberi hiszékenységre és
megtévesztésre tdmaszkodnak, ezért az ilyen tipusy rosszindulaty programok
futtatdsa  dltaldban  valamilyen fertdzott félj| megnyi’résévol
kezdddnek. A kiberbdnszék hamisitott e-maileket kuldenek annak
érdekében, hogy a felhaszndldk minél nagyobb ardnyban futtassdk le az
elkGldott rosszindulatu fdjlokat. Ahhoz, hogy ez teljestini tudjon, az emlitett
leveleket dltaldban valamilyen hivatalos szerv vagy szolgdltatd nevében

kOldik ki.
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A kartevd terjesztéi gyakran haszndljgk ki a  konfliktus
helyzetét, dltaldban  segitségnyUjtassal, tdmogatdssal  kapcsolatos
e-mailekben, tartalmakban terjednek, illetve jelennek meg. Jelenleg
a hdborUs helyzetet probdljdk kihaszndlni, ezért sok levél az ukran/
orosz kormdny, vagy azok intézményei, szervei (védelmi minisztériumok,
biztonsagi szolgdlatok) nevében szolitjak meg a cimzettet. A wiper tipusatdl
fUggéen maga a program lefutasa is kGlonbdz6 mdédokon mehet végbe.
Bizonyos esetekben az e-mail-ben, vagy mds mddon kapott fdjl lokdlisan
tartalmazza a wiper szoftvert. Azonban eléfordultak olyan esetek is, amikor
a letoltdétt 14 ,,csak” egy telepitd, amely olyan programsorokat tartalmaz,
amik azért felelenek, hogy egy idegen szerverrdl a kdarokozd letdltédjon
és telepUljdn a célgépre. A megsemmisitendd adatok mennyiségétdl
fUgg, de dltaldnossagban elmondhatd, hogy Wiper Nnagyon hamar
lefut, letdrli az adatokat, majd a szadmitdégép kikapcsol.
Ha ezek utdn megprobdljuk Ujrainditani a szamitdgépet, lehetséges, hogy
mar el sem fog indulni, mivel sok esetben az operdcids rendszerrel egyUtt

tériédnek az elinditdsdhoz szUkséges adatok is. Ha esetleg az operdcios

rendszer el is indul, sajnos az adatok nem lesznek elérhetdk.
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A wiperek fobb tipusai
WhisperGate

A WhisperGate  zsaroloszoftver elsé  felbukkandsa  2022.  janudr
13-&dn  tortént. A Microsoft Threat Inteligence Center (MSTIC)
nem sokkal az észlelés utdn megkezdte a kartevd elemzését.
Az MSTIC jelentése szerint, a szoftvert kifejeze’r’ren kGlonb6z6
ukran szervezetek megtdmaddsara készitették.
A csoport folyamatosan vizsgdl tébb olyan rendszert, amelyek az emlitett
szoftver dldozatai lettek. Ezek a rendszerek féként kormdnyzati, illetve

nagyobb informatikai rendszerek, amelyek mindegyike Ukrajndban taldlhato.

Egy esetleges fertézés esetén a kartevd tobb kdnyvtarban is megtaldlhato
lehet, tobbek ko&zdtt a C:\PerfLogs, C:\ProgramData, C:\, és C:\temp
konyvtdrakban, és az esetek tObbségében ,stagel.exe” néven fut.

A kdrtevd az Impacket! segitségével telepll az adott eszkdzre, és felUlirja az

o s e s

A haszndlt zsaroloUzenet:
,Your hard drive has been corrupted.

In case you want to recover all hard drives of your organization,You should pay us $10k via
bitcoin wallet

TAVNM68gj6PGPFcJuftKATa4WLnzg8fpfv and send message via toxID
BA34F49130D0F186993C6A32DAD8976F6ASD82C 1ED23054C057ECEDS496F65

with your organization name.We will contact you to give further instructions.”

] Egy nyilvdnosan elérhetd csomaggyljtemény, melyet hdldzati protokollokkal vald
munkd&hoz haszndinak.

2 Az MBR a szamitdgép azon része, mely az operdcids rendszer betdltéséért felelds.
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A ,Stage2.exe” futtathatdé dllomdany egy Discord csatorndn tdrolt
rosszindulaty programot tolt le az dldozat eszkdzére. A program a rendszer
egyes kdnyvtdraiban olyan fdjlokat keres, amelyek bizonyos kiterjesztésekkel

rendelkeznek.

Amennyiben egy fdjlnak olyan kiterjesztése van, amit a wiper felismer,
akkor a fdjl kiterjesztése felUlirodik a OxCC értékkel. Erdemes felhivni a
figyelmet, hogy a program nem csak a lokdlisan tdrolt, hanem a felcsatolt
hdldzati meghajtokon szerepld fdjlokat is képes hasznalhatatlannda tenni.
A Microsoft Defender Antivirus és a Microsoft Defender for Endpoint mar
képes detektdini « WhisperGate kartevét (felhdkdrnyezetben is).
A Microsoft ajanlasa alapjan, azesetlegesen érintett szervezetek folyamatosan
monitorozzdk és figyeljek a gyanus tevékenysegeket, iletve
ahol lehetséges engedelyezzek a tobbfaktoros hitelesitést (2Fa).
ErdemesengedélyezniaMicrosoft DefenderforEndpointbana,,Controlled
folder Access” (CFA) funkcidot az MBR particié moédositdsanak

megakaddlyozdsa érdekében.
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HermeticWiper

Sz&dmos ukrajnai szervezetet ért kibertdmadds, amelyet a HermeticWiper
nevU Uj adattorld szoftverrel végeztek el, tdbb szdz szadmitdgépet tdnkretéve,
dllapitotta meg az ESET kutatdlaborja. A tdmaddsra néhdny ordaval
azutdn kerUlt sor, hogy tdmeges szolgdltatdsmegtagaddssal jard (DDoS)
kibertdmadds ért tobb fontos weboldalt az orszdgban. Az ESET termékei
ZWIN32/KilIDisk. NCV" néven azonositottdk a rosszindulaty szoftvert,
amelyet el&szor helyi idd szerint 2022. 02. 23-Gn nem sokkal délutan 5 ora
elott észleltek. A program iddbélyegzdjében, a 2021. december 28-qi
ddatum szerepel, ami arra utal, hogy a tdmadds mdr j6 ideje készUlhetett.
A HermeticWiper felhaszndlja a legdlis ,EaseUS Partition Master”
particiondald szoftver illesztéprogramjait, hogy az adatokban kart tegyen.
Az illesztéprogrammal (empntdrv.sys) visszaélve a kartevd eléri, hogy
kozvetlen felhaszndldi hozzdaférést kapjon a fdjrendszerhez a Windows
API-k meghivasa nélkil. A tdmadok egy valddi tanusitvanyt is haszndinak,
amelyet egy ciprusi székhely(, Hermetica Digital Ltd. nevU cégnek dllitottak
ki, innen ered a szoftver neve. A kartevé minden fizikai meghoj’ré
elsé 512 bdgjtjdanak megrongdldsdra osszpontosit az
MBR-ben. Bdr ez mdr elég ahhoz, hogy az eszkdz ne tudjon Ujraindulni,
a program folytatja a particiok formdazdasdat. A kdrtevd hivatkozik
gyakori mappdkra is (Dokumentumok, Asztal, Appdata), és a
Windows eseménynaplé hivatkozdsai is megtaldlhatéak a kdédban.
Egyes sorokban megtaldlhatdék a Windows rendszerleird adatbdzis (registry)
kulcsainak modositdsara irt parancsok is, hogy elésegitsék a program
optimalis futtatasanak lehetdséget. A folyamat végén az eszkdz ledlldsat

kezdeményezi, miutdn a parancs lefutott az eszkdzrél minden adat torlédik.
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A program a vizsgdlatok nehezitésének érdekében, a folyamat legvégén

SOjéT mcgd’r is feIUIIrjq, véletlenszerlen generdlt bdjtokkal.

ACIDRAIN

Az Acidrain olyan mUholdas kapcsolatot haszndld modemeket
céloz meg, amellyel a felhaszndldk az internetre képesek csatlakozni.
2022. marcius 1-jen egy amerikai telekommunikacios vallalat, amely nagy
sebességU, szélessAvu szolgdltatdsokat és hdldzatbiztonsdgi termékeket nyujt
lakossdgi, kereskedelmi és katonai piacokon, bejelentette, hogy a miUholdas
internetszolgdltatdsok megszakaddsa Ukrajndban és Eurdpa szerte, egy
kibertdmadds eredménye. A kimaraddsok egybeestek az orosz-ukrdn
konfliktus eseményeivel. A wiper képes tobbféle mddszerrelis felUlirni

o 7 o 7/

az adott eszkozt.

A témaval kapcsolatban fovdbbi érdekes informdcidokat tudhat meg a
témat feldolgozdé Kibertdmadds! Podcast addsunkbdl, illetve az NBSZ NKI

egy kordbbi kiberbiztonsdgi elemzésébdl.
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https://kibertamadas.simplecast.com/episodes/a-viasat-hack-aktualis
https://nki.gov.hu/it-biztonsag/elemzesek/az-ukrajnat-celzo-viasat-hack-hatasa-europaban/
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IsaacWiper

A tdmadds egy nappal az orosz katonai invazid megkezdése eldtt tortént.
Az ESET IsaacWiper-nek keresztelte az Uj kartevdt, amelyet elemzésik
szerint  egy olyan szervezetnél detektdltak, amelyet nem érintett a
kordbban a HermeticWiper-rel végrehajtott tamadds. A program
tobb modult tartalmaz, van olyan, amely a kértevd hdaldzaton
keresztUli terjesztéséért felel, iletve tartalmaz egy zsarolovirus
részt s, amely a fdjlok haszndlhatatlannd tételével foglalkozik.
Az elemzések alapjan tdbb kiberbiztonsdgi cég is azt gondolja, hogy
a program gyengéebb mindse gl megvalésitdsa miatt a HermeticWiper
d|CéjOkéﬂT haszndltdk, amolyan figyelemeltereld eszkdzként.
Az ESET szerint nem sikerUlt semmi féle kézzel foghatd bizonyitékot elddllitani
egyeldére, amely konkrét kiberblindzdi csoportokra utalna, azonban azt
biztosan tudjdk, hogy ezeket az akcidkat akdr tébb hdnapig is tervezhették.
Vélhetéen az Impacket és a RemCom nevU tavoli hozzdférési szoftver
segitségével kivitelezhették a tdmaddst. Az IsaacWiper és a HermeticWiper
kdz61H kddszintd hasonlésag nem taldlhaté, kizérdlag Abban egyeznek,
hogy a Céleszkdzdn az 6sszes adat térlésre kerUljon.
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CaddyWiper

Az ESET a CaddyWiper-t a kdzleményuk szerint marcius 14-én, 09:38-kor (UTC)
korUl észlelték. A futtathato fdjlhoz (,,caddy.exe”) tartozé metaadatok azt
mutatjak, hogy a kartevét 07:19-kor dllitottak &ssze, valamivel tébb mint két
oraval az elsé észlelés elbtt. Az ESET elemzése szerint a programban nem
taldltak hasonlésagot, amely a HermeticWiper és az IsaacWiperrel lehetne
osszekothetd, azonban a VEQSO CEl ezittal sem vdltozott, a felhaszndloi
adatok és particiés informdciok toriésével, minél tdbb szamitdgep
és haldzat mGkédéskép’reIenné tétele. Az Gjonnan felfedezett
kartevd eldszor ellendrzi, hogy a fertézott szamitdgép tartomdanyvezérldként
(Active Directory) mUkodik-e. Ha nem, akkor megsemmisi’ri a ,,C:\
Users” mappdban taldlhatd dsszes fajlt, majd a soron kévetkezd
betUjellel azonositott meghajtéra Iép és itt is torli az adatokat. A program ezt
a folyamatot ismétli Ujra és Ujra, amig le nem térél mindent. Erdemes felhivni
a figyelmet arra, hogy mivel a program a ,Z" betUjellel elldtott meghajtdig
torli az adatokat, veszélyezTe’rve vannak a fertézétt szamitdégéphez
csatlakoztatott hdaldzati meghajtok is. A fdjimegsemmisits
algoritmus két szakaszbdl dll, az elsé a fAjlok felUlirdsdra, a masodik pedig
a particios tabldk megsemmisitésére szolgdl. Ez egy hatékony

technika a fajlok helyredllitdsdnak nehezitésére, illetve megakaddlyozasara.
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DesertBlade

2022. mdarcius 1-jén valodszindleg orosz hackerek a DesertBlade nevd
malware-t haszndltdk egy televizids kdzvetitéssel foglalkozd vdllalat ellen.
A Microsoft jelentése szerint a malware-t ismét haszndltdk marcius 17. és
23. kozott. Az elsé esetben a kartevét csoporthdazirend (Active
Directory Group Policy) segitségével telepitették, ami azt
jelzi, hogy a tdmadds elsé szakaszdban az elkdvetdk eldszér megszerezték
az Active Directory feletti irdnyitdst. A DesertBlade elséként
felUlirja, majd torli az adott eszkézon taldlhaté &sszes allomanyt.
A felUlirds azt a célt szolgdlja, hogy a visszadllitds nehezen vagy egydltaldn

ne legyen lehetséges a jovében.

DoubleZero

A DoubleZero kartevét elGszor 2022. mdarcius 17-én észlelték. A CERT-UA
t&jékoztatdsa szerint tébb ,,.zip" Kiterjesztésu fdjlt is taldltak, amelyek
koézGl az egyik a ,Virus ... extremely dangerous !ll. Zip” nevet viselte.
Az elemzés sordn a DoubleZero-t rosszindulaty térlé programnak mindsitették,
amelyet C# programozadsi nyelven fejlesztettek. A program két
féle modszert haszndl a fdjlok torlésére, az egyik, hogy 4096 badjtos
nulldkat tartalmazd egységekkel irja felll a meglévd
adatokat, vagy pedig APl hivasok segitségével (NtFileOpen,
NtFsControlFile (code: FSCTL_SET_ZERO_DATA)). A malware torli a kdvetkezd
Windows bedllitasjegyzékben taldlhatd fdjlokat is, mieldtt bezdria a
fert6zott rendszert: HKCU, HKU, HKLM, HKLM \ BCD. Az esetet az ,,UAC-0088"

azonositoval kdvetik nyomon.
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AwfulShred

Az AwfulShred egy olyan wiper malware, amelyet kifejezetten
Linux rendszerek fertGzésére fejlesztettek ki. A malware
az Industroyer2 tdmaddssal fUgg 0ssze, amely sordn az
egyik ukrdn energiaszolgdltatdét vették céloba még 2022. dprilis elején.
Az emlitett malware egy Bash script, amelyet az OrcShred nev( féreg
terjesztett az adoftt infrastruktirdban taldlhatd Linux operdcids rendszert
futtatd szamitdgépek kdzdtt. A kdrtevd futtatdsa utan elészér a HTTP es
SSH szolgdltatdasokat dllitja és tiltja le, majd pedig torli a /boot,
/home és /var/log kdonyvtarak tartalmat. végss lépésnek torli az
Osszes csatlakoztatott meghajtdt is, majd pedig Ujrainditja az adott eszkdzt.

Az energiaszolgdltatot ert tamadds vegul sikertelen volt.

SoloShred

A SoloShred egy Bash script, amely hasonlé az AwfulShred nev(
malware-hez, és Solaris rendszerek tonkretételére tervezték. A kartevé ledllit
minden olyan szolgdltatdst, amely ,ssh”, ,http"”, ,apache”, ,ora_" vagy
,oracle" kezdetiek. Ezutdn tOrlddnek a rendszerben taldlhato
adatbdzisok, majd a /boot, /nome és /var/log kényvtdrak tartaima,
iletve az OSszes félj| elérési Utvonalad is. Minden csatlakoztatott lemez

tartalma is megsemmisil, hasonldéan, mint az AwfulShred futdsa esetén is.
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OrcShred

Az OrcShred egy féreg (worm) tipusu kartevd, amely szintén a kordbban
mar emlitett INndustroyer2 tadmadds sordn kerUlt felfedezésre.
Az OrcShred SSH felhasznaldsaval 2 kUIONb&zE wiper terjesztéséere
haszndltdk. A Linuxos wiper vdltozat neve AwfulShred, a Solaris verzicé
pedig SoloShred. Mivel wiperekrdl van szo, ezért az emlitett két program
célja az adattdroldk torlése, illetve az eszkd6zok mUkddéskeptelenné tétele.

Az OrcShred bash nyelven kerUlt implementdlasra.

Malware Cyberattacks
Targeting Ukraine

CJ[:_,'EI ciives:
Destruction

February

2022

"2 Trustwave’

Idévonal az Ukrajna elleni tdmadokrol

Kép forrgsa: trustwave.com



https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/overview-of-the-cyber-weapons-used-in-the-ukraine-russia-war/
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Kik dllhatnak a tadmadadsok
MOogotte

Mint minden hasonld esetnél, itt sem lehetUnk teljesen biztosak a tdmaddk
kiletét illetéen. Biztonsdgi kutatdk azonban a wiperes tdmaddsok nagy
részénél a Sandworm APT csoporthoz kététte az incidenseket.
A Sandworm APT az egyik legrégebb ota figyelemmel kisért csoport,
tevékenységuk 2009 6ta nyomon kdvethetd. Kiberbiztonsdgi szakérték ugy
vélik, hogy a Sandworm az Orosz katonai hirszerzé szolgdlat (Gru)
egyik alegysége lehet, ugyanis a csoport mar tébb Oroszorszaggal
szemben dllo fél elleni tdmaddsokban is részt vett. Az évek sordn tdbb olyan
rosszindulaty programot dllitottak eld, amellyel hatalmas kdrokat tudtak
okozni. Az egyik lehirhedtebb a 2016 kérnyékén publikalt NoftPetya
ransomware. egyes forrasok szerint a csoport felelés a kildnb6z6 wiperek
elkészitéséért is. A Sandworm hackerei mar 2016-ban megtamadidk az
ukran elektromos haldzatot, amelyet kifejezetten az erre a célra
fejlesztett Industroyer malware segitségével hajtottak végre. 2022 dprilisdban
ismét megtadmadtdk az ukran elektromos infrastrukturdt, ezUttal az Industroyer

2-re keresztelt kartevével, amely a kordbbi Industroyer utddja.
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Ukrajna hogyan védekezett a
tadmaddsok ellen@

Az orosz invdzid kezdetén, az orosz biztonsdgi szolgdlatok a Kritikus ukrdan
kormdnyzati adatokat vették célba. A tébblépcsds invazié
megkezdésekor cirkdléorakétdk csapoddtak be egy ukrdn kormdnyzati
létesitménybe, ahol fontos adatokkal fteli szerverek helyezkedtek el.
Ezzel egyidejUleg orosz kiberigyndkdk wiper tamaddsokat hajtottak végre, az
eszk6zdkdn megprobdltdk visszadllithatatlanul t6rdini az dsszes informdciot.
Az orosz tédmadds komplex jellege ellenére 0z ukrdn adatok tuleltéek
a tadmaddst. ez csak ugy volt lehetséges, hogy azokat az adatokat,
amelyeket az ukrdn kormdny kordbban kizardlag fizikai szervereken tdroltak,
feltoltottek a felndbe. A szembendllidst megelézéen egy adatvédelmi
térvény megtiltotta az ukrdn kormdnynak, hogy felhdszolgdltatdst
haszndljon az adatok tdroldsdra és feldolgozdasdra, igy az &sszes adat
kdzpontositott és sebezhetd volt. A torvényt néhdny nappal a tdmadds
elétt modositottdk ahhoz, hogy engedélyezzék ugyanezen informdaciok
felndben torténd tdroldsat. A felhdtdrolds technikdjdb ol addéddan, az adatok
redunddns modon kerUltek eltdroldsra, igy ha esetleg valamelyik szerver
tdnkremegy, az adatok minden tovdbbi nélkdl elérhetdek lesznek tovdabbra

is.

Az orosz-ukrdn kiberhelyzetrdl tébbet is megtudhat az NBSZ NKI errdl szolo,

Az orosz-ukrankiberhelyzet aktualitasai [Cybersec’22] cimUpodcast adasabol.



https://kibertamadas.simplecast.com/episodes/az-orosz-ukran-kiberhelyzet-aktualitasai




> >

%°*

€ NEMZETI
KIBERVEDELMI INTEZET

D @ \\

nki.gov.hu titkarsag@nki.gov.hu +36 (1) 325 7672

f ©

Nemzeti Kibervédelmi Intézet @ nki.gov.hu

2023



