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Mi az a ChatGPT¢

A ChatGPT (Chat Generative Pre-trained Transformer) egy

chatbot, amelyet az OpenAl kutatdlaboratdrium fejlesztett ki.

Altaldban chatbotként irjak le, azonban ennél sokkal tébbre képes:
szovegeket generdl, 6sszetett témdakat magyaraz el, képes forditani, vicceket
kitalalni és kédot irni. Azonban a mesterséges intelligencia destruktiv médon

is felhasznalhaté, amely 0j lehetéséget nyujt a kiberbinozék szamadara.

A GPT 3.5-6s verzidja 2022. mdrcius 15-én jelent meg, a ChatGPT
pedig ennek a verzibonak a finomhangoldsaval jott Iétre és indult Utjara
2022. november 30-dn. A hirek szerint a GPT 4-es verzidja mdar sokkal

fejlettebb lesz, mint a jelenlegi ChatGPT, és 2023-ban mar elérhetdvé valik.

A szolgdltatas alapnyelve az angol, de néhdny mas nyelven, igy példaul
magyarul is mUkodik. Allitasa szerint pedig tébb, mint 50 nyelvet ismer,
ezdltal meglehetdsen sok nyelven is elmagyardzhaté neki, hogy mire van

szUkségUnk.
Hany nyelvet ismersz?

Mint nagy nyelvi modell, én programozas nyelveken kivill emberi nyelveket ismerem, és

ok kommunikalni vellik. Jelenleg t6bb mint 50 nyelvet is ¢, beleértve a

z6 dialektusokat és nyelvjarasokat is. Ha van barmilyen specifikus nyelv, amelyrél

kérdezni szeretnél, kérlek, jelezd!

A szolgdltatds a chat.openai.com oldalon érhetd el a regisztraciot kbvetden.
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2022. december 4-én az OpenAl elndkének becslése  szerint

a ChatGPT-nek mar tébb, mint egymillid felhaszndléja  volt.
Osszehasonlitdsképpen a Twitternek két évébe telt, mire elérte az
egymillié felhaszndalét. A Facebooknak tiz hénap, a Dropboxnak hét

honap, a Spotify-nak 6t hénap, az Instagramnak pedig hat hét kellett.

ChatGPT Sprints to
One Million Users

Time it took for selected online services
to reach one million users

nnnnnnn d

Nettix o I 3 5 vears
Kickstarter* 2000 | AN 25 years
Aironb™ 200 | Y 25 years
Twitter 2005 || Y 2 years
Foursquare™ 2009 _ 13 months
Facebook 2004 [l 10 months

Dropbox 2008 - 7 months

Spotify 200¢ [JJF 5 months OQ\ /QOQ\
Instagram™* 2010 - 2.5 months _5_ _5
ChatGPT 2022 | 5 days
* one million backers ** one million nights booked *** one million downloads
Source: Company announcements via Business Insider/Linkedin
statista %a

Forrds: www.statista.com

A szolgdltatast ingyenesen inditottdk el a nagykoézonség szamara,
azonban alig tébb, mint két honappal késdbb bejelentették a szolgdltatds

fizetds valtozatdnak bevezetését.

A ChaotGPT Plus «kisérleti eléfizetési csomag 2023. februdr 1-jétél
érhetd el havi 20 dolldrért. Az OpenAl a dijért cserébe tobbek kdzotH
azt az igéretet tette, hogy az elbfizetdk részére még csucsidbben s
elérnetévé  vdalik a szolgdltatds  sokkal gyorsabb  vdalasziddvel.
FIészér még csak az Egyesilt Allamokban volt elérhetd, azonban 2023.
februdr 10-én tovabbi orszagokra, régidkra is kiterjesztették a hozzaférést és

a tdmogatdst.
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ChatGPT és a
Nagy Nyelvi Modell

A ChatGPT, ezdltal a GPT alapjat az un. Nagy Nyelvi Modell

(Large Language Model, LLM) adja. Az LLM-et hatalmas mennyiségU szoveges

adatmennyiséggel képzik ki, képességei pedig a bemeneti adathalmazok

méretével egyUtt nd. A szOvegrészek tobb internetrdl szarmazd szbéveges

adatbdzisbdl erednek, példdaul kdzdsségi médiaoldalakrdl, hirportdlokrdl és

elektronikuskdonyvekbdl. AChatGPTkUlonlegessége, hogy valdsiddbenképes

olyanszdvegeket generdlni, mintha egy valddiemberrel beszélgetne azilletd.

Példa a next-token-elérejelzésre és a maszkolt nyelvmodellezésre

N

Next-token-prediction

The model is given a
sequence of words with
the goal of predicting
the next word.

Example:
Hannahisa____

Hannah is a sister
Hannah is a friend
Hannah is a marketer
Hannah is a comedian

J

\

Masked-language-

modeling

The model is given a
sequence of words with
the goal of predicting a
‘masked’ word in the
middle.

Example
Jacob [mask] reading

Jacob fears reading
Jacob loves reading
Jacob enjoys reading
Jacaob hates reading

\

J

Forrds: towardsdatascience.com

A nagy adatmennyiség segitségével pedig pontosan kepes megjésolni,

hogy melyik sz6 kdvetkezik a mondatban. Leggyakrabban ezt

next-token-prediction

modellezés formdjdban figyelhetjik meg.

(kdvetkezd

sz6-elbrejelzés)

vagy maszkolt nyelvi
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A Stanford Egyetem szerint: ,A GPT-3 175 millidrd paraméterrel rendelkezik,

és 570 gigabdjtnyi széveggel lett betanitva. Osszehasonlitdsképpen,
elédje, a GPT-2 tébb mint 100-szor kisebb volt, 1,5 millidrd paraméterrel.
Ez a méretnbvekedés drasztikusan megvdltoztatia a modell viselkedését
—a GPT-3 képes olyan feladatok elvegzéséere, amelyekre nem volt kifejezetten

betanitva, mint pelddul mondatok forditasa angolrdl francidara.”

e~

LeegyszerUsitve, a nyelvi modellt egy Oridsi szOvegkorpuszon képzik
ki, amelybdl “megjegyzi”, hogy mely szavak, mondatok és bekezdések
dlinak a leggyakrabban egymdas mellett, és azok hogyan kapcsolédnak
egymdshoz. A modellt kifejezetten pdrbeszédre optimalizaltak
szamos technikai trokkel és tovdabbi, emberekkel végzett tréningekkel.
Képes pdarbeszédet folytatni gyakorlatilag minden témdban:
a divafttdl és a muivészettorténettdl kezdve a programozdson &t a

kvantumfizikaig.
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A GitHub weboldalon taldlhatd egy lista azokkal a parancsokkal,
amelyekkel hatékonyan lehet beszélgetést kezdeményezni a bot-tal
(ezek az Un. prompt-ok). Tobbek kdzdtt meg lehet kérni a ChatGPT-t, hogy
egy humorista, filmkritikus, ird vagy egyéb mds karakter stilusdban valaszoljon,
Python kddot irjon, Uzleti leveleket és 6néletrajzokat generdljon, sét, még egy

Linux terminadlt is tud utdnozni.

Azonban a ChatGPT még mindig csak egy nyelvi modell, igy a
fentiek nem tébbek, mint a szavak gyakori kombindcidi és kollokdcidi
- nem faldlhatdé modgotte tényleges tudds vagy logika.
Id&nként a ChatGPT meggydzden beszél ostobasdgokrdl, akdr nem |étezd
tanulmdanyokra hivatkozva, ezért mindig kellé ovatossadggal kell kezelni az
dltala generdlt tartalmakat. Ennek ellenére még jelenlegi formdjaban is

hasznos lehet példdul a kiberbiztonsag tertletén is.

A ChatGPT abban kOldnbozik mas nyelvi modellektdl,
hogy képes valos ideju reagadldsra, hisz
képes megérteni a beszélgetés kontextusdt, és az
alapjgn  valés  id8ben  megfeleld  vdlaszokat  generdini.
Ezt az dnfigyelési mechanizmusok teszik lehetdveé, mely segitségével a hdldzat
a bemeneti szévegben lévd kUldnb6zé szavak és kifejezések fontossagat az

adott feladat szempontjadbdl mérlegelni tudja.
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EzentUl személyre szabott valaszokat ad, képes figyelembe venni
a felhaszndld kordbbi interakcidit az adott beszélgetésre vonatkozdan.
Temak széles skalajat képes kezelni, a beszélgetés elérehaladtaval
pedig alkalmazkodik az Uj informdcidkhoz. Mivel nagyrészt az emberi
beszélgetések nagy adathalmazdn lett betanitva, ezdltal képes olyan

valaszokat adni, amely azemberhez hasonld nyelvezetet alkalmaz.

Hatranyai koézé tartozik, hogy nincs €lo Osszekottetésben az
intfernettel, utolsé adatai 2021-bdl szadrmaznak, ezért az utana
kdvetkezd eseményekrdl nincs tudomdsa. Valaszai tartalmazhatnak
hibds adatokat, képes egyszerd matematikai-, vagy alapvetd
kérdéseket is félreértelmezni, ezért a vdlaszokat mindig ellendrizni kell.
Tulajdonsdagai kdzé tartozik, hogy ne adjon bdantd, vagy sértd vdalaszokat, igy

az ilyen témakat kerUli vagy nem ad rd vdlaszt, még ha ki is akarjuk belble azt

kényszeriteni
Step1 Step 2 Step3
Collect demonstration data Collect comparison data and Optimize a policy against the
and train a supervised policy. train a reward model. reward model using the PPO
reinforcement learning algorithm.
. -~ .
A promptis Ll Apromptand ':.‘I A new prompt is e
sampled from our Explain enforcement several model Explain reinforcement sampled from Write a story
prompt dataset. learning toa 6 year old. outputs are learning to a 6 year old. the dataset. about otters,
* sampled. +
The PPO modelis -
Alabeler @ initialized from the .V?f*. i
demonstrates the supervised policy. W
desired output 4
behavior SRR, f
¢ Alabeler ranks the The p;:licty generates  5cq uponatime..
outputs from best an output.
s toworst. 0:0-0-0 1
This data is used to N The reward model RM
fine-tune GPT-35 b oy
with subervised calculates a reward N
oarn: P 4 - for the output. Y
earning. 2ER A
This data is used L, +
totrain our \.\52{/ The reward is used
reward model. to update the r e
0-0-0-0 policy using PPO. K

Tanuldsi folyamat
Forrds: openai.com
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Milyen rosszindulatu célokra
lehet haszndalni a ChatGPT-12

A ChatGPT arra a kérdésre, hogy milyen rosszindulatu

célokra lehet felnaszndlni, az aldbbi valaszt adta:

Milyen rosszindulatt célokra lehet haszndlni a ChatGPT-t7

A ChatGPT-t, mint minden mesterséges intelligencit, rosszindulat( célokra is hasznalhatjak. @9 &

Példaul:

* Alhirek terjesztés
° Kéretlen
° Adatgydj manipulélasa

" Az emberek pasa és csalasa

Emiatt fontos, hogy a fejleszt6k és a felhasznalok felel6 en hasznéljak az Al
technolagiakat, és figyelemmel kisérjék az Al rendszerek has taval kapcsolatos etikai

kérdéseket.

Alhir terjesztés

Az utobbi idében jelentds problémdavda valt az online dezinformdlds és
dlhirek terjesztése. Az emberek gyakran feltétel nélkUl elhiszik a futdtizként
terjedd hireket, amely sUlyos kdvetkezménnyel jarhat. A ChatGPT, és ehhez
hasonld eszk6zok tovabb sUlyosbithatjdk ezt a helyzetet, hisz a bin6zdk olyan
szoftverhez férhetnek hozzd, amely naponta tébb ezer dlhirt és kdzosségi

médiabejegyzést képes generdini.
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irj egy révid cikket arrél, hogy arlények szalltdk meg a Foldet.

Az elmilt években e ek szalltak meg a Féldet.
Az drlényekrél sz6l6

kiilonbozé céljaik lehetnek.

Néhany szemtant szerint az Grl
fenyegetést jelentenek az emb
rendelkezik fejlett technol6giaval, amely lehetévé teszi

a Faldon.

Az drlényekrol sz6lé hireknek vannak hiteles forrasai, de sok esetben nincs elég bizonyiték a
kre vonatkozodan. A tudomanyos ko 2g tobb
jelenléte még nem bizonyitott, és tovabbi kutatdsokra van sziikség a

megallapithassuk, |éteznek-e val6ban drlények, és ha igen, mi a céljuk.

Az Grlényekrél sz6l6 hirek és jelentések folyamatosan érkeznek,

tovabbra is figyeli 6ket, hogy megértsiik, mi allhat a jelenlétiik mégett.

KészUlt: 2023. janudr 21.

A ChatGPT jelentds fejlédést ert el az elsé valasz 6ta, hisz kordbbi kérésinkre
kildnbozé feltétel-, és etikai aggdly nélkUl megalkotott egy révid

cikket egy valotlan témaval kapcsolatban.

irj egy rovid cikket arrél, hogy arlények szalltak meg a Faldet.

Sajnos, az Grlények megjelenése a F6ldén még mindig csak a science fiction része, és nincs
bizony(ték a |étezésiikre. Az emberiség eddig nem taldlt semmilyen objektiv bizonyiték

vagy jelenlétet, amely azt javasolna, hogy a Féldet dGrliénye Itk meg.

Az drlényekrol val6 fantazialas és a fikcios torténetek sok ember szamara érdekesek és

rakoztatoak, de fontos megjegyezni, hogy ezek csak a képzelet szlilemén

alapulnak valos tényeken.

foglalva, jelenleg nincs valos bizonyiték a Foldet drlények altal valé meg
arlények a science fiction részei, és a valés tudomany jelenleg nem tamogatja az ilyen jellega

allitasokat.

KészUlt: 2023. februdr 7.
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SPAM

Ahhoz, hogy egy valdsnak tind hamis weboldal vagy kézdsségi médiaprofil
muUkddhessen, rengeteg tartalomra van szUkség. Miért bérelne fel egy
kiberb(Un6zd tartalomirdkat vagy irna sajdt maga bejegyzéseket, amikor
ezt a ChatGPT-vel is megteheti kevesebb pénz-, és idd
felhaszndldasdvale

irj egy posztot, melyben felhivod a kévetsid figyelmét egy nyereményjétékra az oldaladon.
Ahhoz, hogy részt vegyen valaki a jatékban le kell télteni egy ingyenes programot (a letélté
link legyen a poszt végén). Hasznalj emojikat, hangulatjeleket. A nyeremény egy Uj iPhone
legyen.

# Nyereményjaték = g

Kedves kovet6ink! Az oldalunk most egy izgalmas nyereményjatékot hirdet, ahol egy Gj

iPhone-t nyerhettek! =

Csak toltsétek le az ingyenes programot a link alatt taldlhaté letdlt6 oldalon, és mar részt is

vehettetek a jatékban. B
# A nyeremény egy uj iPhone! &

Ne hagyjatok ki ezt a remek lehetséget! & Részvételi feltételek a letdlts oldalon

olvashatoak.
Letdiltd link: [link]

Szerencsét!
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Adathaldszat

Barmennyire is hatékonyak a spamszirdk, néhdny adathaldsz e-mail még
mindig képes rajtuk atjutni. A megfeleld parancsok megaddsaval pedig a
ChatGPT is képes ilyen leveleket generdini.

Amennyiben konkrétan arra kérjik meg, hogy irjon nekink
egy adathaldsz e-mailt, azt nem fogja megtenni.

irj nekem egy adathaldsz e-mailt a Youtube nevében

Sajnalattal jelentjiik be, hogy nem lehet e-mailt kiildeni hamis cimzésként vagy adathalasz
modszerekkel. Az ilyen tevékenység visszaélésekre és a felhas k jogainak
alkalmas, ami ellentétes az OpenAl alapértékeivel és elveivel. Kérjiik, hogy ne prébalja meg

ezeket a médszereket alkalmazni.

Viszont, ha csak egy ,egyszer("” e-mail irasat kérjUk téle, akkor elvégzi a
rdszabott feladatot. A magyar nyelvU fogalmazdsi készsége és
helyesirdsa nem mindig tokéletes, azonban ezt révid idé alatt
kijavithatjuk vagy magatol a ChatGPT-16l is kérhetjuk, hogy fogalmazza at a

levelet.

i1 egy e-mailt, amiben azt kéred, hogy minél hamarabb nyissak meg a levélhez csatolt fajlt,
hisz egy nagyon fontos munkaval kapcsolatos dokumentumrél van sz6.

Targy: Fontos dokumentum - Kérem azonnali megnyitast
Kedves [Név],

Remélem, hogy netem olyan fontos informaciét tartalmaz, amelynek a lehets

leghamarabbi r eges.

Az e-mail mellékletéhez csatolt fajl egy nagyon fontos munkaval kapcsolatos dokumentum,
amelynek megismerés etlen a folytat yissd meg a fajit minél

hamarabb, és vedd figyelembe az abban talélhaté informaciokat.

soran, kérlek, ne habozz

Koszonom, hogy idodet szanod erre az tigyre.

Udvazlettel,
[Neved]
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Hamis weboldalak

-4

4 A wrte:y/ ‘n 3

Amennyiben angolul rdkeresink a Google-ban a “weboldal készités
a ChatGPT-vel” kifejezésre, rengeteg oktatéanyagot taldlunk, amelyek
részletesen, pontrdl pontra elmagyardzzak ennek a menetét. Ez nem csak
azoknak jo hir, akik a semmibdl szeretnének weboldalt késziteni, hanem a
kiberbUnodz&knek is. Ezdltal sokkal egyszeribben és gyorsabban Iétre tudnak

hozni pelddul egy hamis webdaruhdazat.

Malware készités

Mivel a ChatGPT képes kddolni (sét kddoldsi hibdkat javitani), igy nem
meglepd, hogy rosszindulaty programok irdasdara is alkalmas.
Amennyiben tdmobren leirjuk a kivant funkcidt (mentse az dsszes jelszot X fdjlba,
és kUldje el HTTP POST-on keresztUl Y szerverre), akkor gyorsan és egyszerden
létrehozhatunk példdaul egy informdcidlopdsra alkalmas malware-t anélkdl,
hogy bdrmilyen programozdsi ismerettel rendelkeznénk. Egyelére azonban
csak kezdd virusirtokkal vehetik fel a versenyt az dltala irt
malware-ek, hisz, ha nem egy tapasztalt programozé ellendrzi a kédot,
akkor olyan hibdk és logikai hidnyossdgok maradhatnak benne, amelyek

csdkkentik annak hatékonysagat.
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Milyen j6 célokra lehet

felnaszndlnie

A ChatGPT-t sajat bevalldsa szerint kiberbiztonsdgi szempontbdl
nem lehet [0 célokra haszndini, azonban mégis van néhdny dolog,

amiben hasznos lehet.
Kiberbiztonsagi szempontbdl milyen jo célokra lehet felhasznalni a ChatGPT-t?

kiberbiztonsa

a kiberbizt

az adatokat a kibertamadasoktol.

& =

HACKING
DETECTED *

Rosszindulatu tevékenységek
azonositasa

A ChatGPT nem képes példaul teljeskord malware elemzésre, igy
ezt a feladatot nem lehet teljes mértékben rabizni. Azonban igy is az elemz&k
segitségére lehet, hisz a chatbot képes elmagyardzni mit csindl
egy adott kodrészlet, iletve képes azonositani a rosszindulaty
tevékenységekre utald jeleket is.
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Pelddul az aldbbi pszeuddkdédban a vssadmin.exe végrehajtasat azonositotta

rosszindulaty tevékenységként, tarta fel a SentinellLabs.

= What is the strongest indicator of malicious activity in the following function. Explain in
detail.

int _ stdcall __noreturn WinMain{HINSTANCE hinstance, HINSTANCE hPrevinstance, LPSTR
lpCmdLine, int nShowCmd)
{
const WCHAR *CommandLinaW:; // rax
LPWSTR *param: /f rbx
int wb; // ridd
LPWSTR path; // r15
int param_cnt: //f esi
const WCHAR *id; // rdi
int v10; /f eax
_inte4 v11; /f r8
struct _PROCESS_INFORMATIOM Processinformation; //f [rsp+50h] [rbp-B0Oh] BYREF
int pNumaArgs; /{ [rsp+68h] [rbp-98h] BYREF
struct _STARTUPINFOW Startuplnfo; // [rsp+70h] [rbp-80h] BYREF
char rsw_config_struct[816]; // [rsp+EDh] [rbp-20h] BYREF
struct _RTL_CRITICAL_SECTION Parameter[53]; // [rsp+410h] [rbp+310h] BYREF
char v17[24624]; // [rsp+C60h] [rbp+B60h] BYREF
CHAR id_utf8[16]; // [rsp+6C30h] [rbp+6B30h] BYREF
_int128 i; // [rsp+6CAQH] [rbp+6BA0R]
char v20; /f [rsp+6CEOh] [rbp+6BB0Oh]
WCHAR CommandLine[256]; // [rsp+6CC0h] [rbp+6BCOh] BYREF

pNumArgs = C;
CommandLineW = GetCommandLineW{);
param = CommandLineToArgyW({CommandLineW, &pNumArgs);
ve = 50;
path = Qi6d;
param_cnt = (;
w20 = 0;
*(_LOWORD *)id_utf8 = 0icd;
for (i = 0i6d; param_cnt < pNumArgs; ++param )
{
if { IstrempW(*param, L"-path") )
|
if { IstrempW (*param, L"-id") }
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i
if ( UstrempW(*param, L"-ep”) }
{
++param;
++param_cnt;
v6 = unknown_libname_37();
if { (unsigned int)(v6 - 1) » Ox63 )
w6 = 50;
'
h
else
{
id = param[1];
++param;
++param_cnt;
v10 = IstrlenW(id);
WideCharToMultiByte(65001u, 0, id, v10, id_utf8, 33, 0i64, 0iad);
I
1
glze
{
path = param[1];
++param_cnt;
++param;
1
++param_cnt;
i
memset{CommandLine, 0, sizeof(CommandLine));
wsprintfW(CommandLine, L delete shadows /all jquiet”);
Startuplnfo.cb = 104;
memset(&5tartupinfo.c + 1, 0, 100);
memset{&Processinformation, 0, sizeof(Processinformation)):
if { CreateProcess'W(
L"CA\Windows\\System3 2\ \vssadmin.exe”,
CommandLine,
Die4,
0ig4,
0.
0.
Died,
Dig4,
& 5tartupinfo,
&Processinformation) )
{

WaitForSingleObject(Processinformation.hProcess, 0x2710u);

The strongest indicator of malicious activity in the function is the command it issues to the
"CA\Windows\System32\vssadmin.exe” program with the arguments "delete shadows /all
fquiet”. This command will delete all shadow copies on the system, which are used by
Windows to create backups of the system state. This behavior is potentially destructive and

could be used to conceal evidence of malicious activity on the system.

Forrds: sentinelone.com
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SérUlékenységek megértése

Nagy kihivdst jelent annak megértése, hogy hogyan mdikddnek pontosan a
sebezhetdségek és hogyan haszndlhatjdk ki ezeket a rosszindulatl programok
megalkotdi, tovabbd hogyan tudjuk azonositani és észlelni a kdédban vald

felhaszndldsukat. Azonban ebben is segithet nekink a ChatGPT.

A Kaspersky cikke alapjdn vegyUk példdaul a CVE-2022-468889 kihaszndldsat,

és nézzik meg, hogy a ChatGPT segit-e megérteni a kod mikddését.

The following is exploit code for CVE-2022-46889 on macOS. Can you explain in detail [

how it exploits the vulnerability?
#include <pthread.h>
#include <dispatch/dispatch.h>

Elsé probdlkozdsa a kdvetkezd magyardzatot adja.

This code appears to exploit a vulnerability in macOS by using the mach_vm_map and
vm_map functions to repeatedly switch the memory mapping of a target file between
read-only (RO) and read-write (RW) modes in a separate thread.

The mach_vm_map function maps a memory object into a task's address space, while
the vm_map function maps a memory object or portion of a memory object into a task's
address space, with both functions allowing the caller to specify the desired memory
protection for the mapping. In this case, the code creates a read-only mapping of the
target file using mach_vm_map and stores the resulting memory entry port in the
mem_entry_ro field of the context1 structure.

The code then creates a read-write mapping of the target file using mach_vm_rmap and
stores the resulting memory entry port in the mem_entry_rw field of the context1
structure. A separate thread is then created using pthread_create, which runs the
switcheroo_thread function. This thread waits for the main thread to signal that it is

ready to run using a dispatch_semaphore, and then enters a loop that repeatedly

switches the mapping of the target file between the read-only and read-write mappings

created earlier.

It is not clear from this code how the vulnerability is being exploited, as the specifics of
the vulnerability are not provided. It is possible that the vulnerability involves the ability
to modify the target file while it is mapped as read-write, or to access data that should
not be readable while it is mapped as read-only. It is also possible that the vulnerability
involves a race condition or timing issue related to the repeated switching of the

memory mapping.
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Ebbdl kiderll, hogy a mesterséges intelligencia nem érti az

.7

Osszefuggeseket a sérilékenység kapcsdn, azonban tovdbbi informdci
megaddsdval a segitségunkre lehet.

A ChatGPT képes megérteni azt is, ha csak kdrbe irjuk a kérésinket.
Tovdbbiinformdcié megaddsa utdn pedig kontextusban tudott maradni, igy

magyardzatot kaptunk arra, hogy hogyan is mikoddik az exploit.

Please explain again, but take into account this information: the exploit allows the user
to write to files that it should not be able to write to, in normal circumstances. For
example, an unprivileged user should not be able to write to fetc/pam.dfsu, but using
this exploit an unprivileged user can write to that file and give themselves elevated
privileges.

Based on the additional information provided, it appears that this exploit allows an
unprivileged user to write to files that they would normally not have write access to, by
repeatedly switching the memory mapping of the target file between read-only (RO) and
read-write (RW) modes.

Here's how the exploit works:

The exploit creates a read-only (RO) memory mapping of the target file using the
mach_vm_map function, which maps a memory object into a task's address space.
This mapping is stored in the mem_entry_ro field of the context1 structure.

The exploit then creates a read-write (RW) memory mapping of the target file using
the mach_vm_map function, which again maps a memory object into a task's
address space. This mapping is stored in the mem_entry_rw field of the context1
structure.

A separate thread is created using pthread_create, which runs the
switcheroo_thread function. This thread waits for the main thread to signal that it is
ready to run using a dispatch_semaphore, and then enters a loop that repeatedly
switches the mapping of the target file between the read-only and read-write
mappings created earlier.

Each time the mapping is switched to read-write, the exploit can write to the target
file as if it had write permission for the file. When the mapping is switched back to

read-only, the exploit can no longer write to the file.

By repeatedly switching the mapping between read-only and read-write, the exploit is
able to bypass the normal file permissions and write to a file that it would not normally
have permission to write to. This can allow an unprivileged user to elevate their
privileges by modifying files such as Jetcfpam.d/su, which controls the authentication

process for the su command.

It is important to note that this exploit relies on specific implementation details of the
mach_vm_map and vm_map functions, and may not work on all versions of macOS or

other operating systems. It is also not clear from the provided code how the

vulnerability is triggered or how it can be reliably exploited.
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Kiberbiztonsagi
tandcsadds

Kiberbiztonsaggal kapcsolatos tandcsai meggyozdek
lehetnek, azonban  érdemes  fenntartdssal  kezelni
ezeket, hisz,  mint  minden mds chatbot esetéeben, itt sem
lehet tudni pontosan, hogy honnan szdrmazik az informdcio.
Ettdl fUggetlenUl példdaul az alabbi képen Iathatd tippek hasznosnak tinnek,
azonban mielétt megfogadndnk a javaslatait, mindig kérdezzUk ki egy
szakértd véleményét is.
héth‘fdifi”u!:'lllildmp iﬁ}"ﬁiﬁiﬁ;!”{?f?”a““‘
ok e sl i 5tk s St

suspicious. My first reguest is *I need help developing an effective cybersecurity strategy for
my company.”

Developing an effective cybersecurity strategy for a company requires a multi-layered
appreach that addresses both technical and non-technical aspects of security. Here are a

few suggestions for protecting your company's data:

. Conduct a risk assessment to identify the most critical assets and potential vulnerabilities
within the organization. This will help you to prioritize and focus your efforts on the areas

that pose the greatest risk.

r

. Implement encryption for all sensitive data, both in transit and at rest. This will ensure
that even if the data is intercepted or stolen, it will be unreadable without the proper

decryption key.

w

. Create firewalls and intrusion detection/prevention systems to help protect your

company's network from unauthorized access and malicious activity.

B

. Implement and enforce strict access controls to ensure that only authorized users can
access sensitive data. This includes using strong authentication methods, such as multi-
factor authentication, and regularly reviewing and revoking access for users whe no

longer need it.

w

. Reqularly back up your company's data to ensure that it can be restored in the event of a

disaster or cyber attack,

=3

. Establish policies and procedures for incident response and disaster recovery to ensure
that your company is prepared to respond quickly and effectively to a security incident.
7. Regularly conduct security audits and penetration testing to identify and address

vulnerabilities in your company's systems and networks.

@

. Finally, educate and train employees about cybersecurity best practices and awareness,

such as how to recognize and avoid phishing and social engineering attacks.

Implementing these strategies, and continually monitoring and updating them, will help you

to protect your company’s data from malicious actors.

Forrds: kaspersky.com
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A program, ami megmondja,
hogy a mesterseges
intelligencia irta-e a szoveget

Turing-teszt

+-Egy szamitégépet akkor nevezhetink intelligensnek,
ha at tud verni egy embert, hogy 6t is embernek higgye.”

- Alan Turing

A Turing-teszt egy vizsgdlati maoddszer, amely segf’rségével
megdllapithatd, hogy képes-e egy szdmitégép Ugy
gondolkozni, mint egy emberi lény.

A tesztet az angol Alan Turingrol nevezték el, aki végezettsége szerint
matematikus, valamint a ll. vilkdghdbory idején sikeresen dekddolta a német

rejtielkddokat.

B QUESTION TO RESPONDENTS M ANSWERS TO QUESTIONER

Computer Human Human
respondent questioner respondent

Forrds: techtarget.com
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Az eredeti Turing-teszt, més néven az imitacios jaték harom fizikailag
elkGloénitett termindlt igényel. Az egyik termindlt egy szamitdégép, mig a masik
kettdét emberek kezelik. A teszt soran az egyik ember a kérdezd szerepét tolti

be, mig a mdsik ember, valamint a szamitégép valaszaddként mikddnek.

A kérdezd mindkét vdlaszaddt egy bizonyos témakorrdl kérdezi, példaul,
hogy az orszagnak fel kellene-e hagynia az atomenergia haszndlataval.
Bizonyos idé utdn pedig a kérdezdnek el kell ddntenie, hogy melyik
valaszadd volt az ember és melyik a gép. Az eredmeény azonban nem
megbizhatd, hisz a résztvevdk szubjektiv véleményén alapul.

CANI
HELP YOU ?

Al detektdld szoftverek

Létrehoztak szamos olyan szoftvert, amely képes detektdini az Al dltal
generdlt szovegeket. Ezek kozUl teszteltUk az Al Text Classifier-t, Copyleaks-t,

Content at Scale-t és a Crossplag-ot.

Elsé 1épésként pedig készitettUnk a ChatGPT-vel egy 249 sz6bdl allé magyar
nyelvU szbveget, amelyet nem tudtunk minden detektdld esetében teljes

terjedelmében felhaszndini.
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Mi az a ransomware?

A ransomware (vagy zsaroloprogram) egy rosszindulati szoftver, amely z adatok vagy
az egész szamitogép blokkolasa, valamint az adatok titkositasa. A cél az, hogy a

zsaroléprogram aldozatai kifizessék a zsaroloknak a titkositott adatok visszafej

Amikor a ransomware elindul a szamitégépen, az titkositja az 6sszes fontos fajlt, &

fajlokhoz tartozé kulcsot titkositott formaban eltarolja. Az aldozatok akkor kapnak értesftést,
hogy a szamitégéptik blokkolt, és hogy csak akkor fognak djra hozzaférni dataikhoz, ha
a zsaroléknak fizetn visszafejtési kulcsért. A fizetésre gyakran kriptovalutdkkal kérik az

zatokat, hogy ne lehessen kdnnyen visszakdvetni az tigyleteket.

A ransomware terjedhet kilénbézé médon, példaul e-mail mellékletek, letdliott szoftverek,
weboldalak, illetve adathordozok (példaul USB meghaijték) segitségével. Fontos az adatok
rendszeres biztonsagi mentése és a szamitégépek rendszeres frissitése, hogy csokkentse a

ransomware kockazatat.

Folytasd

A ransomware aldozatai k6z6tt lehetnek maganszemélyek, ki
intézmén cormanyzati szervek és masok. A zsaroléprogramok néha hirként jelennek

meg, kifejezve a hacker aktivizalasat, amelyet altalaban adott 6sszeg utan allitanak le.

A zsaroloprogramok tébbféle tipusa létezik, beleértve a titkositd, a blokkolo, és a nagy
sebesséqgu fajlakkal operal6 zsaroloprogramokat. Az altalano azonban mindig az, hogy

az aldozatokat zsaroljak adataikért és pénzért.

Ha valaki ransomware aldozatava valik, nem ajanlott a zsaroloknak fizetni. Nincs biztositék
rra, hogy az adatok vi lesznek allitva, ha a
rolasra adnak lehet6séget. Az aldozatoknak helyette érdemes kapcsolatba lépni a
hatésagokkal és biztonsagi szakemberekkel, hogy segitséget kérjenek a helyzet
megoldaséhoz. Az adatok rend biztonsagi mentése és a biztonsagi szoftverek frissitése

segfthet a ransomware elleni védekezésben.

Al Text Classifier

Az OpenAl dltal fejlesztett Al Text Classifier egy finomhangolt

GPT-modell, amely megjosolja, hogy mennyire valdszind,
hogy oz adott szbveget mesterséges intelligencia,
pelddul ChatGPT generdlta-e. Jelenleg minimum 1000 karakterbdl

kell dlinia az ellendérizendd szévegnek, ami kdrilbelUl 150-250 szot jelent.
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Text
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kulcsot titkositott formaban eltarolja. Az aldozatok akkor kapnak értesitést, hogy a szamitogepiik blokkolt,
és hogy csak akkor fognak (jra hozzaférni az adataikhoz, ha a zsaroloknak fizetnek a visszafejtési kulcsért. A
fizetésre gyakran kriptovalutakkal kérik az aldozatokat, hogy ne lehessen konnyen visszakovetni az

ligyleteket.

A ransomware terjedhet kiilonbozé modon, példaul e-mail mellékletek, letoltott szoftverek, weboldalak,
illetve adathordozok (példaul USB meghajtok) segitségével. Fontos az adatok rendszeres biztonsagi mentése
s a szamitogépek rendszeres frissitése, hogy csokkentse a ransomware kockazatat.

A ransomware aldozatai kozétt lehetnek maganszemélyek, kis- és nagyvallalkozasok, intézmeények,
kormanyzati szervek és masok. A zsaroloprogramok néha hirként jelennek meg, kifejezve a hacker

aktivizalasat, amelyet altalaban adott 6sszeg utan allitanak le.

S

sure you have appropriate rights to the content before using

submitting content, you agree to our Terms of Use and Privacy Policy.

the AI Text Classifier

[The classifier considers the text to be likely AI-generated)]

Copyleaks

@wlwks Al Content Detection v Plagiarism Detection Al Grader  Pricing  Resources v | m

B Ergian -

Al Content Detector

Al Content Detector

Paste your content below, and we'll tell you if any of it has been Al-generated
within seconds with exceptional agcuracy.

Want to see G'\'h'lmp-'ES’

akker fognak ofre hoszafirni sz adateikhoz, ha & zssroléknak Fizetnak & visszefeitési kule
kriptovalutikial kerlk az dldoratckat, Mogy e lehaiten kSnnyen viizakdvetnl azx Gpvleteke §

& ransomsard tarjednat kilonbdzd midon, példiul e-mail mellécletst, letoltétt szoftversk, weboldalek, illetve

A FéAEOmeBre SLOGZATAL KOZORT leReTrdk maghnsIemelyek, kit- @ neEyvellIlkGZasok, tmanyek, EOFRANYIAEL ADervek i
migei. A rsaroléprogramck méha nirként jelesnek meg, kifejezve a Packer sitivizilésit, sselyet dltalibas adett ssszeg
wtdn dllitanak ls.

& zraroléprograschk sEbbfile tipusa létezik, beledrtve s titkopitd, » blokkold, dn # nagy sebességld fajlakkel operdlé
saarcléprograsakat, Az Sltalincs cel azonben mindig sz, hogy a2 sldozatokst Zsarclisk sdetaikert 43 pandért,

Ha wvalski ransossars dldozative vilik, res sjinlort a zsaroléknak fizetnd. wimcs birtosivék arra, hogy sz adatok
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Content at Scale

= Contentat Scale

Early Access Done-for-You Services

Al DETECTOR

About Us Al Detector Blog

Paste or write your content below, and you’ll know within seconds using our Al content detector if
any of it is written by Al. Our Chat GPT detector works at a deeper level than a generic Al classifier
and detects robotic sounding content. Tip: You need at least 25 words for reliable results.

Human Content Score

100%

& Highly likely to be Human!

100% 100%

Predictability Probability Pattern

Want Undetectable Al Content?

Our proprietary content platform
LP 2

s algorithms, ¢

a mix of 3 Al engir

semantic an:

2, and parses all the top

Request an Invite

zearalprogr

ja az adatok v;

a zsaroloprogram atai kifizessék a zsaroldknak a

titkositott adatok visszafejtéséért

Amikor a ransom elindul a szamit

titkositja az és a fijlokhoz tartozo

kulcsot titkositott formaban eltirolja. Az dldozatok akkor

kapnak értesitést, hogy a szamitogépiik blokkolt, és hogy

csak akk

r fognak djra hozzaférni az adataikhoz, ha a

zsaroloknak fizetnek a visszafejtési kulcsért. A fizetésre

gyakran kriptovalutikkal kérik az 4 tokat,

lehessen kénnyen visszakovetni az lgyleteket

példiul e

Aransomware terjedhet killnbézo mad

mail mellékletek, letaltatt szoftverek, webaldalak, illetve

adathordozdk (példaul USB

eghajtok) se;

Fontos az adatok rendszeres biztor mentése és a

szamitdgépek rendszeres frissitése, hogy csokkentse a

Fully Human Human

386 words.

Check For Al Content

G, Results

A ransomware (vagy zsaroléprogram) egy
rosszindulatd szoftver, amely célja az
adatok vagy az egész szamitdgép
blokkolasa, valamint az adatok
titkositasa.

Acél az, hogy a zsaroléprogram dldozatai
kifizessék a zsaroldknak a titkositott
adatok visszafejtéséert.

Amikor a ransomware elindul a
szamitogépen, az titkositja az dsszes
fontos fajit, és a fajlokhoz tartozd kulcsot
titkositott formdban eltdrolja.

Az dldozatok akkor kapnak értesitést,
hogy a szamitdgépik blokkolt, és hogy
csak akkor fognak djra hozzaférni az
adataikhoz, ha a zsaroléknak fizetnek a

visszafejtési kulcsért.

Afizetésre gyakran kriptovalutikkal kérik
az dldozatokat, hogy ne lehessen
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Crossplag

@crussplag Products Resources = Pricing About Login

Al Content Detector

Originality has a new threat, and here's the solution.

1 b w BN INstantly detect Al-gencrated content with an irate rating score bai

A ransomware (vagy zsaraloprogram) egy rosszindulatd szoftver, amely célja az
adatok vagy az egész szimitdgép blokkeldsa, valamint az adatok titkesitdsa. A cél az,
hogy a zsaroléprogram dldozatai kifizessék a zsaroloknak a titkositott adatok %

o { -
Amikor a fansemware elindul a szamitdgépen, az titkos(lia az osszes fontos fijlt, ésa

fajlokhoz tartozo kulcsot titkositott formaban eltdrelja. Az dldozatok akkor kapnak
értesitést, hogy a szamitdgépik blokkalt, és hogy csak akkor fognak Ojra hozzaférni az
adataikhoz, ha a zsaroloknak fizetnek a visszafejuési kulcsért. A fizetésre gyakran
kriptevalulikkal kérik az dldozatokat, hogy ne lehessen kannyen visszakdvetni az
ugyleteket.

A ransomwarg terjedhat kilonbozé médon, példaul @-mail mellékletek, letolton
szoftwerek webnldalak illetwe adathordozdk inéldanl ISR meahaitakl seaifséoduel

A szoftverek relevdans 6sszehasonlitdsa nem lehetséges, hisz mind
mas kritériumokkal rendelkezik a bemeneti szOveg terjiedelmét és nyelvét illetéen.
Kovetkeztetésképp levonhatd, hogy napjainkban még nem elég fejlettek a
mesterséges intelligencia dltal irt szOveget detektdld programok, hisz a legtdbb
esetben fals eredményt adnak. Az Al Text Classifier-on kivil egyik sem volt képes
kiszdrni, hogy nem ember dltal irt szoveget teszteltink, valamint a Copyleaks nem

mUkodik magyar nyelvl szbveg esetében.
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Hogyan védekezzink a
mesterseéges intelligencia alapu
kiberbiztonsagi fenyegetések
ellene

D Biztonsdgi protokollok bevezetése: Haszndljunk titkositdst, tizfalakat és
biztonsagos jelszavakat az érzékeny informdcidokhoz vald illetéktelen hozzaférés

megakaddlyozasdral

» Tartsuk naprakészen a szoftvereinket és rendszereinket: A legujabb
biztonsagi javitasok telepitése érdekében rendszeresen frissitsUk a szoftvereket és

rendszereket!

» Oktassuk az alkalmazottakat: Tartsunk oktatdst a social engineering és az
adathaldsz tamaddsok veszélyeirdl, valamint arrdl, hogyan ismerjék fel és kerUljék

el ezeket a tdmaddsokat!

» Figyeljik a hdlézati forgalmat: Haszndliunk haldzatfigyels eszkdzoket a

szokatlan tevékenységek észlelésére és reagdljunk azonnall

» Haszndljunk Al-alap¢ biztonsdgi megoldasokat is:
Alkalmazzunk mesterséges intelligencia alapu biztonsagi
megolddsokat, példdaul fenyegetésérzékeld és -reagdld rendszereket

(Threat Detection and Response — TDR) a tdmaddsok valds idejd azonositdsa és

megeldzése érdekében!

D Végezzink rendszeres biztonsagra vonatkozd értékeléseket:

Rendszeresen értékeljUk biztonsdgi helyzetinket, és kezeljik az esetlegesen feltdrt

sebezhetbségeket!
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