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Szabadon terjesztheto!

Riasztas

Adobe szoftverek sériilékenységeirol
(2023. marcius 16.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki az
Adobe szoftverfejleszto cég termékeit érinté sériilékenységekkel kapcsolatban, azok stlyossaga, valamint

az egyes biztonsagi hibakat érintd aktiv kihasznalasok miatt.

Osszesen 101 &nallo CVE szammal rendelkezd sériilékenység keriilt javitdsra, ebbdl — a gyartoi besorolds
szerint — 60 kritikus, 41 magas kockazati besorolasu. Egy termék esetében olyan sériilékenység keriilt
javitasra, amelyet az Egyesiilt Allamok Kiberbiztonsagi és Infrastruktira-biztonsagi Ugynokségének (CISA)
jelzése szerint fenyegetési szereplok aktivan Ki is hasznalnak:

e Adobe ColdFusion (CVE-2023-26360, CVSS3.1 pontszam: 8.6)

Az érintett szoftverek listaja: Adobe, Commerce and Magento, Adobe Illustrator, Adobe Dimension, Adobe
Creative Cloud, Adobe Photoshop, Adobe ColdFusion, Adobe Substance 3D Stager

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetéek az

automatikus frissitésen keresztiil, valamint manualisan is letélthetok a gyartoi honlapokrdl.

Az NBSZ NKI arra is szeretné felhivni a figyelmet, hogy az Adobe Flash tartalmak megjelenitését a
legnépszeriibb bongészok (Google Chrome, Mozilla Firefox, Microsoft Edge) 2020 decemberében

megsziintették.

Hivatkozasok:

e https://blog.qualys.com/vulnerabilities-threat-research/patch-tuesday/2023/03/14/the-march-
2023-patch-tuesday-security-update-review
o https://helpx.adobe.com/security/products/coldfusion/apsb23-25.html
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