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e Tobb orszagban is Kkitiltjak a kormanyzati
eszkozokrdl a TikTokot

e Elrendelték a kozlizemi vizrendszerek
kiberbiztonsagi auditalasat Amerikaban

e Vigyazat, csalo 2FA alkalmazasok
az App Store-ban és a Google Playen!

e Harom aktivan kihasznalt sériilékenységre
figyelmeztet a CISA
e Két kritikus sériilékenységet is javit az Android PODCAST
marciusi frissitése
HunEx, avagy gyakorlat teszi
a kibermestert
[hazunk taja]

_‘Q’_ Heti IT biztonsagi tipp

o Igy hasznalhaté a beépitett 2FA kédgenerator
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e Incidensek eloszlasa tipus és kockazati besorolas _ _ o
szerifts A ChatGPT kiberbiztonsagi

o Események eloszlasa csapdatipusok alapjan kochaggii

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/

Tobb orszagban is kitiltjak
a kormanyzati eszk6zokrdl a TikTokot
(securityweek.com)

Az Amerikai Egyesiilt Allamok nemzetbiztonsagi kockazatra
hivatkozva megtiltja a kormanyzati alkalmazottak szamara, hogy
munkara haszndlt eszkozokre telepitsék a TikTokot. Mas nyugati
orszagok kémkedési aggalyokra hivatkozva hasonlé 1épésre
szantak magukat. Bovebben...

Elrendelték a kozlizemi vizrendszerek
kiberbiztonsagi auditalasat Amerikaban

(securityaffairs.co)

A Biden-kormanyzat pénteken bejelentette, hogy a szovetségi
allamok szamara kotelez6vé teszi a koziizemi vizrendszerek
kiberbiztonsagi auditjanak elvégzését. B6vebben...

Vigyazat, csal6 2FA alkalmazasok
az App Store-ban és a Google Playen!

(nakedsecurity.sophos.com)

A Twitter nemrég bejelentette, hogy mar nem tartja elég
biztonsagosnak az SMS-alapu kétfaktoros hitelesitést (2FA), és ezt
a hitelesitési médot meg is sziinteti a nem fizet6s felhasznalok
szamara. Bévebben...

Harom aktivan kihasznalt sériilékenységre
figyelmeztet a CISA
(cisa.gov)
Az Egyesiilt Allamok Kiberbiztonsagi és Infrastruktira-biztonsagi
Ugynoksége (CISA) harom sebezhetdséggel bévitette az ismert

modon kihasznalt sériilékenységeket tartalmazo (KEVC) listajat.
Bévebben...
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Két kritikus sériilékenységet is

javit az Android
marciusi frissitése

(bleepingcomputer.com)

Osszesen 60 biztonsagi hiba keriilt javitas-
ra a Google altal kiadott 2023. marciusi
Android frissitéssel, koztiik két Kkritikus
besorolasu tavoli kdédvégrehajtasi (RCE)
sebezhet6séggel (CVE-2023-20951 és
CVE-2023-20954), amely a 11, 12 és 13-as
Android verziokat érinti. A javitdsok két
részletben érkeztek, egy 2023-03-01 és egy
2023-03-05-0s csomagban. B6vebben...

IT biztonsagi

Tipp ‘

Az NBSZ NKI weboldaldan az i0S
beépitett authentikator funkci6jarol
olvashatnak b6vebben.

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.cisa.gov/news-events/alerts/2023/03/07/cisa-adds-three-known-exploited-vulnerabilities-catalog
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://nki.gov.hu/it-biztonsag/hirek/harom-aktivan-kihasznalt-serulekenysegre-figyelmeztet-a-cisa/
https://securityaffairs.com/143065/security/public-water-systems-cybersecurity.html
https://nki.gov.hu/it-biztonsag/hirek/elrendeltek-a-kozuzemi-vizrendszerek-kiberbiztonsagi-auditalasat-amerikaban/
https://nakedsecurity.sophos.com/2023/02/27/beware-rogue-2fa-apps-in-app-store-and-google-play-dont-get-hacked/
https://nakedsecurity.sophos.com/2023/02/20/twitter-tells-users-pay-up-if-you-want-to-keep-using-insecure-2fa/
https://nki.gov.hu/it-biztonsag/hirek/vigyazat-csalo-2fa-alkalmazasok-az-app-store-ban-es-a-google-playen/
https://www.securityweek.com/why-tiktok-is-being-banned-on-govt-phones-in-us-and-beyond/
https://nki.gov.hu/it-biztonsag/hirek/tobb-orszagban-is-kitiltjak-a-kormanyzati-eszkozokrol-a-tiktokot/
https://nki.gov.hu/it-biztonsag/tanacsok/igy-hasznalhato-a-beepitett-2fa-kodgenerator-ios-en/
https://www.bleepingcomputer.com/news/security/android-march-2023-update-fixes-two-critical-code-execution-flaws/
https://source.android.com/docs/security/bulletin/2023-03-01
https://source.android.com/docs/security/bulletin/2023-03-01
https://nki.gov.hu/it-biztonsag/hirek/ket-kritikus-serulekenyseget-is-javit-az-android-marciusi-frissitese/

Az NBSZ NKI altal A -

. . - kezelt incidensekre ‘ Y,
Statl S Ztlkal vonatkoz6 statisztikai
adatok adatok:

2023.03.03-2023.03.09. Fenyegetettségi

szint: kozepes

Rendszer kompromittal6das

Behatolasi kisérlet

Letapogatas

Informaciégytijtés

Kéros kod terjesztés

Kéaros tevékenység

Kéretlen levél _

B Alacsony ~ Kozepes ™ Magas ™ Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerb6l (Govlprobe) szarmazo adatok:

firewall 29,97% 22 port 63%
/4

dns 0,02% 80 port 8%
imap 0,02% 443 port 1%

pop3 0,02%

ssh 60,83%

23 port 19%
1433 port5%

Tovabbi informaciokért, latogasson el weboldalunkra!



https://nki.gov.hu/

Aktualis
tartalmak

o
KIBERTAMADAS!

PODCAST

HunEx, avagy gyakorlat teszi
a kibermestert
[hazunk taja]

Mostani adasunkban a kiberbiztonsagi gyakorlatok fontos
szerepér6l van sz0, amihez beszélgetd partnernek egy
nemzetkozi szintéren is tapasztalatot szerzett, és az NBSZ NKI
sajat szervezésli HunEx gyakorlatok szervezésében is aktiv
szerepet vallald, igazi veteran kollégankat hivtuk vendégiil.
Bemutatjuk a HunEx gyakorlatok sajatossagait, és azt, hogy egy

Tovabbi érdekességekért

szervezet szamara miért jelent kockazatmentes elényt, ha részt és IT biztonsaggal
tud venni egy gyakorlatunkon. Reméljiikk, hogy mindekézben kapcsolatos tartalmakért
néhany "tévhit lufit" is sikertil kipukkasztanunk. latogasson el k6zosségi

oldalainkra!
Meghallgatom

A ChatGPT kiberbiztonsagi kockazatai

Nemzeti Kibervédelmi Intézet

Jelen dokumentumban bemutatasra keriill a ChatGPT kiilonb6z6
felhasznalasi teriiletei, a hasznalatabol ered6 kockazatok, illetve @
megfogalmazadsra Kkeriilnek olyan javaslatok is, amelyek

betartasaval biztonsagosabb mdédon hasznalhat6 a technoldgia.

@nki.gov.hu

Tovabbi érdekességekért, latogasson el Facebook oldalunkra!



https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://kibertamadas.simplecast.com/episodes/hunex-gyakorlat-teszi-a-mestert
https://nki.gov.hu/it-biztonsag/elemzesek/a-chatgpt-kiberbiztonsagi-kockazatai/

