L#1996,

% =
2*
NEMZETI 10 ~
X KIBERVEDELMI INTEZET &!b&#ilk O&
% 9
onggey st : - "G, Nl 080
HIRLEVEL ‘
Nemzetkozi

IT-biztonsagi sajtészemle
2023.11. hét

@ HIREK

e A CISA 0 programot indit a kritikus
infrastruktarak védelme érdekében

e APT csoportok is kihasznaljak az MS Outlook
kritikus sériilékenységét

e A Microsoft védelmet igér a karos OneNote
csatolmanyokkal szemben

e Kormanyzati szervezetek elleni tamadasra
hasznaljadk ki a FortiOS 4j zero day
sérulékenységét

e Tobb mint 400 bankot vett célba a Xenomorph
androidos kartevo legdjabb verzidja

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakeért

latogasson el kozosségi
-Q‘ Heti IT biztonSégi tipp oldalainkra!

o Sziil6k figyelmébe - biztonagos-e a YouTube
Kids?
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e Incidensek eloszlasa tipus és kockazati besorolas
szerint

o Események eloszlasa csapdatipusok alapjan @nki.gov.hu

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/

A CISA 4j programot indit a
kritikus infrastrukturak védelme érdekében

(bleepingcomputer.com)

Az Egyesiilt Allamok Kiberbiztonsagi és Infrastruktira-biztonsagi
Ugynoksége (CISA) bejelentette Gj - jelenleg még csak pilotként
fut6 - programjat, aminek célja, hogy segitse a kritikus
infrastrukturakat megvédeni rendszereiket a zsarolovirus
tamadasoktol. Bévebben...

APT csoportok is kihasznaljak
az MS Outlook kritikus sériilékenységét

(securityweek.com)

Tobb  kritikus sebezhet6ség mellett marciusi frissitési
csomagjaban a Microsoft két olyan nulladik napi hibat is kijavitott,
amelyeket fenyegetési szereplék aktivan  kihaszndlnak.
Bévebben...

A Microsoft védelmet igér a kdros OneNote
csatolmanyokkal szemben

(bleepingcomputer.com)

A Microsoft fokozott védelmet vezet be azon adathalasz
tdmadasok ellen, amelyekben Microsoft OneNote fajlokon
keresztiil rosszindulata szoftvereket terjesztenek. Bovebben...

Kormanyzati szervezetek elleni tamadasra
hasznaljak ki a FortiOS 10j zero day sériilékenységét

(thehackernews.com)
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Tobb mint 400 bankot vett
célba a Xenomorph androidos

kartevo legtjabb verzidja

(securityaffairs.co)

Vilagszerte kozel 400 bank tligyfelét vette
célba a Xenomorph androidos
rosszindulatd program egy tjabb verzioja.
A malware készitéje, a Hadoken Security
Group az elmult egy évben szamos
fejlesztést eszkozolt a karos programon.
A szakért6k szerint az elmult egy évben a
Xenomorph folyamatos fejlesztéseken
esett at, és kisebb kampanyokban kezdték
terjeszteni, els6ként a GymDrop nevi
dropper alkalmazas segitségével, majd a
Zombinder darknetes platformon
keresztiil. Bovebben...

IT biztonsagi

Tipp ‘

Az NBSZ NKI weboldaldan a YouTube
Kids el6nyeir6l és  hatranyairol

Egy ismeretlen fenyegetési csoport a Fortinet FortiOS szoftver uj
nulladik napi (zero day) biztonsagi hibajanak kihasznaldsaval vett
célba kormanyzati és egyéb nagy szervezeteket. B6vebben...

olvashatnak b6vebb informaciokat.

Tovabbi hirekért, latogasson el weboldalunkra!


https://nki.gov.hu/
https://thehackernews.com/2023/03/fortinet-fortios-flaw-exploited-in.html
https://nki.gov.hu/it-biztonsag/hirek/kormanyzati-szervezetek-elleni-tamadasra-hasznaljak-ki-a-fortios-uj-zero-day-serulekenyseget/
https://www.bleepingcomputer.com/news/microsoft/microsoft-onenote-to-get-enhanced-security-after-recent-malware-abuse/
https://nki.gov.hu/it-biztonsag/hirek/a-microsoft-vedelmet-iger-a-karos-onenote-csatolmanyokkal-szemben/
https://www.securityweek.com/microsoft-patch-tuesday-zero-day-attacks/
https://nki.gov.hu/it-biztonsag/hirek/apt-csoportok-is-kihasznaljak-az-ms-outlook-kritikus-serulekenyseget/
https://www.bleepingcomputer.com/news/security/cisa-now-warns-critical-infrastructure-of-ransomware-vulnerable-devices/
https://www.cisa.gov/stopransomware/Ransomware-Vulnerability-Warning-Pilot
https://nki.gov.hu/it-biztonsag/hirek/a-cisa-uj-programot-indit-a-kritikus-infrastrukturak-vedelme-erdekeben/
https://nki.gov.hu/it-biztonsag/tanacsok/szulok-figyelmebe-biztonagos-e-a-youtube-kids/
https://securityaffairs.com/143316/malware/xenomorph-android-malware-v3.html
https://nki.gov.hu/it-biztonsag/hirek/tobb-mint-400-bankot-vett-celba-a-xenomorph-androidos-kartevo-legujabb-verzioja/
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazoé adatok:
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Tovabbi informaciokért, l1atogasson el weboldalunkra!
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