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e Incidensek eloszlasa tipus és kockazati besorolas
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o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!
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A CISA figyelmeztetést adott ki
a LockBit ransomware uj verzigjarol

(securityweek.com)

A 2020 januarjdban feltlint Ransomware-as-a-Service (RaaS)
kiberblin6z6i modellben miikdodé LockBit valtozatos tamadasi
technikakkal és mddszerekkel (TTP), vallalkozasok széles korére
nézve jelent fenyegetést — figyelmeztet a CISA, az FBI és az
MS-ISAC kozos riasztasukban. Bévebben...

Adathalasz tamadasokra figyelmezteti
szurkoloit az NBA

(bleepingcomputer.com)

Az amerikai profi kosarlabdaliga (National Basketball Association
- NBA) e-mailben értesiti azon szurkoléit, akik érintettek egy
adatvédelmi incidensben. B6vebben...

A 2022-es év f6bb zero-day tamadasaira
hivja fel a figyelmet a Mandiant

(bleepingcomputer.com)

A Mandiant adatai szerint kiilonb6z6 hackercsoportok tavaly 55
zero-day sebezhet6séget hasznaltak ki, ami bar 2021-hez képest
enyhe csokkenést mutat, bizakodasra nem ad okot, az elemzdk
szerint a trend valtozatlanul az, hogy egyre n6 a nulladik napi
tdmadasok szama. B6vebben...

Adatszivargas tortént a Ferrarinal,
a cég nem hajlando6 valtsagdijat fizetni

(bleepingcomputer.com)

Az olasz luxus sportautégyarté cég arrol értesiti tigyfeleit, hogy
illetéktelenek hozzafértek a Ferrari egyes IT rendszereihez, amely
soran lgyféladatok, tobbek kozott nevek, e-mail cimek és
telefonszamok is kompromittal6dtak. Bévebben...
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Biztonsagi aggalyok miatt

fliggesztett fel egy appot

alkalmazasboltjabdl a Google
(securityweek.com)

A Google ideiglenesen visszavonta a
Pinduoduo nevii kinai bevasarléalkalma-
zas letoltésének lehetGségét a Play
Store-ban, miutan az app harmadik, nem
hivatalos forrasokbo6l szarmazé verzidiban
rosszindulatd programokat fedeztek fel.
A Google keddi kozleménye szerint az
appot nem is tervezik visszaallitani a
kivizsgalasok végéig. Bovebben...

IT biztonsagi

Tipp ‘

Az NBSZ NKI weboldalan a Firefox
bongész6 Uj beépitett Firefox Relay
nevi funkci6jarél  olvashatnak
bévebben.

Tovabbi hirekért, latogasson el weboldalunkra!
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Statisztikai
adatok
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Az NBSZ NKI altal 5
kezelt incidensekre

vonatkozo statisztikai

adatok: _“_

Fenyegetettségi
szint: kdzepes

Visszaélés

Elosztott szolgaltatidsmegtagadas (DDoS)
Elérhetéség

Letapogatas

Informaciogyijtés

Karos kod terjesztés

Kéros tevékenység

Kéretlen levél
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazoé adatok:

S

firewall 29,35%

1433 port6%

‘3 port 18%

_ 80 port 4%
445 port 1%
22 port 69% 5060 port1%
443 port 1%

telnet 5,01%

webapp-drupal
0,88%

smip 0,16%

http 0,25%

webapp-wordpress
0,19%

elasticsearch 0,04%

Idap-ad 0,02%
dns 0,08%

ssh 64,04%

Tovabbi informaciokért, l1atogasson el weboldalunkra!
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PODCAST

Tanacsok a biztonsagosabb Facebook és
kozosségimédia-hasznalathoz

A kozosségi oldalakon zaporozé posztok, kommentek, felvillan6 hirde-
tések a masodperc toredéke alatt annyiféle ingert és érzelmet képesek
kivaltani - izgalom, Kivancsisag, meglepetés, 6rom, izgalom, em-
patia, harag -, hogy hajlamosak vagyunk teljesen belefeledkezni a
virtudlis l1étbe. Ez az dnfeledtség azonban magaban hordozhatja az
6vatlansagot, amivel a rosszindulatd felhasznaldk és a csaldk konnyen
visszaélhetnek és kart okozhatnak nekiink.

Tovabbi érdekességekért
A szamtalan kozosségi platform koziil — Instagram, TikTok, Snapchat, és IT biztonséggal
Twitter, LinkedIn, YouTube, hogy csupan a legnagyobb neveket emlit-
siik —azért a Facebookot helyeztiik e tajékoztato kozéppontjaba, mert
ma a felhasznalok szamat és a felhasznalas soksziniiségét - szabadidés latogasson el kozosségi
szdrakozas, kapcsolattartas, hirfogyasztas, és kereskedés - tekintve ez oldalainkra!

kapcsolatos tartalmakért

a legnépszeriibb kozosségi platform a magyar lakossag korében.

A lakossag biztonsagtudatos kézosségimédia-hasznalatanak tAmoga-
tasa érdekében bemutatjuk a Facebookon elérhet6 fontosabb adatvé-
delmi és fiokbiztonsagi beallitasokat — fokuszban a kétfaktoros hitele-
sitéssel és a hitelesitéalkalmazasokkal — és tanacsokat adunk a ko-
z0sségi oldalon el6fordulé leggyakoribb csalasi formak és mas valés
veszélyek felismeréséhez és elkeriiléséhez. @

Nemzeti Kibervédelmi Intézet

Az 6sszefoglalé 2023 februarjaban késziilt.

@nki.gov.hu

Tovabbi érdekességekért, latogasson el Facebook oldalunkra!



https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/it-biztonsag/elemzesek/tanacsok-a-biztonsagosabb-facebook-es-kozossegimedia-hasznalathoz/

