CTl Jelentés

Tandcsok a biztonsadgosabb
Facebook es kdzdsseégimédia-
haszndlathoz

<
P o< o
O’NEMZETI

KIBERVEDELMI INTEZET KiberPajzs

Védelem a pénziligyekben




Tartalomjegyzék

Bevezetés

Online fiokok elleni tdmaddsok
* Hogyan jelenthetem, hogy elloptdk a fickomate
* ,Miért pont énlennék célpontban?!”

 Hogyan szerezhet egy hacker hozzdférést a Facebook fiokokhoz?

Elsé 1épés: A legalapvetdbb fiockvédelemi bedllitdsok
e Mitdllesz ,erés” eqy jelsz62
* Mi az a kétfaktoros hitelesités?
« gy aktivalhatjuk a kétfaktoros hitelesitést a Facebookon

o Ertesitések kérése az ismeretlen bejelentkezésekrdl

Mdasodik lepés: CsokkentsUk a tdmaddasi felUletet!

* Hogyan taldlhatnak meg mdsok, €s hogyan léphetnek velUnk
kapcsolatba a Facebookon?

e Kildthatja a tevékenységeinket?

e Alkalmazdasok és engedélyek

e Hirdetéskezelési bedllitdsok a Facebookon

Harmadik Iépés: Haszndljuk biztonsdgtudatosan!
e Aleggyakoribb csaldstipusok ma a Facebookon
e Nyereményjdatékok, ajadndékok

e Hamis termékek

11

11
12
14
2]

23
23

24
25
25

28
29
29
30



* Romantikus atverések

» Befektetési csaldsok

* Hitelcsaldsok:

« Alldshirdetéses csaldsok:

e Hozzdférésikdd-lopdsok:

e Csalasok a Facebook Marketplace-en

e Az aktudilis ,,forrd téma”
Altaldnos biztonsagi tandcsok:

Online zaklatds
* Tiltdsok kezelése
o Tdjékozddds és dlhirek a kdzossegi medidban

e Moderdlds a Facebookon

30
32
32
33
34
34
35

36

38
38
39
42




CTl jelentés

Bevezetés

A kozdsségi oldalakon zdporozd posztok, kommentek, felviland hirdetések
a madsodperc téredéke alatt annyiféle ingert és érzelmet képesek kivaltani
- izgalom, kivancsisdg, meglepetés, orom, izgalom,
empdtia, harag -, hogy hajlamosak vagyunk teliesen belefeledkezni
a virtudlis létbe. Ez az Onfeledtség azonban magdban hordozhatja az
ovatlansagot, amivel a rosszindulatu felhaszndlok és a csaldok kénnyen

visszaélhetnek és kdrt okozhatnak nekink.

A szdmtalan koézdssegi platform kdzGl — Instagram, TikTok, Snapchat,
Twitter, LinkedIn, YouTube, hogy csupdn a legnagyobb neveket emlitsUk
— azért a Facebookot helyeztUk e tdjekoztatd kdzéppontjdba, mert ma
a felhaszndlok szamat és a felhaszndlds sokszindségét -
szabadidds szorakozds, kapcsolattartds, hirfogyasztds, és kereskedés —tekintve

ez a legnépszerUbb kdzosségi platform a magyar lakossdg kdrében.

A lakossag biztonsagtudatos kdzdsseégimédia-haszndlatdnak tdmogatdsa
érdekében bemutatjuk a Facebookon elérhetd fontosabb adatvédelmi és
fiokbiztonsdgi bedllitdsokat — fokuszban a kétfaktoros hitelesitéssel
és a hitelesitdalkalmazdsokkal — és tandcsokat adunk a kézdsségi
oldalon el&forduld leggyakoribb csaldasi formak és mas valds veszélyek

felismeréséhez és elkerUléséhez.

Az 0sszefoglald 2023 februdriadban készUlt.



Biztonsdgos Facebook és kbzbsségimédia-haszndlat

Online fidckok elleni tdmaddsok

Az |ldentity Theft Resource Center 2022-es felmérése megddbbentd képet

fest a kozdsségi fiokok elleni tdmaddsokrdl: 2021-hez képest 1000%-
kal NGt globdlisan a fidkfeltéréses esetek szdma. A megkérdezettek
Instagram fiokjanak 85%-at, Facebook fidkjanak 25%-at torték fel, rdaddsul
az dldozatok 70%-a tébbé sosem fért hozzad a profiljdhoz. A tdmaddk az
esetek tobbségében honapokon at haszndltdk az dldozat profiljat, mikdzben

annak ismerdseit is megprobadltdk atveri.

Az Nemzetbiztonsdgi Szakszolgdlat Nemzeti Kibervédelmi Intézethez s
gyakran érkezik olyan lakossagi bejelentés, amiben a felhaszndldk
kétségbeesve kérnek segitséget, mert valaki kizdrta &ket a Facebook

fiokjukbol.

A tapasztalatok szerint egy ilyen tdmadds az dldozatokat mindig komoly
érzelmi sokként éri, azonban kollégdinknak — legjobb szandékuk ellenére —
nincs érdemi lehetdsége segiteni. Az érintett egyetlen esélye, hogy jelenti
a Facebook Help Center felUletén, hogy a fidkjat illetéktelenek haszndljak.
Azzal azonban érdemes szdmolni, hogy hetek vagy akdr hdénapok is
eltelhetnek, mire valaszt kapunk a kérésUnkre, és arra sincs garancia, hogy
vegul visszakapjuk a fiokunkat.

Az amerikai The Wall Street Journal napilap is foglalkozott azzal, hogy miért ennyire

nehéz felvenni a kapcsolatot a Facebookkal. A lap arra jutott, hogy a Facebook
tulajdonos Meta — dacdra annak, hogy a felhaszndldok szadma globdlisan a 3
milliadrdot kézeliti — eddig nem rendelkezett hagyomdanyos értelemben vett, példaul
telefonon is elérhetd, valddi Ugyfélszolgdlattal. A felhaszndldk igényét azonban a

Meta is felismerhette, mert a_nemrég bejelentett havidijas szolgdltatds részeként

mar az Ugyfélszolgdlathoz vald direkt kapcsolatot is igér a cég.



https://www.idtheftcenter.org/post/identity-theft-resource-center-2022-consumer-impact-report-reveals-effects-social-media-account-takeover/
https://www.wsj.com/articles/hello-hello-is-this-facebook-anybody-there-nope-11653316237?mod=article_inline
https://www.facebook.com/zuck/posts/pfbid02979GyAHwTKsMd7ngCiHTRCHyeTCEHwYe9Evq3YV2ffvxUY7fKVb9TGyKEUFBeo3kl
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Hogyan jelenthetem, hogy
elloptdk a fiodkomat?

Ha valakit kizartak a Facebook fidokjabdl, azt jelezheti a platform moderdatorainak

példdaul ezen az Urlapon vagy a Facebook sugokdzpontjan keresztul.

llyenkor be kell bizonyitanunk, hogy mi vagyunk a fiék valddi tulajdonosa, ezért
javasolt, hogy ugyanarrdl az eszkdzrél és arrdl az Internet hdlézatrdl — példaul
ofthonrdl — jelezzUk a fiokfeltdrést, mint amirdl egyébkent is Facebookozni szoktunk.
A Meta ugyanis a kildnbdzd rogzitett technikai azonositék (példdul IP cim) alapjdn

igy kdbnnyebben tudja megdllapitani, hogy ez valdban a mi fiokunk.

llyen helyzetben érdemes az ismerdsdknek is jelezni, hogy a fidokot feltdrték, illetve

segitseéget is kérhetink, hogy az aldbbiak szerint jelentsék a fiokot:

* Nyissadk meg a feltort fiok profiljat!

» Kattintsanak a boritéképen szerepld ikonra, és vdlasszdk ki a ,Jelentem”

lehetdséget, majd kdvessék a képernydn megjelend utasitdsokat!


https://m.facebook.com/?refsrc=deprecated&locale2=hu_HU&_rdr
https://m.facebook.com/?refsrc=deprecated&locale2=hu_HU&_rdr

Biztonsdgos Facebook és kbzbsségimédia-haszndlat

Kérjiik, valassz egy problémat.
Ha valakit kozvetlen veszély fenyeget,
mindenképp kérj segitséget, miel6tt a
Facebook felé jelentenéd. Ne késleked,.
Valaki masnak adja ki magat.

Hamis fidk

Hamis név

Kifogasolhato dolgok kézzététele
Zaklatas vagy megfélemlités

Valami mas

Seqitség kérése feltort fidk setén

Gyakran az ismerésdk mdr akkor jelzik, hogy
valami nincs rendben a fidkkal, amikor mi
még észre sem vettik, hogy baj tértént.
Példdaul olyan posztokra vagy Uzenetekre
hiviak fel a figyelminket, amelyeket valaki
a profilunkhoz hozzdférve, a tudtunkon kival
kUldott. Eléfordulhat az is, hogy kapunk
egy zsarold e-mailt, amiben azt dllitja a
feladd, hogy hozzdfért a fiokunkhoz. Ez
legtdbbszér csak bloff és a csald egy
kordbban kiszivargott jelszavunkat kUldte
el e-mailben. Az ilyen megkeresésekre nem
javasolt  vdlaszolni, azonban  cseréljunk
jelszot minden olyan szolgdltatasndl, ahol az

érintett jelszét valaha is haszndltuk!
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“Miért pont én lennék
a célpontel”

A legtébben azt gondoljdk, hogy egy hacker szdmdra nem jelentenek vonzd
célpontot. Fontos tudni, hogy egy online fidk elleni tdmadds a legtébb esetben nem
személyes indittatdsu. Ez szigorban Uzlet.

A hackerek szémdra a kUlonbodzé online fidkok kilénbdzd eértékkel birnak,
példaul egy PayPal fiok az online feketepiacokon legtébbszér dragdbb, mint egy
meghackelt kdzdsségi account, azonban dltaldnossadgban azt mondhatjuk, hogy
mindegyikre van kereslet. El6bbivel direkt anyagi kdart okozhatnak, egy feltort
Facebook fiék pedig tokéletesen alkalmas virusos tartalmui Uzenetek terjesztésére,

illetve adathaldszatra.

A kiberblndzoék a legtdbbszor arra is felnaszndljdk a feltort fiokokat, hogy dltaluk a

csald hirdetések elérését ndveljék Igjkoldssal, megosztdssal.

Fokozott veszélynek vannak kitéve a nagy kdévetdi bdazissal rendelkezd kdzszerepldk,
influenszerek, cégvezeték Facebook — és Instagram — fidkjai. Az ilyen, sokszor hosszu
évek munkdjaval felépitett kdzdsségi profilok és oldalak csabitd célpontot jelentenek
a tdmaddknak, a feltort fidkjaik ugyanis j6 zsaroldsi alapot jelentenek, vagy dlhirek

terjesztésre is felhaszndlhatoak.
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Az influenszerek fiokjai elleni tdmaddsra j6 példa, hogy 2022-ben Magyaroszdg
legismertebb, videdjdtékok streamelésével népszeriveé vald TheVR csapatdnak
két YouTube csatorngjat is feltérték. A hirek szerint a tdmadd privatra dllitotta a
csatorndkon megosztott videdkat, megvaltoztatta a csatorndk neveit, és egy hamis

Patreon hivatkozdst tett kbzzé.

TheVR Pisti @8 | WeAreTheVR™ L 4
@thevrpisti - Kovetés

Kdszi mindenkinek az infokat, van baj...igyeksziink ahogy

lehet... @

du. 7:57 - 2022. jun. 19. ®
® 4F ® vilasz f__;f) Hivatkozis masolisa

302 valasz elolvasasa

A TheVR egyik tagjdnak vonatkozd Twitter bejegyzése

Erdemes kUldn megemliteni azokat a csaldkat is, akik kifejezetten az Uzleti
fiokokat veszik célba, azért, hogy az dldozat sz&mldjara — a fidkokban bedllitott
fizetési adatokkal — hirdetéseket adjanak fel. Egy ilyen kiberblindzsi kor ellen

a Facebook példdaul 2021 decemberében mdr_jogi lépéseket is tett, az dltaluk

okozott pénzUgyi kar a 16 millié dollart is meghaladta.



https://twitter.com/thevrpisti/status/1538581716893302785?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1538581716893302785%7Ctwgr%5E1292b1fc333b9390eddca37bdb141728bb85420b%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fwww.gamestar.hu%2Fjatekvilag%2Ffeltortek-a-thevr-youtube-csatornait-mar-at-is-neveztek-oket-312548.html
https://about.fb.com/news/2021/06/combating-e-commerce-scams-and-account-takeover-attacks/
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Hogyan szerezhet egy hacker
hozzdférést a Facebook
fiockokhoz?

Szdmos médon, dm leggyakrabban:

e Adathaldsz Uzenetekkel. Valdjdban a tdmaddknak a legegyszeribb
~elkérni” a jelszot az dldozattdl. Persze ezt nem nyiltan teszik, hanem példdaul a
Facebook neveben kUldétt adathaldsz e-mailekkel.

° Kiszivérgo’r’r hitelesitdadatokkal. Manapsdg — egy kis tUlzdssal
— szinfe minden napra jut egy hir arrél, hogy hackerek feltérték valamely
szolgdltatét, majd az ellopott adatokat kiszivarogtattdk, legtdbbszér egy
internetes feketepiacon. A veszélyt itt az jelenti, hogy sokan ugyanazzal az e-mail
cimmelregisztrdinak tébb online szolgdltatdsba, és ugyanazt a jelszot tdbb helyen
is haszndljdk.

* Ha tUl gyenge jelszoval védett a fiokunk. A gyenge jelszavak
kitaldlhatéak. A hackerek tisztdban vannak a tipikus jelszavakkal. Szomoru, de
Magyarorszdgon 2022-ben a legnépszeribb jelszd az ,,123456" volt.

e Szoftveres sérUlékenységeket kihaszndlva. természetesen

a kifejezetten a Facebookot érinté lehetséges szoftveres sérllékenységeket,

biztonsagi incidenseket is meg kell emlitenUnk.
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ElsO lepés: A legalapvetdobb
fiokvedelemi bedllitdsok

A kozosségi fidk elleni tdmaddsok kivédéséhez kettd dolgot egyszerlen nem
kerUlhetiUnk meg, és ez bdrmely szdmunkra fontos online fidkra, példdul az
e-mailekre is érvényes:

1. Egy erds, egyedijelszo bedllitasat, 2. A kétfaktoros hitelesités aktivaldasat.

Mitdl lesz “erds” eqy jelszO?

Az erds jelsz6 nehezen kitaldlhatd. Ez alatt egy kicsit b&vebben azt értjik, hogy

legaldbb 10-12 karakter hosszu;

» szerepel benne szdm és specidlis karakter is (pld.: $&@) is — ami lehetdleg ne a
jelszd végére kerUljon;

* nem tartalmaz egyszerl0 sorozatokat vagy ismétiédéseket, mint példdaul:
123456789, 111222333

* nem tartalmaz személylnkhoz kéthetd informdcidkat, amelyek esetleg kdnnyen
hozzdaférhetdk lehetnek mdsok szdmdra — tehdt példdul szUletési évszamot,
becenevet, sem a hdzidllatunk nevét, amirdl vélhetéen gyakran posztolunk;

* egyedi, azaz lehetbleg egyetlen fiokndl van bedllitva — igy, ha nyilvénossagra

kerUlne, akkor sem sodorja veszélybe a tovabbi szolgdltatdsok biztonsagdt.

» FErdemes figyelni az NBSZ NKI kiberbiztonsdgi elemzéseit, mert a jelszavak

témdadjaban 6nadllé tajékoztatdval is készdlink.

e Az egyedi jelszavak esetében inkdbb a mennyiséggel van probléma.

Erre egy jelszokezeld program haszndlatdt javasoljuk. A megfeleld

program kivdlasztdsdhoz egy kordbbi segédletink nydjthat segitséget.



https://nki.gov.hu/it-biztonsag/elemzesek/
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/a-jelszokezelokrol-2/
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Mi az a kétfaktoros hitelesités?

A kétfaktoros hitelesités (2 factor authentication — 2FA) az online fiokokndl azt jelenti,
hogy a jelszé beirasa utan MEQ egy hitelesitési [épés kdvetkerzik,

meg kell adnunk egy egyszer haszndlatos kddot is.

Extra védelmet ez azért jelent, mert ha valaki a nevinkben szeretne
bejelentkezni a fidkba, nem elég kitaldinia vagy megszereznie a jelszavunkat,
hanem erre a 2FA kodra is szUksége lesz. Ennek a megszerzése dltaldban olyan sok
eréforrdst igényelne a tdmadotdl — pl. a telefonunk és a hitelesitd alkalmazds
feltérése -, hogy az egyszerden ,,NneM éeri meg a faradsagot” a
tdmadod szadmdara.

Aki manapsdg netbankol vagy bankkdartydval vdsdrol online, valdjaban mdr ismeri
a kétfaktoros hitelesités lényegét, hiszen ugyanarrdl van szo, mint a 2019-ben

bevezetett erds Ugyfélhitelesités, ami a netbankos belépéseknél és a bankkdrtyds

fizetéseknél mdr a hétkdznapjaink részéve valt.

A bankszédmla védelmének fontossagdt senki sem vitatja, azonban sajnos kevesen
érzik ugy, hogy a tébblépcsds hitelesitésre mds online szolgdltatdsokndl is szUkség
van.

A problémdt a tech ipar is felismerte, és az olyan oridscégek, mint példdul a
Google és a Microsoft, azon dolgoznak, hogy a biztonsdgos hitelesités minél
egyszerlbb és kényelmesebb legyen. A megolddst valdszinlleg a je|SZCIVCI|<
’reljes kivaltasa fogja eredményezni az olyan ftechnoldgidk segitsegével,
mint belépdkulcsok (passkeys). A belépdkulcsok lényege, hogy amikor fidkot
hozunk I|étre egy weboldalon, jelszd bedllitdsa helyett egy mobileszkdzt

fogunk regisztrdini, ekkor a készUlék eltdrol egy egyedi technikai azonositot.


https://erosugyfelhitelesites.hu/
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Amikor ezt kdvetben be szeretnénk jelentkezni az adott fiokba, a készUlék ezt
az azonositét el fogja kUldeni weboldalnak, dm elétte még ujjlenyomat vagy

arcfelismerés Utjan ellendrizni fogja, hogy valéban a készUlék tulajdonosa probdl

bejelentkezni.

Habdr ez mdr a kdzeli jdvében elérhetévé valhat, addig tovabbra is kétfaktoros
hitelesités alkalmazdasdt javasoljuk minden olyan online szolgdltatasndl, ami erre

lehetdséget biztosit.
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igy aktivalhatjuk a kétfaktoros

O 7L 2 "z:rsﬁvmrm|ouct;ni ﬂl =
hitelesitest a Facebookon = =

A Facebook haromféle 2FA Uzemmaodot tdmogat:

e Biztonsagi kulcs — Egy kilénalls fizikai eszkéz segitségével jelentkezink be
a fidkba.

e Hitelesitd alkalmazds — A telefonra letdlthets applikaciok, amelyek
biztonsagi kddokat generdlnak, amit a Facebookos bejelentkezésnél a jelszd
beirdsa utdn kell megadni.

o SMS —ittis kédot adunk meg, azonban ez SMS-ben érkezik a profilban bedllitott
telefonszamra.

Elészor ejtsink néhdny szot a  legbiztonsdgosabbnak tekintett megolddsrdl,

a hardveres biztonsagi kulcsokrdl. Ennek haszndlatdt elsdésorban kdzszerepldk,

influenszerek, é€s mindazok szdmdra ajdanljuk, akik kiemelten veszélyeztetve érzik

online fidkjaik biztonsdgdt, részUkre egy FIDOU2F vagy az Ujabb FIDO2 tanusitvannyal

rendelkezd hardverkulcs termék vdlasztasat javasoljuk. Ezek a termékek nem

ingyenesek, azonban NFC-kompatibilis (Near-field communication) eszkdzokkel

haszndlhatéak. Szamos ilyen termék érhetd el, a legismertebb gydartd a Yubico.

Hardverkulcs termékek Forrds: The Verge


https://www.yubico.com/resources/glossary/fido-u2f/
https://www.yubico.com/resources/glossary/fido-2/
https://en.wikipedia.org/wiki/Near-field_communication
https://www.theverge.com/2019/2/22/18235173/the-best-hardware-security-keys-yubico-titan-key-u2f
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Ebben az Utmutatéban a hitelesitdéalkalmazdsok bealitésat mutatjuk
be. Az SMS-ben kapott kédokndl ez ugyanis biztonsadgosabb megoldds, ami
mindenki szdmdra elérhetd. Az SMS hitelesité kddok egyik nagy hdatrdnya, hogy

példdaul SIM kdrtya csaldssal egy tdmadoé eltéritheti az SMS-ben kapott kddokat.

Ezt elkerUlhetjUk, ha olyan alkalmazdst vdlasztunk, amihez nem kell telefonszdmot

regisztralni.

Fontos fisztézni, hogy 100 szdzalékos biztonsdg nem létezik, még
hitelesité alkalmazdsokat haszndlva sem. Nemrég példdul a népszerd Authy
alkalmazds esetében tértént biztonsdgi incidens. Hackerek megszerezték a cég egy
alkalmazottjGnak belépési adatait, azzal pedig hozzafértek az Authy anyacégének
(Twilio) informatikai rendszereihez. Az Authy tdjékoztatasdbdl tudjuk, hogy
a bUnozdék forraskdédok mellett dsszesen 93 Authy Ugyfél adatait is megszerezték,
ezutdn pedig sajat eszkdzeiket beregisztrdltdk az dldozatok online Authy fidkjaba,
igy elméletileg hozzaférhettek a kétfaktoros belépdkddokhoz is. A cég gyorsan
reagdlt, tdjékoztatta Ugyfeleit a teenddkrdl és arra a bedllitdsra is felhivta

a figyelmet, amivel egy ilyen tdmadds kivédhetd.



https://www.telekom.hu/rolunk/telekom_vilaga/biztonsagi_tartalmak/csalas/sim-swap-csalas
https://www.androidpolice.com/authy-hacked-what-to-know/
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P Hitelesitd alkalmazds letdltése

A Facebook tobb terméket is tdmogat, igy — »ee=

L1z , . . Duo Mobile
példdaul haszndlhatjuk a legismertebb, erre a — m
célra szolgdld ingyenes appokat: -
: . ESr e e om
e a Microsoft Authenticatort, B o o e .

. Google Authenticator
« a Google Authenticatort, 2009

e a Twilio Authy-t, -

B> Googleplay

e vagy a Duo Mobile-t. Microsoft Authenticator
A kivdlasztott appot kizdrélag hivatalos 0
alkalmazdsboltbdl (Google Play

Store, App Store) toltsuk le!

Twilio Authy
Authenticator

' G:oégle Play . App Store

A vdalasztashoz tisztdban kell lennink azzal, hogy az elérhetd funkcidk k6zott Ieéteznek
kildnbségek, ilyen példaul az online biztonsagi mentés (backup)
kérdése. Erdemes az aldbbi kérdésekre vdlaszt keresni:

* Lehetséges-e az alkalmazdssal biztonsagi mentést késziteni a belépdkodokral,

és az hol keril tarolasra?

A funkcidé fontossdga abban mutatkozik meg, hogy segitségével a telefon elvesztése
esetén kdnnyen at tudunk dlini egy mdsik készUlékre. EIméletileg, ha a telefonrdl
van biztonsadgi mentésink — szamitdgépen vagy felhétdrhelyen — az atdalldskor a 2FA
alkalmazds is mUkddni fog, azonban, ha szeretnénk biztosra menni, ez egy szempont
lehet a vdalasztds sordn. (Az Authy, a Duo Mobile, a Microsoft Authenticator példaul

nyUjt ilyen funkcidt, a Google Authenticator azonban nem.)
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* Hdny eszk6zon szeretnénk elérni az alkalmazast?

A legtdbben egyetlen eszkdzt, a telefonjukat haszndljdk erre a célra, de Iétezik

olyan alkalmazds (pl. az Authy), amivel tébb eszkdz (pl. laptop, tablet, stb.) kdzdtt is

megoszthatjuk a kédokat.

* Hdny online accounthoz szeretnénk hasznalni a Facebookon kivil?

Ha iddével tobb fiokhoz is haszndlndnk — e-mail cim(ek), k6zdsségi oldalak, stb

-, érdemes lehet olyan szolgdltatdst vdlasztani, ami tébbféle szolgdltatassal is

kompatibilis.

* Kell-e telefonszamot megadni regisziraciokor?

Ezt, ha lehet, kerUljuk, mert egyrészt nyitva hagyja a lehetéséget a fentebb mar

emlitett SIM kartya csaldsok elétt, mdasrészt egyébként is tandcsos a telefonszdmot

a lehetd legkevesebb szolgdltatdsndl megadni. A fenti listdbdl egyedul

az Authy kér telefonszdmot, dm ennek megaddsa megkerilhetd.

Barmelyik applikdcid mellett is tesszUk le a voksunkat arra mindig figyeljink oda,
hogy az alkalmazds mindig megkapja a legUjabb frissitést, vagyis az

automatikus alkalmazds-frissités legyen bekapcsolval

Miért fontos ez2 A szoftverekben gyakorta fordulnak eld szoftveres hibdk.

Az Osszefoglald elkészitése idején kerUlt publikdldsra a hir, miszerint egy biztonsdgi
kutatd olyan biztonsdgi hibdt taldlt, ami az Instagrammal &sszekdtott Facebook
fiokok esetében lehetévé tehette a kétfaktoros hitelesités kikapcsoldsat.
A Meta azdta javitotta a hibdt, azonban a felhaszndloknak frissitenitk kellett a

hitelesitéalkalmazdsaikat.



https://www.darkreading.com/application-security/facebook-bug-2fa-bypass-instagram
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P A kétfaktoros hitelesités bekapcsoldsa a Facebook

profilban

A kovetkezd 1épés, hogy a 2FA bedllitast aktivaljuk a Facebook profilban, amit

asztali alkalmazdsban itt érhetink el:

Kattintsunk a profilképUnkre > Bedllitdsok és adatvédelem > Bedllitdsok > Biztonsag

és bejelentkezés > Kétfaktoros hitelesités haszndlata. > Kattintsunk / koppintsunk a

,modositasra”

Az 6sszes profil megjelenitése

Beallitasok es

Fiokbeallitasok

Biztonsag és bejelentkezés

adatvédelem
£ Besllitasok és adatvédelem > £ Besllitasok
@  sigs és timogatss > @ Abeallitésok ellendrzése
‘ Megjelenités és akadalymentesség > @  Adatvédelmi kézpont
P8 visszajelzés kildése i=  Tevékenységnaplé
E., Kijelentkezés @ Hirfolyam-beallitasok
Adatvédelem - Feltételek - Hirdetés - Hirdetésbeallitasok [> - e Nyelv
Cookie-k - Tovabbiak - Meta © 2023
o™

Segits megvédeni a fidkodat!

Biztonsagl modszer kivalaszidsa

ﬁ Hitelesit alkaimazas
Ayl y Pl a Googk 3
iy ROTERAT DA AT LD Rt el

l Biztensigl kules

Mgl AP Rsbstated
o

Dlousins My ba sl

(S20 (D R0 R (RS @R )

bt Erwned | S5 A akity

Alkalmazasok és webhelyek
Uzleti integracidk
Hirdetések

Tamogatasi lizenetmappa

Videok

Kétfaktoros hitelesités bekapcsoldsa lépésrél-lépésre
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P A Facebook profi és a hitelesitalkalmazds
odsszekapcsoldsa
Ebben a lépésben ,kdtjlk &ssze” az alkalmazdst és a Facebook szerverét.
Az eljdrds sordn egy algoritmus 30-60 mdsodpercenként generdl egy (dltaldban)
hatjegyl, ideiglenes jelsz6t, amely az egyediség miatt olyan egyéb tényezdket is

figyelembe vehet, mint példdaul az aktudlis napszak.

*  Amennyiben szamitdgép eldtt Ulve dllitjuk be a kétfaktoros hitelesitést, nyissuk
meg a mar letdltdétt hitelesitéalkalmazdast a telefonunkon, és olvassuk be a
Facebook fellleten megjelend QR kdédot, majd adjuk meg az alkalmazds dltal
generdlt kédot!

e Ha a Facebook mobil alkalmazdsban dllitjuk be, nem jelenik meg QR kod,
helyette a hitelesité alkalmazdsbdl kell kimd&solnunk a kédot, amit ezutdn be

tudunk illeszteni a Facebook felUletén.

Twe-Factor Authentication

ﬁ Set up via Third Party Authenticator

Please use your authentication app (such as DUQ or Google
Authenticatar] 1o scan this GR code.

Az alkalmazds innentdl kezdve folyamatosan Uj belépdkddokat (tokeneket) generdl
majd, amikkel be tudunk jelentkezni a profilunkba. Ezeket a kddokat szerencsére
dltaldban csak akkor kell kézzel megadni, ha egy mdasik eszkdzdn jelentkezlnk
be a Facebookba (pl. laptopon), a telefonos alkalmazdsndl ezek a hattérben

szinkronizalddnak.
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P Tartalék mddszer bedllitdsa a hitelesitéalkalmazdshoz
Miutdn aktivdltuk a kétfaktoros hitelesitést, csak akkor tudunk bejelentkezni
a fidkba, ha a telefonunk kéznél van. Mi térténik azonban akkor, ha elveszitjuk
a készUléket, vagy ha az megrongdlédike Erre helyzetre taldltdk ki az Un.
visszadllitasi kddokat (recovery code), amelyek birtokdban akkor is hozza
tudunk férni a fiokunkhoz, ha a telefonunk ténkre menne.

Minden alkalommal, amikor a 2FA-t aktivdljuk egy online fickban, érdemes
egybdl lementeni ezeket a helyredllité kddokat, példdul a jelszokezelbbe vagy
egy kUlsé merevlemezre! Akdr ki is nyomtathatjuk ezeket a kédokat, dm ebben
az esetben tartsuk gondosan elzdrval Fontos megemliteni, hogy minden ilyen
kéd €gyszer haszndalatos, de barmikor generdlhatunk U] helyredllitasi
kodokart.

A visszadllitasi kédokat a Facebook profilunkban itt taldljuk:

BedllitGsok és adatvédelem > Bedllitdsok > Biztonsdg és bejelentkezés > Kétfaktoros

hitelesités haszndlata > Visszadllitdsi kddok

A biztonsagi madszered

ﬁ Hitede3i34 alkatmars
Nazaien =

Tartakék modszer megadisa

SMS

WHAZANLI Kook
A verin b ok oo

Vissazdllitdsi menUpont Vissazdllitasi kddok
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P Készitsink biztonsagi mentést a telefonrdl!
A biztonsdgi mentésekbdl az adataink mellett helyredllithatjuk a hitelesitd
alkalmazdst is, ezért célszer0 mentést  végezni, példdul az  ofthoni
szamitogépinkre, vagy egy megbizhaténak tartott felhStdrhelyre. igy, ha
elveszitenénk a telefonunkat — vagy példdul késziléket cserélnénk — a mentésbdl
helyredllithatjuk a sz&munkra fontos informdacidkat egy mdsik készUléken.
Amennyiben olyan alkalmazdst vdlasztottunk, ami rendelkezik online backup

funkcioval, aktivdaljuk azt is, ha ehhez jelsz6t, PIN kdédot kell megadni, azt

taroljuk biztonsdgos helyen! I

N 7/

e A biztonsagi mentésekrél bévebben a SANS OUCH! hirlevélben irtunk

kordbban.

Ertesitések kérése az ismeretlen
bejelentkezésekrdl

Nagyon hasznos biztonsagi funkcié, hogy bedllithatjuk, hogy a Facebook
automatikusan értesitést kildjon, amennyiben egy Uj bejelentkezés torténik
a fidkunkban egy mdasik készUlékrél, igy egybdl értestlhetink arrdl, ha valaki
bejelentkezne a profilunkba. Ez az értesités érkezhet e-mailben, Messenger
Uzenetben, vagy a Facebook applikdcidban.

Itt aktivalhatjuk:

Kattintsunk / koppintsunk a profilképUnkre > Bedllitdsok és adatvédelem > BedllitGsok

> Biztonsdg és bejelentkezés > Kiegészitd biztonsagi funkcidk bedllitdsa



https://nki.gov.hu/it-biztonsag/kiadvanyok/sans-ouch/rendelkezunk-biztonsagi-mentessel-sans-ouch-2022-szeptember/
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Kiegészitd biztonsagi funkciok bedllitdsa

Ertesitések kérése az ismeretlen bejelentkezésekrdl

\ Bekapcsolva « Jelezziik neked, ha barki olyan késziilékrél vagy bongészdbdl jelentkezik be, amelyet nem szoktal Bezaras
hasznaini.

Hamarosan megsziinik a lehetéség, hogy a
belépési figyelmeztetéseket Messengerben vagy
SMS-ben tudd fogadni, és ehelyett automatikusan
bekapcsoljuk az alkalmazascn belili értesitéseket.

Figyelmeztetést kaphatsz, amikor valaki ismeretlen
késziilékrél vagy bongészobdl jelentkezik be a fickodba.

n Ertesitések

+ Ertesitések kérése
Nem kérek értesitéseket.

= E-mail-cim
Ertesitések kérése az ismeretlen bejelentkezésekrél mentpont

Amennyiben a Bejelen’rkeze’r’r helyek alatt olyan eszkdzt (illetve vdrost vagy
orszagot) taldlunk, ami ismeretlen, a jobb oldali hdrom péttyre kattintva a lenyild
menUben kijelentkeztethetjik az adott eszkdzt, igy, ha arrdl valaki be volt jelentkezve,
annak azonnal megszinik a hozzdférése. HA ilye’r TCIpCISZTO|ﬂ(']ﬂ|<,
mindenképp javasolt jelszot is cserélnil

Bejelentkezett helyek

E] Windows PC - Budapest, Hungary
Firefox - Jelenleg aktiv

Példa egy bejelentkezett eszkdzre
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Mdasodik |épés: CsdkkentsUk o
tadmaddadsi felUletet!

A kOzdsségi oldalak biztonsdgdrdl szélva mindig dtgondolandd kérdés, hogy
mennyire engedjUk meg idegeneknek, hogy kapcsolatba tudjanak Iépni vellnk,
hiszen ezzel — bizonyos mértékig — képesek vagyunk csdkkenteni annak esélyét is,
hogy egy potencidlis zaklaté rank taldljon.

Ez is egy fontos Iépés ahhoz, hogy a csaldsok ellen védekezzink, ezért mindenképp
érdemes megismerkedni az adatvédelmi bedllitdsokkal, és doéntést hozni a
finomhangoldsukrél. Ezeket a profilunk alatt itt taldljuk:

Kattintsunk / koppintsunk a profilképUnkre > Bedllitdsok és adatvédelem > Bedllitdsok

> Adatvédelem

13 Hogyan taldlhatnak meg masok, és hogyan léphetnek
velUnk kapcsolatba a Facebookone
Altaldnossagban elmondhatd, hogy érdemes az aldbbi bedllitdsokat bizonyos
meértékig korldtozni:
* Kijeldlhet ismerésnek?
e Kitaldlhat meg a megadott e-mail cim alapjdn?
e Kikereshet meg a megadott telefonszdm alapjén?
* Szeretnéd, hogy a Facebookon kivili keresémotorok a profilodra mutatd

hivatkozdst jelenitsenek meg?

A bedllitdsi szintek dltaldban a Nyilvanos (bdrki szadmdara Idthatotdl) — Ismerdsdk —
Ismerdsdk, kiveve (kizart ismerdsdk) — Konkrét ismerdsdk (csak a kijeldlt ismerdsok

szamara érhetd el) — Csak én (teljesen privat) szintig terjednek.



CTl jelentés

Egy magdnhaszndlatu fiok esetében érdemes lehet kikapcsolni az e-mail cim és
telefonszdm-alapu, valamint a Facebookon kivili keresémotorok (példdul a Google
keresGje) szdmdra engedélyezett keresést, igy, ha valaki ezekre az azonositéinkra

keres rd az Interneten, nem taldlja meg annyira kénnyen a profilunkat.

Hogyan talalhatnak Ki jelSlhet téged ismerésnek? Az ismerodsok ismerdsei Mddositas
meg az emberek, és

hogyan Iéphetnek

veled érintkezésbe?  Ki lathatja az ismerdseid listdjat? Bosaids

Fontos tudni, hogy az ismerdseid bedllithatjak, ki lathatja az
idévonalukon, hogy kik az ismeréseik. Ha az emberek egy masik
idévonalon lathatjak, hogy ismerésok vagytok, akkor lathatjak a
hirfolyamukban, a keresésben és a Facebook mas helyein is. Ha a
Csak én bedllitast valasztod, csak te fogod tudni megnézni az
osszes ismerdsod listajat az idévonaladon. Masok szamara csak a
kézos ismerésok lathatok.

@ Nyilvanos

v &k lsmer6sik t e-mail-cimed alapjan? Csak én Médositas

& Ismerdsik, kiveve

& Konkrét ismerGsok

ott telefonszamod alapjan? Csak én Modositas
@ Csakén
ﬁ Egyéni
Szerewmea; nogy-a racenookon kivili keresémotorck a profilodra Nem Modositas

mutatd hivatkozast jelenithessenek meg?

Hogyan taldlhatnak meg az emberek és hogyan Iéphetnek veled érintkezésbe? menipont

2@ Ki lathatja a teveékenysegeinket?

A Sajat tevékenységek szekcidban azt tudjuk bedllitani, hogy kik lathatjgk a
bejegyzéseinket és az dltalunk megosztott tartalmakat.

Ez esetben is gondoljuk &t, hogy meg akarunk-e osztani mindent a nagyvildggal,
vagy elég, ha az ismerdseinknek van arrél informdcidja, hogy példaul merre voltunk
nyaralni.

Ugyanitt  korldtozhatjuk o mdltbeli bejegyzések Iadthatdsagat, lletve a
tevékenységnapld segitségével atnézhetjlk az Osszes bejegyzésinket és madsok
bejegyzéseit is, amelyekben minket megjeldltek. Amennyiben ezt még nem tettlk
volna meg, érdemes erre egy kis idét szanni, és megvizsgdlni, hogy ki milyen

bejegyzésben jeldlt meg benninket.
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Sajat tevékenységed  Ki lathatja a jovobeni bejegyzéseidet? Bezaras

Bejegyzés létrehozasakor mindig donthetsz arrdl, hogy a
bejegyzéseidet kik [athatjak. Ujabb valtoztatasig a Facebook minden
jovébeni bejegyzéshez ezt a célkdzdnséget fogja hasznalni.

o Ismerésék v

Atnézheted az 6sszes bejegyzéseidet és Tevékenységnaplo
masok dolgait, amelyekben megjeléltek. hasznalata

Sajat tevékenységed menUpont

33y Alkalmazdsok s engedélyek ll

Ha egy olyan alkalmazdst téltink le, ami online

regisztraciot igényel, ma mar dltaladban két lehetdség ___.m .....
k6z0l  vdlaszthatunk, készitlink hozzd egy ondllod ‘

fiokot, vagy a egy masik, példdul Facebook fidkkal . m
bejelentkezve is haszndljuk. -

A Facebookos bejelentkezés praktikus, kényelmes megolddsnak tdnik, azonban
érdemes tudni, hogy amikor igy jelentkezink be egy harmadik fél dltal fejlesztett
applikacidba, az sok mindenhez hozzaférhet a Facebook profilunkban, példaul:

* néy, felnaszndlénév és a felhaszndldi azonositd (a fidk szdmay);

e profikép;

e hdldzatok, amelyekhez csatlakoztunk;

e a Facebook profiloan szereplé minden nyilvéanos informdcid.

Nem egy esetrdl tudunk, amikor egy kUIsé alkalmazds visszaélt a begyUjtott
felnaszndldi adatokkal, a legemlékezetesebb ilyen incidens minden bizonnyal a
Cambridge Analytica 2018-ban kirobbant botrdnya volt. Az eset réviden: a cég egy
k6z6ss€gi médidban megosztott kvizzel 87 millid Facebook felhaszndalordl gydjtott
érzékeny profiladatokat az érintettek engedélye nélkll. Ezek az adatok azutdn
a 2016-os amerikai elndkvdalasztdsi kampdny sordn pszicholdgiai profilozdsra és

személyre szabott kampdnyhirdetések készitésére kerUltek felnaszndldsra.
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Habdr a botfrdny hatdsdra a Meta szigoritott azon, hogy a kUlsé alkalmazdsok
milyen adatokhoz és milyen célbdl férhetnek hozzd, egy 2020-as tanulmany szerint
ezt nem kényszeriti ki megfeleléen. A tanuimdny egy mdasik fontos aspektusra is
rdmutat, miszerint sem a végfelhaszndldk, sem a platformok nem képesek felmérni
a kUlénb&z6 alkalmazdasok dltal gyUjtott adatok késébbi felhaszndldsat, sét ennek a
kutatdsa sem egyszer( feladat.

A Facebookon itt ellendrizhetjlk, hogy az alkalmazdsok mihez férhetnek hozza:
Kattintsunk / koppintsunk a profilképUnkre > Bedllitdsok és adatvédelem > Bedllitdsok

> Alkalmazdsok és webhelyek

Alkalmazasok és webhelyek

Ezek azok az alkalmazasok és webhelyek, amelyeket hozzakapcsoltal a Facebook-fickodhoz azzal, hogy a Facebookkal jelentkeztél be, vagy azzal, hogy Gsszekapcsoltad az ezeknél meglévé fickodat a
Facebookkal, Ellenérizheted és kezelheted a nem nyilvanos informaciokat, amelyek elérésére az egyes alkalmazasok jogosultsaggal rendelkeznek, vagy el is tavolithatod a hozzaférést.

Egy alkalmazas szamara elérhetd adatok

A rolad meglévé informaciok némelyike a public profile része, vagy olyan informacio, amelyet te tettél nyilvanossa. Az alkalmazasok barmikor hozzaférhetnek a

NAReEOs nyilvanos informéciékhoz.
Mas informéciék nem nyilvanosak, és az alkalmazasok csak akkor férhetnek hozzajuk ezen a kapcsolaton keresztlil, ha Ugy déntesz, megosztod veliik Sket, amikor
bejelentkezel a Facebook-fickoddal

Nem nyilvanos Ha ugy tdnik, hogy az elmult 90 napban nem jelentkeztél be egy adott alkalmazasba a Facebook-fidkoddal, az alkalmazas nem nyilvanos informaciékhoz ezen a

kapcsolaton keresztiil valé hozzaférése automatikusan érvényét veszti. Ebbe az esetben az alkalmazas allapota Active helyett Expired lesz.

Fontos tudni, hogy, még ha egy alkalmazas a tovabbiakban nem is fér hozz4 a nem nyilvanos informaciéidhoz, tovabbra is meglehetnek neki olyan nem nyilvanos
informaciék, amelyeket akkor osztottal meg vele, mikor még aktiv allapotban volt. Tovabbi informéacié

Alkalmazdsok és webhelyek menUpont (Kikapcsolt dllapot)

a3 Hirdetéskezelési bedllitdsok a Facebookon

Bdar nem kapcsolddik szorosan az internetes csaldsokhoz, azonban érdemes a
hirdetési bedllitasokrdl is ejteni néhdny szoét.

A Facebook tulajdonos Meta fé bevételi forrdsa abbdl szarmazik, hogy hirdetési
felUletet arul. A hirdetd cégek a Facebook felhaszndldkat kildnbdzd jellemzdi
alapjan — példdaul kor, nem, féldrajzi helyzet — kategdéridkba sorolja, és értékesiti
a ,rekldmfelllet t6zsdén”. A hirdeték igy célzottan olyan felhaszndldéknak
jelenithetnek meg rekldmokat, akiket az adoft termék célcsoportjGnak tartanak.

A Meta a Bedllitdsok > Hirdetések > Hirdetési bedllitdsok menUpont alatt

igy nyilatkozik errdl:
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Gyakori kérdések Tovabbi inform

®

Milyen adatok hasznalataval térténik a hirdetések
megjelenitése szamomra?

Olyan informaciok alapjan jelenitiink meg neked
hirdetéseket, amelyekkel rendelkeziink rélad és a
tevékenységeidrdl, példaul hogy milyen oldalakat kedvelsz a
Facebookon, az ismeréseid milyen oldalakat kedvelnek,
milyen adatok vannak megadva a Facebook- és Instagram-
profilodban, milyen tartalmakat hozol létre vagy milyen
tartalmaknal mutatsz aktivitast a Facebookon és az
Instagramon, illetve milyen helyekrél csekkolsz be a
Facebookon. Ezenkivil masokrol és tevékenységeikrél
birtokunkban 1évé informécidkat is felhasznalhatunk arra,
hogy relevansabb hirdetéseket jelenitstink meg neked. Ha
engedélyezted a tevékenységeiddel kapcsolatban partnerek
éltal szolgaltatott adatok alapjan személyre szabott
hirdetéseket, akkor olyan adatokat is felhasznalhatunk annak
eldéntésére, hogy milyen hirdetéseket jelenitsiink meg
neked, mint példaul a Facebookon kiviili webhelyeken
végzett tevékenységed.

¢
At

Ne
sze
bej

J6, ha tudjuk, hogy ugyanitt
a korlatozhatok a hirdetések
megjelenitéséhez felhaszndlt adatok.

A hirdetések megjelenitéséhez felhasznalt adatok kezelése

e A tevékenységeidrdl partnerektdl kapott adatok %
A més webhelyeken, alkalmazésokban vagy offline végzett
tevékenységeid alapjan személyre szabott hirdetések

e Az elérésedre hasznalt kategoriak >
B ; olérésedre hasznalt profiladatok, érdeklédési korsk és
egyéb kateg6riak
Célkdzdnség-alapd hirdetés >
A tevékenységeidet vagy adataidat hasznalé hirdetsk
m] A Meta termékein kiviil megjelenitett hirdetések >

Valaszthatsz, hogy mas alkalmazésckban megjelenjenek-e
neked a Meta hirdetései.

A hirdetések megjelenitéséhez felnaszndlt
adatok

A hirdetések megjelenitéséhez felhaszndlt adatok korldtozésa nem jelenti azt, hogy

nem fogunk hirdetésekkel taldlkozni a platformon, csupdn azt, hogy az kevesebb

rolunk gyuUjtétt adatot haszndlhat fel ehhez a platform. Adatvédelmi szempontbdl

ez egy mindenképp javasolt déntés.
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Harmadik |épés: Haszndaljuk
biztonsagtudatosan!

Fontos tisztdban lennUnk azzal, hogy nincs az a biztonsdgi bedllitds, ami megvédene
bennlUnket, ha nem haszndljuk koériltekintéen a technoldgiai eszkdzdket, mint
példdul a kdzdsségi médiat.A tapasztalatok szerint ugyanakkor sokak szdmdra
éppen ez jelenti az igazi kihivast, ezért szeretnénk tdmpontot nydjtani a biztonsdgos
haszndlathoz.

Sz6gezzlk le: természetesen nem csak a Facebookon és kdzdsségi oldalakon
vagyunk kitéve a pénzigyi csaldéknak.

Ajdnljuk megtekintésre az NBSZ NKI kd&zremUkddésével Iétrejott

Kiperpajzs weboldaldt, ahol a mindennapok sordn felmerilo,

leggyakoribb csaldstipusokrdl és az ellenUk vald védekezésrdl \

KiberPajzs

Védelem a pénziigyekben

kaphatunk segitséget:

Habdr a k6z6sségi oldalak igyekeznek szUrni az dlprofilokat, még mindig tUl kdnnyen
lehet hAMIS pl’OﬂH’ regiszirdini, illetve csald hirdetéseket készteni.

Az adatainkra és pénzinkre ,éhes” csaldk a kdzdsségi média fellleteken
jelentkezhetnek ezekbdl a profilokbdl kuldsétt Uzenetben, posztban vagy
hirdetésben.

A csaldk szinte minden esetben ezek valamelyikére prébdinak rdvenni benninket:
* kafttintsunk egy hivatkozdsra

* telepitsink egy alkalmazdast

e adjunk meg valamilyen bizalmas adatot

e vasdroljunk valamit

o kUldjunk pénzt

A csali pedig bdrmi lehet, ami felkelti az érdeklédésinket és erds érzelmeket valt ki

— ezt nevezik érzelmi triggernek.



https://kiberpajzs.hu/
https://nki.gov.hu/wp-content/uploads/2022/11/ouch_october_2022_hungarian_emotional_triggers.pdf
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A leggyakoribb csaldstipusok
mMa a Facebookon

» Nyereményjatékok, ajandékok

Magyarorszagon is folyamatosan jelennek meg a kilénbdz6 kereskedelmi cégeket,

dllami szerveket, bankokat megszemélyesitd dlprofilok €s hamis hirdetések.

* Egyszer( dolgunk van. Mindig ellen&rizzUk a cég hivatalos weboldalat! Ha valds
a promocio, arrdl kell, hogy taldljunk megbizhatd informdaciot.

e Ugyanigy jarjunk el a felmérések, kérddivek esetében is, amiben
pénznyereményt hirdetnek! Erre j6 példa a 2023 februdrjdban terjesztett csalds,
ami az Erste bank megszemélyesitésével zajlott (Idsd: 22. dbra).

® Ingyen nyereményben ne reménykedjonk, ha ilyen Uzenetet Iatunk,

biztosak lehetink benne, hogy ez dtverés.

VIGYAZAT, CRALOK!

© Magyarorszag

Vegyen részt a felmérésben,

és szerezzen 75 000 HUF == A hiiségprogram részeként a
Posta ingyenesen kinal 1000 iPhone
Csak az ERSTE Bank

1
Uigyfelei staméra 11 Pro szoftvert! § On

Hamarosan! Ne hagyja kia

@RI lehetdséget, hogy ingyenes

okostelefonot kapjon!

ERSTES ——

RETE Bk

Tovibbi informicio

Spar, Erste és a Magyar Posta nevével visszaéld csaldsok



https://m.facebook.com/sparmagyarorszag/photos/a.197225226954323/6164446856898767/?type=3&_rdr
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P Hamis termékek

A  kOzdsségi média oldalakon feltiné hirdetések
esetenként hihetetlenUl alacsony drakat mutatnak, és
olyan weboldalakra vezetnek, amelyek elsé rdnézésre
egy jolismert marka valddi webhelyének tGnnek, azonban

ezek sok esetben hamisak.

e Legylnk kiUlénésen ovatosak az olyan online hirdetésekkel és ajanlatokkal, amelyek tdl

jonak tinnek ahhoz, hogy igazak legyenek!

e Sokkal biztonsdgosabb olyan termékeket vdsdrolni, amelyek lehet, hogy egy kicsivel
drdgdbbak, azonban elérhetéek olyan megbizhatd oldalakon keresztll, ahonnan mi —
vagy ismerdseink — mdr vdasdroltunk.

« lrjuk be az online druhdz nevét vagy webcimét a keresébe, hogy megtudjuk, mit
mondtak réola mdsok! Keressiink olyan kifejezéseket, mint példadul: ,csalds”, ,,atverés”,

,Soha tébbé"” és ,,hamis”!

» Romantikus dtverések

A csaldk esetenként romantikus kapcsolatot kezdeményeznek, az Uzenetekben
gyakran elvdltnak, 06zvegynek vagy rossz hdzassdgban élének adjak ki
magukat. A beszélgetés elébb-utdébb arra terelédik, hogy valamilyen
UrGggyel, pl. repUléjegy vagy vizum cimén pénzt szerezzenek az daldozattdl.
A bizalmunkba szeretnének férkdzni, igy hetekig folyhat a beszélgetés, mieldtt
pénzt kérnének.

Ez egy Magyarorszdgon is nagyon gyakori atverés tipus, aminek leginkdbb azok
kitettek, akik a k6z6sségi oldalukon nyilvdnosan megjelenitik, hogy egyeduldalléak.
Online ismerkedéskor platformtél figgetlenUl érdemes nagyon ovatosnak lenni,

bdarmilyen tdrskeresd portdlon belefuthatunk egy ilyen csaléba.



Biztonsdgos Facebook és kbzbsségimédia-haszndlat

* Ha bizalmas témdju Uzenetvdltdsba kerUlink valakivel, kérjink fotdt, amire rakeresink TI P P

a Google képkereséjének vagy a Google Lens segitségével.

e Ha ugyanarra a fotéra sok a taldlat, vagy egy teliesen madsik személyt taldlunk, a profil

Google

Képek

feltehetéleg nem valos.

A Google képkeresd

e GyanuUs az is, ha valaki mielébb beszélgetési fellletet szeretne vdltani, példdul azt
kéri, hogy a WhatsAppon vagy mask csevegoplatformon
folytatddjon a beszélgetés. Ebben az esetben ragaszkodjunk ugyanahhoz a felllethez,
ahol kezdtik a beszélgetést, illetve kezdeményezz(ink egy videdhivast.

e GydUjtsUnk informdcidt, ahhoz, hogy rd tudjunk keresni az illetére az Interneten.

e EllendrizzUk, hogy hamisan adja-e meg a tartézkoddsi helyét. (Ha valaki
mobiltelefonszadmmal regiszirdl a Messenger szolgditatdsra, ellendrizni tudjuk, hogy
milyen orszaghoz tartozik a szam. Ha attdl tartunk, hogy egy oldal csald, ellendrizhetjik
az oldal helyét.)

e Kérjink tandcsot egy rokonoktdl, vagy bizalmas ismerdstél, ha nem vagyunk biztosak
a dolgunkban!

e |éteznek olyan kézbsségi oldalak is, ahol az érintettek megoszthatidk egymdssal a rossz
tapasztalataikat, érdemes dtolvasni a posztolt térténeteket. Persze nem kell minden
térténetnek hitelt adni, azonban a gyakran ismétliédé esetek alapjan sok tanulsdgot
szerezhetink. MAsOk képeit azonban ne posztoljuk, ez ugyanis

szemeélyiségi jogokat sérthet!



https://www.google.com/imghp
https://m.facebook.com/?refsrc=deprecated&_rdr
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» Befektetési csaldsok

RendkivUli hozam, nulla vagy nagyon alacsony kockdzat mellett. llyen igéretekkel
probdinak elcsdbitani a befektetési csaldk. Az datverések gyakran rekldmokat
alkalmaznak, kordbbi vasarldk ,sikertdrténeteit” azért, hogy meghozzdk a kedvet
a befektetéshez, azonban ezek nem valdésak. A leggyakrabban valamilyen
kriptovaluta vagy ingatlan megvasarldsdara prébéinak révenni
bennUnket és a kifizetést is kriptovalutdban vagy mds, nem hagyomdnyos fizetési
formdaban keérik.

e FEzeket a csaldsokat ugy kerilhetjik el, ha nem adunk hitelt a tdl csdbitd rekldmoknak.

Nincs garantdltan magas hozam kockdzat nélkdl.
e Ahhoz, hogy képesek legylnk ddénteni egy befektetésrdl, célszerd elébb pénzigyi

ismereteket szerezni.

® Hitelcsaldsok
A hitelcsaldk  olyan  Uzeneteket, lletve olyan bejegyzéseket irnak,
amelyekben  alacsony kamatu gyorshitelt ajanlanak
kis  O0sszegU  elblegért  cserébe. A hitelcsalasok @
nehéz gazdasdgi id&szakokban mindig gyakoribbd valnak.
Erthet6 mddon a kiszolgdltatott pénzigyi helyzetben 1év8k kildndsen
veszélyeztetettnek szdmitanak.

e Ha valaki eléleg fizetést kér személyes hitelért cserébe, az gyakorlatilag biztosan csalds.

e AkUl6nb&z8 gyorskdlcséndk, hitelek felvétele nehéz anyagi helyzetben csdbitd gondolat
lehet, azonban ezek nem jelentenek megolddst, kénnyedén csak meég rosszabb
helyzetben taldlhatjuk magunkat.

e Soha ne déntsink azonnall Kérjink tandcsot rokonoktdl, ismerdséktdl, munkatdrsaktol!

* Ha személyi hitel felvételében gondolkodunk, tdjékozddjunk a Magyar Nemzeti Bank

(MNB) Hitel- és lizingtermékvdlasztd programjdnak segitségével:
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https://alk.mnb.hu/portal/fogyasztoknak/bal menu/ptilekerdezo

Pénzigyi déntésekhez pedig segitséget kaphatunk az MNB Pénzdgyi navigdtor

szolgdltatdsanak weboldaldn:

https://www.mnb.hu/fogyasztovedelem/hitel-lizing/fogyasztasi-hitelek/szemelyi-

kolcson

M A G

péangyinavigé‘EQr

A Magyar Nemzeti Bank PénzUgyi Navigdator oldala

a pénzUgyi tudatossdghoz nyUjt segitséget

P Alldshirdetéses csaldsok:

Az dllashirdetéses csaldk félrevezetd vagy hamis dlldshirdetések

seqitségével probdljdk megszerezni személyes adatainkat vagy a pénzinket.

e Egyszerden hagyjuk figyelmen kivil az elorefizetést kérd anashirdetési

bejegyzéseket!

Amikor rakattintunk egy dllashirdetés hivatkozdsara, kerlljlk el az olyan webhelyeket,
amelyek nem kapcsolddnak az eredeti dlidshirdetéshez, vagy kényes adatokat (példdul

hivatalos azonositdt) kérnek biztonsdgos (https) béngészés haszndlata nélkdl. Tovdbbi

tippekért olvasd el facebookos dildskeresési Utmutatonkat.

KeressUnk rd a hirdeté cégre egy megbizhaténak tartott portdlon!



https://alk.mnb.hu/portal/fogyasztoknak/bal_menu/ptilekerdezo
https://www.mnb.hu/fogyasztovedelem/hitel-lizing/fogyasztasi-hitelek/szemelyi-kolcson
https://www.mnb.hu/fogyasztovedelem/hitel-lizing/fogyasztasi-hitelek/szemelyi-kolcson
https://www.mnb.hu/fogyasztovedelem/
https://m.facebook.com/?refsrc=deprecated&_rdr
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» Hozzdférésikdd-lopdsok:

Hivatkozdst osztanak meg velink, amelyben hozzdférést kérnek aracebook-
fiokhoz vagy -oldaladhoz. Ugy tinhet, hogy a hivatkozds legitim alkalmazdasbol
szarmazik, dm valdjdban olyan mddszer, amellyel a csaldk hozzdaférést szerezhetnek
a fiokhoz.

A Facebook fidk jelszavdt nagyon gyakran adathaldsz Uzenetekben probdljdk
megszerezni t6lUnk. Ez érkezhet valamilyen csevegdappon (pl. Messengeren) vagy
sok esetben e-mailben.

e Legylnkdvatosak, haolyan e-mailt vagy Messenger Uzenetet kapunk, amiben azszerepel,

hogy valaki megprdébdita feltérni a fiokunkat, ezért dllitdlag jelszét kellene cserélnink az
Uzeneteben feltintetett linkre kattintval Ez egy gyakori csalds, az Uzenetben szerepld link
hamis weboldalra vezet, ami csak Ugy néz ki, mintha a Facebook bejelentkezd oldala
lenne.

e Ha szeretnénk ellendrizni, hogy valéban érkezett-e rendszerlzenet a Facebooktdl, azt a
profilban itt érhetjik el: Bedllitdsok > Biztonsdg és bejelentkezés > A Facebooktdl érkezett

legutébbi e-mailek megtekintése

P Csaldsok a Facebook Marketplace-en

Ahogy a kUlénbdzé online piactereken, a Facebook Marketplace-en is el6fordulnak
csaldsok.

Haszndlt termék vasdarldsa — a konkrét piactértél fuggetlenll — mindig hordoz
magdban biztonsdgi kockdzatot. Tényleg azt kapjuk, ami a képen szerepel?
Megbizhatd az eladd? Létezik egydltaldn a terméke Valdban olyan dllapoty,
mint amit az elado dllite

Erdemes megjegyezni azt is, hogy a mdsik oldalon dliva, eladdként is csalds
dldozatavd vdlhatunk. A Marketplace-en is el6forduld, manapsdg gyakori
csaldstipus, hogy a csald vevéként jelentkezik és a beszélgetést egy masik

platformra tereli, példdul a Whatsappra vagy egy madsik weboldalra.
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« Altaldnossdgban azt mondhatjuk, hogy célszerdbb azokat az online piactereket
haszndini — mind eladdként, mind vevéként — ahol az eladék VASArlOI
ertékelésekkel rendelkeznek, mert a Facebook Marketplace profilok alapjdn
a masik félrél nem tudunk elegendd informdcidhoz jutni.

e Az addsvételre azt javasoljuk, hogy személyes taldlkozds sordn kerUljén sor, amennyiben
az lehetséges.

e Csak a biztonsdgos fizetési modokat haszndljuk és inkdabb kerUljik el az
ajandékkdrtydkat és a kilénb6zd pénzkUldési és fizetési szolgdltatdsokat!

e Egyes online piacterek garancidt is vdllalnak arra, hogy amennyiben probléma

merdl fel az addsvétel sordn, visszatéritik a pénzt.

P Az aktudlis ,forrd téma”
A kiberbUnézsk a félelemkeltés mellett leggyakrabban a kiva ncsiségo’r
haszndljgk ki. Enhez bdrmilyen témat felhaszndinak, ami utdn aktudlisan nagy a
kbdzérdeklddés. Ezért legylnk exirdn ovatosak minden olyan Uzenettel/hirdetéssel,
ami aktudlisan ,,forrd” témdanak szamit. Néhdny példa a kdzelmultbdl:
e A Covid-19 jarvany kirobbandsakor a koronavirussal €s vakcindkkal kapcsolatos

csaldsok szdma emelkedett meg. (A Covidscamekkel a ,Kibertdmaddsok a

koronavirus arnyekdaban’ cimy kiberbiztonsagi elemzésinkben foglalkoztunk.)

e Az ukrdn hdborU kitérése utdn pedig az adomdnyozdsi csaldsok terjedtek el.

(A jotékonysdqi és kataszirofahelyzeteket kinaszndld csaldsokkal is foglalkoztunk

mar kordbban.)
*  Minden évben az addzdsi idészak fontosabb datumai elbtt (példdul: februdr 25,

madjus 20.) tapasztalhatd, hogy megnd a NAV nevével visszaéld csaldsok szadma.



https://nki.gov.hu/it-biztonsag/elemzesek/kibertamadasok-a-koronavirus-arnyekaban/
https://nki.gov.hu/it-biztonsag/elemzesek/kibertamadasok-a-koronavirus-arnyekaban/
https://nki.gov.hu/it-biztonsag/hirek/vigyazat-egyre-tobb-az-ukrajnat-nevleg-tamogato-hamis-adomanyozasi-mozgalom/
https://nki.gov.hu/it-biztonsag/kiadvanyok/sans-ouch/jotekonysagi-es-katasztrofa-helyzeteket-kihasznalo-csalasok-sans-ouch-2022-augusztus/
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Altaldnos biztonsdgi tandcsok

* A jelszavakat, hozzaférési kddokat, bankkdartydn szerepld informdcidokat soha ne
adjuk ki masnak!

* Ne kattintsunk Uzenetben/e-mailben/SMS-ben érkezd linkekre!

* Azt se feledjik, hogy ismerd&seink fiokjait is feltdrhetik, ezért legylnk évatosak
minden olyan Uzenettel kapcsolatban, amiben fdjlt, vagy linket kapunk, széveg
nélkdl, vagy nagyon dltaldnosan megfogalmazott széveggel, mint példaul:

,Szial Ez érdekelhet” vagy ,,Ugy néz ki, mint te.” ,Nézd, ki halt meg.”

Ugy néz ki, mint te https://

. tknk.io/ @i Nézd, ki halt meg, egy
_balesetben azt hiszem,
» ismered.

https://vité.sbs/onygx3kHz.eu

OO R ¢ =~ ® b

* Hivjuk fel az ismer&st, és kérdezzink rd, hogy valdéban & kUldte-e az Uzenetet!

e Gyanus lehet, ha egy hosszu évek 6ta nem Iatott ismerds egyszer csak egy ilyen
Uzeneteft kUld.

* Soha ne jelentkezzink be online fiokba nyilvdnos hdaldzatrdl, vagyis olyan
hdldzatra, aminek a jelszavat mads is ismeri rajtunk kivUl (pl: ingyenes szdllodai,
éttermi, stb. Wi-Fi hdlézat). Ennek egyszerld az oka: sosem tudhatjuk, hogy a

haldzathoz csatlakozik-e rosszindulaty személy.

TUl kdnnyen érhetdek el olyan szoftverek, amelyek egy alacsony informatikai
képzettségU tadmadod is képes lehet a hdldzati csomagok elfogdsdaval (network

sniffing) olyan érzékeny informdcidkhoz jutni, mint a hdlézatra csatlakozds utdn

begépelt jelszavak vagy olyan technikai adatok (pl. session tokenek), amelyek

birfokdban hozzaférhet a fiokunkhoz.
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. s

* LegyUnk vdlogatésak az ismerdsnek jeldléssell Ne tévesszen meg egy ol
bedllitott (rendszerint studid) kép! Haszndljuk bdtran a romantikus csaldsokndl
is javasolt Google képkeresdjét a kamuprofilok szdréséhez!

« (zleti fidkok esetében kilsés cégnek semmiképp se adjunk hozzaférést és a
haszndlt bankkartydndl dllitsunk be fizetési limitetl Gyanus tranzakciok esetén

pedig mieldbb filtsuk le a bankkdartyat!
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Online zaklatds

A pénzigyi csaldsok mellett meg kell emliteni a mdasik hatalmas problémakért, az

online bdntalmazdst, zaklatdst.

A koz0ssegi oldalak a gyors kapcsolatteremtés, €s az anonimitds dltal lehetdseget
adnak a tdrsadalmilag nem elfogadhaté magatartdsformdknak, mint példdul a
masokat Megaldzo, sertd, megfélemlitd vagy éppen szexudlis
tartalmy Uzenetek koldése.

Bdarki vdlhat online zaklatds dldozatdvd, ezt biztonsdgi bedllitdsokkal nem
tudjuk megeldzni, biztonsdgtudatos haszndlattal is csupdn csdkkenteni tudjuk
a lehetéségét. A kdzdsségi oldalak dltaldban biztositanak arra lehetéséget, hogy a
zaklaté személyeket letiltsuk, azonban &nmagdban ez alépés nem mindig elegendd
a probléma kezeléséhez.

A témdval egy kordbbi elemzésUnkben is foglalkozunk.

Tiltasok kezelése

A zaklatd felhaszndldk vagy ismerdsok filtdsa — vagy korldtozdsa — indokolt lehet.
(Erdemes azt is megjegyezni, hogy Facebook alkalmazdsokat és oldalakat is
lehetséges tiltani.)

A filtasi lehetdsegekrdl és ezek haszndlatdrdl bdvebb informdaciot itt taldlunk:
Kattintsunk a profilképUlnkre > Bedllitdsok és adatvédelem > BedllitGsok >

Adatvédelem > Tiltds

Korlatozott ismerdsok listaja

Ha felveszel valakit a .Korlatozott” listara, nem fogja |atni a Facebookon azokat a bejegyzéseidet, amelyeket

az Ismer6sok” szaméra osztasz meg. Tovabbra is meg tudja nézni a Nyilvanos” megosztési bejegyzéseket, a Edit
kéz6s ismerdseitek idévonalan szerepld bejegyzéseket, illetve azakat, amelyekben meg van jelélve a profilja. A
Facebook nem értesiti az ismerdseidet, amikor felveszed Sket a Korlatozott” listéra. Tovabbi informacid

Felhasznalok tiltasa

Akit tiltélistara teszel, az tobbet nem lathatja az idévonalad bejegyzéseit, nem jelolhet meg, nem hivhat meg

téged eseményekre és csoportokba, nem kezdeményezhet beszélgetést veled, & nem jelolhet ismerdsnek. Edit
Megjegyzés: Ez nem vonatkozik azokra az alkalmazasokra, jatékokra és csoportokra, amelyekben mindketten

részt vesziek.

Uzenetek letiltasa

Ha letiltod valakinek a profiljat a Facebookon, az illetd a Messengeren sem fog tudni érintkezésbe Iépni veled.

Ha valakinek nem a jelenlegi és az esetleg késébb létrehozott Facebook-profiljait tiltod le, akkor elképzelhetd, Edit
hogy az illet tud irni az idévonaladra, meg tud jelSini téged, illetve hozzé tud széini a bejegyzéseidhez vagy a
hozzaszolasaidhoz. Tovabbi informacio

Alkalmazasajanlasok tiltasa

Ha letiltod egy profil alkalmazasm ivasait, akkor a Abbi; 1 ennek a személynek a profiljabol nem Edit
fogod kapni az alkalmazésok felkéréseit sem. Adott ismers profiljab érkezs meghivésok tltéséhoz ksttins



https://nmhh.hu/cikk/190113/Mi_szamit_online_zaklatasnak
https://nki.gov.hu/it-biztonsag/elemzesek/cyberbullying-elterjedese-a-covid-19-jarvanyhelyzet-alatt/
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Ha Ugy gondoljuk, hogy a Facebookon valamilyen tartalom sérti a személyiségi
jogainkat, vagy mds, érvényben lévé jogszabdlyt, a visszaélést jelentdé vagy
kéretlen tartalmakat a legkédnnyebben a tartalom kdzelében taldlhatod |, Jelentem”
hivatkozds haszndlatdaval lehet jelezni a szolgdltatod felé. Errdl bévebb informdacio a

Facebook sugdkdzpontidban taldlhatd.

Fontos tudnunk, hogy mdsok zaklatdsa jogszabdlyokban meghatdrozottak szerint

kimeritheti a bUncselekmény fogalmat, ezért feljelentést tehetink a renddérségen.

Az online zaklatasnak kUldndsen a gyermekek kitettek, ezért gondviseldként,
szUlI6ként — ha mdr mi magunk képesek vagyunk biztonsdgtudatosan kezelni a
k6z6sségi médiat — érdemes felkésziteni a gyermeket is, arra, hogy

* nem mindenki az az Interneten, mint akinek Iattatja magdat

* merjen beszélni arrél otthon, ha az Interneten kellemetlen élmények érik.

J6 ha tudjuk, hogy krizis esetén tinédzserként és szUldként is kérhetUnk tandcsot

szakembertdl!
Tovdbbi hasznos informdcidkat taldlhat példdul a

* Nemzeti Média- és Hirkdzlési Hatdsag Internet hotline;

* a Kék vonal gyermekkrizis alapitvany;

e a Magyar Rendérséq;

o illetve az Igazsaglgyi Minisztérium dldozatsegité  szolgdlatdnak

weboldaldn.

Tdjékozddas és alhirek a kdzdsségi medidban

A koronavirus jarvany jelentds vdaltozdsokat hozott az élet szdmos terGletén. A
tdvmunka eléretdrése mellett hangsulyosabbd valt az online kapcsolattartds és a
médiafogyasztds, ami az internetes csaldsok mellett az dlhirek fokozott terjedésére

is hatdssal volt.


https://m.facebook.com/?refsrc=deprecated&locale2=hu_HU&_rdr
https://m.facebook.com/?refsrc=deprecated&locale2=hu_HU&_rdr
https://nmhh.hu/cikk/190113/Mi_szamit_online_zaklatasnak
https://kek-vonal.hu/
https://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/ne-hagyjuk
https://igazsagugyiinformaciok.kormany.hu/aldozatsegito-szolgalat

CTl jelentés

Mik azok az dalhirek?

Altaldnossdgban elmondhatd, hogy az dlhirek olyan téves informdcidkat tartalmazéd
hirek, amelyeket Ugy tesznek kdzzé és hirdetnek, mintha azok valddiak lennének.

A motivdcid, hogy miért hoznak Iétre és terjesztenek hamis hireket, épp olyan sokféle
lehet, mint ahdny egyéni vélemény létezik. Mig néhdny dlhir Iatszolag artalmatlan
vagy csupdn egy vicc, sok olyanis akad kdztUk, amelyik kifejezetten kdros és veszélyes
is lehet. Az dlhirek sok esetben azért készUinek, hogy megvdaltoztassdk az emberek

nézeteit, véleményUket vagy felfogdsukat, ezdltal befolydsolva a déntéseiket.

A Nemzeti Média- és Hirkdzlési Hatdsdg a lakossadg médiahaszndlati  és

hirfogyasztdsi  szokdsait vizsgdlta a koronavirus-jarvany elsé  szakaszdban.

A tanulmdny dltal — habdr az elsdsorban a koronavirussal kapcsolatos hirekre

fokuszdlva készUlt — jobban megérthetjik a Facebook szerepét a tarsadalmunkban

és az dlhirek terjedésében.

A tanulmdny tébbek kdzott ramutat arra, hogy

* A koOzbssegi oldalak kdzOl a Facebook domindns szerepet 1oltott be a
jarvadnnyal kapcsolatos informdldédds tekintetében — a megkérdezettek
96 szazaleka haszndlta és 90 szazalekuknak ez volt a fé haszndlt kdzdsségi oldala
a jarvanyhelyzet ideje alatt.

* Fontos kiemelni, hogy a legtébb internethaszndlé az online hirportdlokon
keresztUl szokott tdjékozddni a jarvdanyrdl (64%), azonban

* egy nem elhanyagolhaté felhaszndloi réteg (23%) elsédlegesen a Facebookrdl
és videdmegosztd oldalakrdl értesUlt a jarvannyal kapcsolatos hirekrdl.

* A rémhirek megjelenése és terjedése kapcsdn valds problémdardl beszélhetlnk,
hiszen a jarvanyhelyzet alatt a felndtt lakossdg 59 szdzaléka taldlkozott olyan
hirrel a koronavirus-jarvanyrdél, amelyrdl azt gondolta, hogy elferditik vagy akar

meg is hamisitjdk a valdsagot.


https://nmhh.hu/dokumentum/213415/NMHH_PSYMA_COVID_JELENTES_fin.pdf

Biztonsdgos Facebook és kbzbsségimédia-haszndlat

* A megkérdezettek szerint a vezetd médiatipusok kozUl egyérteimien az
Internet a forrdsa, a kdzvetité kdzege ezeknek az informdcidknak (81%),
és az interneten belUl elsésorban a kbzdsségi média (Facebook) fertézdttségét
emlitik meg a valaszaddk (66%).

Az dlhirek felismerése néha nagyon egyszerl, dm esetenként nagyon nehéz

is lehet. Kbnnyebb dolgunk van a szenzdcidhajhdasz vagy félelemkeltd hirekkel.

Enni és innivalot kér a Koranyi Korhaz, mivel minden bezart, étlen szomjan s e e iw
latjak el a koronas betegeket A pandemiads iddszakban

az Orszagos Kordnyi
Pulmonoldgiai Intézetrdl
terjesztettek
valétlan dllitasokat. Errdl

egy kordbbi kiberbiztonsdaqi

[ - - i

elemzésUnkben irtunk.

Enni és innivalot kér a Koranyi Korhaz, mivel minden bezart,
étlen szomjan latjak el a koronas betegeket

e Ha egy hir vagy poszt erds érzelmeket valt ki beldlink addig soha ne tekintsik addig

100%-ban hitelesnek, amig legaldbb t&bb forrdst el nem olvastunk a témaban.

e Az dlhireket tartalmazd posztok sok esetben nem hirportdlokra, tanulmdnyokra, hanem
blogokra hivatkoznak. A blogok lényegében internetes napldk, amit barki Iétrehozhat,
ezért kevésbé tekinthetdk hiteles forrdsnak, mint példdul egy tudomdnyos folydirat,
aminél szigoru tényellendrzési folyamatot kdvetden jelenhet csak meg informdcio.

e Az dlhirek terjesztése sok esetben automatizdlt programokkal — amelyeket botoknak
is hivunk — kamuprofilokkal térténik, ezért mindig ellendrizzik a szerzét. Valds-e a profil

egyditalan?@

Az dlhirek felismerésérdl tovabbi hasznos tandcsokat taldlhat a SANS Intézettel kdzds

hirlevelUnk 2020 oktdberi szadmdban.



https://nki.gov.hu/it-biztonsag/elemzesek/kibertamadasok-a-koronavirus-arnyekaban/
https://nki.gov.hu/it-biztonsag/elemzesek/kibertamadasok-a-koronavirus-arnyekaban/
https://nki.gov.hu/it-biztonsag/kiadvanyok/sans-ouch/alhirek-sans-ouch-2020-oktober/
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Moderdlds a Facebookon

A kOzO0sségi média a kommunikécidé mellett az Onkifejezésre is lehet&séget

ad. Vélemeényt formdlhatunk a vilagrdl, felhivhatjuk ismerdseink figyelmét a

szerintUnk érdekes és fontos torténésekre, azonban vannak szabdlyok, amelyeket

figyelembe kell vennUnk.

Amikor regisztrdlunk a platformra (ezt 13 éves kortdl lehet megtenni), elfogadjuk

annak felhaszndldasi  feltételeit. Ennek részeként a platform moderdlja a

felUletén szerepld tartalmakat. A Facebook a moderdldsi elveit az Un. kdzdssegi

alapelveiben egyfajta etikai kddexben hatdrozza meg. A Meta szabdlyozdsdnak

célja, hogy visszaszoritsa példdul a gyUldletkeltd, erészakra uszitd, dlhireket terjesztd

tartalmakat.

A Meta igy nyilatkozik arrél, hogy melyek azok a tartalmak, amelyek ,valdszinlleg

sértik” a kdzdsségi alapelveket:

* Hamis fiokok altal 1étrehozott és terjesztett tartalom;

e Olyan tartalmak, amelyekben ismert gyGIéIe’rkeITc’S kifejezések
szerepelnek;

e Olyan tartalmak, amelyek potencidlisan SL'J|YOS erdszakot szthatnak
vagy segithetnek el&;

* Megfélemlités és zaklatds;

* Kéretlen tartalom;

e Durva erdszak;

. Felnétt meztelenség és szexudlis tevékenység;

e Hamis dllitdsok a Covid19-rdl, amelyek feltehetéen kdzvetlendl
ndévelnék az egészségkdrosodds komoly kockdzatdt;

» Korldtozott druk vagy szolgditatdsok addsvételére vagy népszerUsitésére irdnyuld

bejegyzések.



Biztonsdgos Facebook és kdzdsségimédia-haszndlat

A Meta alapvetéen algoritmusokkal vizsgdlja a tartalmakat, az eltavolitdsrél pedig
dltaldban kUld értesitést. Amennyiben Ugy érezzik, hogy a ftiltds nem volt jogos,
kérhetUnk Ujraellendrzést, bizonyos esetekben pedig az Ellenérzé Bizottsdghoz is

fordulhatunk felUlvizsgdalatért, ami egy fUggetlen szakértékbdl alld testllet.

» AkdzésségialapelvekmelletttekintettelkelllennUnkmdsok SZEIM o |Y|Ség|j090 ira

is. LegyUnk kilénésen kérltekintsek fENykepek, vide Ok megosztdsakor!

e A Nemzeti Adatvédelmi és Informdcidszabadsdg Hatdsag (NAIH) tdjékoztatdoban
is felhivjia a figyelmet arra, hogy ,,GDPR fogalom-meghatdrozdsa alapjan €3Y
ember arca, képmasa személyes adatnak, a képfeivétel
készitése, valamint az adatokon elvégzett bdrmely muivelet adatkezelésnek, az
adatok kezelésének céliat és eszkézeit 6ndlléan vagy mdsokkal egylitt meghatdrozd
természetes vagy jogi személy, egyéb szervezet pedig — igy akdr egy kézésségi oldal is —
adatkezelének mindsul.”

» Jogellenes adatkezelés - példéul mast  kellemetlen, kinos
helyzetben bemutatd fénykép onkényes posztoldsa,
becsuletsértd kommentelés, tiltott tartalmak
megosz’réso stb. — esetén a magdnszemély adatkezeld is felelésségre vonhatd és
sulyos jogi kévetkezményekkel szamolhat.”

e Ugyanez rdnk is érvényes: amennyiben személyiségi jogainkkal visszaéls tartalommal
taldlkozunk, a NAIH javaslata szerint el8szér az adatkezeléhéz kell fordulni: az esetet
jelenteni kell az érintett oldalnak, illetve lehet kérni az adat tdérlését is. Bizonyos
esetekben (példdul Un. rajongdi oldalak) a Facebook és az oldal Uzemeltetdje kbzds
adatkezelének mindsUl, igy barmelyikiknél lehet eljdrdst kezdeményezni.

* Haszndljuk sajat névvel a platformot! Igy ha korldtozndk vagy feltérnék a fidkunkat,
személyi okmdnnyal igazolhatjuk magunkat.

e Amennyiben Ugy érezzik, hogy egy adott tartalom sérti a platform elveit, azt, az adott
bejegyzés hdrom pdttyre koppintva, majd a bejegyzés jelentését kivalasztva tudjuk

jelenteni.


https://www.naih.hu/files/Tajekoztato_kozossegi_mediaban_megosztott_tartalmakrol.pdf
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