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Bevezetés

Jelszavak és kdédok haszndlata informatikai rendszerek védelmére a
60-as évekre vezethetd vissza. Azota is ezek jelentik a legelsé védelmi
vonalat rendszereink, fidkjaink €s adataink biztonsagba tartdsahoz.
Azonban a technoldgiai fejlédés és a kiberbldndzbk modszertani
tarhazdanak bdvilése ravilagit minket arra, hogy az daltalunk hasznalt

jelszavak sem mind egyenldek, ha a biztonsagrdl van szo.
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Az erds és vdltozatos jelszohaszndlat kulcsfontossagu az alapvetd
kiberhigiénia fenntartdsdhoz. Egy rosszul valasztott jelszd6 magas
kockdzatot jelent, amely kdnnyen a bizalmassag kardra fordulhat.

A Nemzetbiztonsagi Szakszolgdlat Nemzeti Kibervédelmi Intézet
Kormdanyzati Elosztott Hdlozatbiztonsdgi  Csapdarendszer
(GovProbe) szolgdltatdsa nap mint nap gyUjti az illetéktelen
behatoldsi kisérletekbdl szarmazo ertekes adatokat.
A  kUI6nb6zEd csapddk elterjedt  informatikai  szolgdltatasokat
imitadlnak, amelyek képesek interakcidoba lépni a tdmadokkal.
A jol monitorozott és hdlozatilag elkUlonitett kérnyezet minden
cselekményt rogzit, igy mélyebb betekintést nyerhetink a
kiberbindzék modszereibe.

A csapdarendszerek — vagy angol nevikén honeypotok — félaktiv
halézatbiztonsdgi technolégidk, amelyek csaliként szolgalnak
a tdmaddsok elterelésére. Felhaszndldsuk igen sokrétd, egyrészt
,idOt nyerhetnek” a tamadott infrastruktira Uzemeltetdi szamara,
hogy észleliek a hdldzat kompromittdldddsdat, masrészt a tdmadok

mddszereinek tanuimdnyozdsa kutatdsokhoz is felhasznalhato.
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Az NBSZ NKI a GovProbe csapdarendszerekbdl érkezé adatokat
feldolgozza, amelybél kilonb6zé riasztdsok és trendelemezések
készilnek a kézigazgatdsi szervek és vdllalatok szdmdara.
Az Intézet CTl programjaval kiegészitve a szervezetek naprakész
képet kaphatnak a kibertér fenyegetéseirél. A kUI6nbdzd
szolgdltatdsok kézo6tt az SSH csapddk kUlGnlegessége, hogy
a tdmadok felhaszndldnév és jelszdo pdrosokkal tesznek

bejelentkezési probdlkozdsokat, amelyeket a rendszer eltdrol.

Az NBSZ NKI Eseményészlelési SzakterGltete 100 000 elkOldnithetd,
a GovProbe csapdarendszer felé iranyuld behatoldsi kisérletbdl
kinyert jelszavakbdl kUldnbdzd elemzéseket készitett, amelyekbdl
pontosabban megismerhetjik miként is haszndljak fel a bin6zbk becses

jelszavainkat.
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SSH statisztikak ~sSH

LUne

A Secure Shell, avagy SSH egy, az informatikdban bevett és
széles korben haszndlt protokoll, amely hdalézati 6sszekdttetésen
keresztil képes titkositott kapcsolatot felépiteni egy masik
szamitogéppel. A féleg rendszer-adminisztrdcios célbdl hasznalt
SSH protokoll dltal hozzdférnetink akdar a cél szerver fteljes
adatdllomdnydhoz és erdforrdsainoz. Pontosan ezen funkcidja
miatt kifejezetten értékes célpont a kiberblinéz8k szédmdra.
Ahhoz, hogy az SSH kapcsolat |étrejdjjon, szUkséges valamilyenféle
felnaszndld bejelentkezést végbe vinni, amely gyakran kimerdl

a felhaszndalonéyv jelszé kombindcidban.

Erdemes megjegyezni, hogy manapsdg az SSH esetében a
kizarélagosan  felhaszndlénév-jelsz6  kombindciét  haszndlo
hitelesitési megoldds nem szamit biztonsdgosnak, igy fontos,
hogy amennyiben SSH szolgditatdst futtatunk, mindenképpen
alkalmazzunk kétfaktoros €s kulcsalapu hitelesitést is.
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Az SSH csapddkra 2021 és 2022 kozott beérkezett,
100 000 \Vvizsgalt esemény kozil 28 874 egyedi jelszot
és 25 632 felhaszndlénevet sikerilt azonositani. Osszesitve
mind a jelszavakndl, mind a felhaszndloneveknél a valasztds
leggyakrabban az alapértelmezett rendszerbedllitGdsokhoz kdthetd
szavakra esett. Gyakori és ftipikus rossz gyakorlatnak szdmit,
amikor egy rendszeradminisztiradtor a kénnyld megjegyezhetdség
alapjan valaszt jelszot, vagy meghagyja a gyadri bedllitasokbdl
szadrmazd hitelesitési adatokat. llyenek lehetnek példdul az ,admin”,
a ,root”, a ,support”, a ,test” és ezek kUldnbdz8, kreativabbndl

kreativabb megfeleldi.

Habdr ezek tekinthetdek a legegyszeribb probdlkozdasoknak, sajnos
nem hidba ezek jelennek meglegnagyobb szidmban. A tapasztalatok
azt mutatjdk, hogy a mai napig nagy szadmban fordulnak elé gydari
bedllitasokkal elldtott rendszerek, amelyek rossz konfigurdcid miatt

elérhetbek a nyilt Internet feldl.

A gyenge jelszohaszndlat kihaszndlhatdosdgdra és az abbdl fakado
veszélyekre toékéletes példa az Egyesilt Allamok kormdnyzati
rendszerei elleni kibertdmadds, amelyet az egyik beszdllitojukon,
a SolarWinds vdllalat szoftverein  keresztUl vittek végbe
dllami tadmogatdsy hackerek 2019 és 2020 decembere kozbtt.
Az incidensrél szolo jelentések alapjan a tdmaddsban egy
gyenge jelszd kozponti szerepet jdtszott. A nagy port kavart

incidenssel mélyebben is foglalkoztunk egy kordbbi kiberbiztonsdagi

elemzéslinkben.
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Az elemzett események alapjdn a tadmadok eldszeretettel
haszndljgk probdlkozdsaikhoz a szdmsorrendbdl dlld jelszavakat,
azoknak hosszabb és rovidebb formdait (pl.: 123456, 12345, 123).
Természetesen nem beszélhetlnk gyenge jelszavakrdl anélkdl,
hogy meg ne emlitenénk a jelsz6 angol megfeleldjének (password)
kGlbnb6z6 haszndlatat. A teljes tartomdny kozel 2%-a pass szé
bevett és tipikusnak mondhatd jelszavak igencsak népszeriek
és gyakran az elsdk kdzdtt dlinak a fiokfeltdrési kisérletek sordn.

A tdmadodék dltal  felhaszndlt  jelszavak  sokat  eldrulhatnak
az daflagfelhaszndlok  jelszOhaszndlati  szokdsairdl  is.  Habdr a
jelszokezeld alkalmazdsok és vellk egyltt a komplexebb
jelszavak haszndlata egyre szélesebb kdrben ismert, sajnos
a statisztikdk dltaldnossagban azt mutatjgk, hogy a gyenge,
kdbnnyen feltérhetd, szdmokat és  specidlis  karaktereket
mellézé jelszavak haszndlata gyakori és elterjedt hiba.
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Az SSH csapddkra beérkezdé adatok kdzUl egy  szUrés
kimutatta, hogy az erés jelsz6 kategorianak megfeleld
jelszavak csupdan  3%-at  adtak ki a teljes tartomdanynak.
Ez azt mutatja, hogy a tdmaddék inkdbb a gyengébb,
egyszerien kitaldlhaté jelszavakkal prébdlkoznak,
az erdsebb jelszavakra kitaldlasara az esély igen csekély.
Ebbdl is Iatszik mennyire fontos, hogy jelszavainkat mindig
atgondoltan, sokkal inkdbb a biztonsdgot, semmint a kényelemet

szem el6tt tartva alkossuk meg.

A biztonsagos jelszd a kbvetkezd tulajdonsdagokkal rendelkezik:

» minimum 12 karakter hosszy;

» vegyesen tartalmaz kis- és nagybetiket, illetve szémokat;
» tartalmaz specidlis karaktereket;

» nem tartalmaz szdmsorozatokat (pl.: 123456) és ismétiGdéseket

(pl.: 112233).
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Frdemes megtekinteni a vizsgdlt jelszavak és felhaszndlénevek
frekvencidjdban tapasztalhatd kildnbségeket. Osszesitve 1athatjuk,
hogy a legnépszerGbb szavak ardnyaiban kiugré mértékekben
domindinak. Ez megmutatja, hogy a tadmadok a legvaldszinUbb
bemeneti értékekkel probdlkoznak, féleg a legovatianabb
dldozatokat célozva ezzel. Mindez kifejezetten jellemzd a
felhaszndalonevek terén, ahol a tdmaddk az alapvetd root és admin
belépési adatokkal probdlkoznak leginkdbb. Jelszavak esetében
az egymds kozotti méretkUlonbség ardnya  egyenletesebb.
Néhdny kiugrd értékek mellett (példdul az admin és az 123456)
nagyobb mennyiségben taldlhatd meg a kilonlegesebb egyszer vagy

kis mennyiségben haszndlt jelszavak.

support

Felhaszndlonév eléforduldsok mértéke
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Jelszd eléforduldsok mértéke

A jelszavak és felhaszndlonevek frekvencidjanak értelmezéséhez
érdemes mélyebben betekintenink az egyes ftdmaddsok
kérblményeibe. Amennyiben lebontjuk az SSH csapddra beérkezett
probdlkozdsokat forras IP cimre, felfedezhetjuk, hogy nagy ardnyban,
(64%-ban) kGlonalld 1P cimekrdl indultak a behatoldsi kisérletek.
Ez anagy sz&dm automatizalt tdmaddsokra, Un. ,botokra” (robothdlézat)

utal, amelyek minél nagyobb daldozatsprektumot akarnak elérni.
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2,42%

7,65%

63,84%

Bejelentkezési prébalkozasok szama/IP

m1 110 10-100 >100
SSH bejelentkezési kisérletek szdma IP cimekre bontva
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root R 123311 ~ admin root
- admin 1234 ~ 123456 12345
- Administrator 13 ] - support 123
£ user | Iroot ~ P@Ssword admin123
- support 22 12345678 user
| test adm  PassWord 0
| nproc 123 - 1gaz@WSX /| ubnt
A 111 ftpuser - 1234 8 abcl23
El i info -~ nproc test123
. sales guest 10 I test
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A GovProbe csapdarendszerekbe érkezd tdmaddsok tehdt
leggyakrabban automatizdltak. Ez azt jelenti, hogy egy kibertdmadd
dltal megirt program az Internetet végigpdasztdzva prébdalkozdsokat tesz
kOI6Nb6z& rendszerek kinaszndldsdra. Ebbdl addddan mdsodpercek
alatt tébb ezer behatoldsi kisérletet is véghezvihetd. igy a bindzék
képesek folyamatosan potencidlis dldozatokat gyUjteni ardnylag

hatékony mdédon.

Az automatizdalt tdmaddsokat végrehajtdé botok listadkbdl dolgoznak.
Ezekbe beletartozik egyfeldl a célpontok IP cim listdja, azonban
felnaszndlnak Ugynevezett wordlisteket is, amelyek jelsz6-  és
felnaszndloneveket tartalmaznak. Ezek a listadk gyakran illegdlis
forradsokbdl szarmaznak (féleg a darkweb piactereirdl), amelyek valds
internetfelhaszndlok belépési adatait taroljak, sokszor tébb szaz millid

soros méretben.
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Az automatizdlt SSH tdmaddsok egyszerUsitett topoldgidja
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Ajelszélistak kozUl taldn aleghiresebb a,,rockyou.txt” amely aRockYou
vallalatott érinté 2009 tdmaddashoz vezethetd vissza. Az incidens sordn
a tdmadok SQL injection technikaval tébb, mint 32 millié felnaszndld
érzékeny adatait (péddaul e-mailcimeket és jelszavakat) nyertek ki a
vdallalatiszerverekrdl, amelyeket nemsokkalutdna kdzzétettek kUldnb6z6
platformokon. Habdr az informatika vildgaban 2009 viszonylag régnek
tekinthetd, az incidensbdl keletkezett jelszolista mai napig alapjaul

szolgdl megannyi tdmaddsnak.

A rockyou egy ma mar publikusan is elérhetd jelszolista, amely
a hacker kb&zéssegekben és IT biztonsdagi szakérték kérében
nagy népszerdsegnek Orvendd Kali Linux operdciosrendszer

disztribuciokban , alapcsomagként” megtaldlhato.

RockYou i: e
Az vizsgdlt jelszavak erds kapcsolatot mutatnak a rockyou listaval, a
honeypotoknal felhasznalt jelszavak 72,4%-a megtaldalhaté ebben a
jelszélistdban. Ezekbdl ugyancsak az elsé hdrom legnépszerlbb kdzott
végzett az admin, az 123456 és a support jelszavak, amelyek mind a
gyenge jelszovalasztdas tipikus példdi. Mindezek mellett viszonylag
gyakori a kilénbdzd szdmsorrendek €s a password szo valtozatainak

haszndlata is.
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Az érdekesseég azonban a fennmaradd 28%-ban taldlhato, amely dltal
észrevehetd egyfajta generdcios Iépés az eredeti rockyou jelszdlistdhoz
képest. Tobbek kozdtt feltindek a konkrét rendszerekre utald
szOOsszetételek. Gyakoriak a Linux operdcios rendszerekhez kdthetd
szavak (mint példdul az nproc vagy az Ubuntu) de megtaldlhatok meg
a Cisco routerekhez, Elastic és Ansible kérnyezetekhez kapcsolhatd
jelszavak is. A belépési kisérletekben és a jelszéprobdlkozdsok
valasztédsdban felfedezhetdé a Mirai és Moz tipusU malware
robothdlozatok (botnet) terjedései befolydsa. Gyakori, hogy ezek a
kdros kddok sérUlékeny routereket, és loT eszkdzoket céloztak

meg fertézési kisérlettel.

Az emlitett malware trendekrdl bévebben olvashatnak

a Nemzeti Kibervédelmi Intézet aldbbi CTl jelentéseiben: J

» A Mozi malware dttekintése

D o7 eszkdz8k biztonsdgi kérdései — Az okosotthon

D loT eszkd78k biztonsagi kérdései — Az ipar
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Top 20 jelszo, amely nem taldlhaté meg a Rockyou listdban

Javaslatok

Ebben a jelentésben prezentdlt felfedezések megmutattdk a
jelszavak kihaszndlasdra irdnyuld tamaddsok korUli jellegzetességeket.
A koénnyen kitaldalhaté jelszavakkal védett rendszerek dllandé
célkeresztben dlinak, haszndlatuk pedig sokkal nagyobb kart
okozhat, mint azt elsére gondolndnk. Az automatizdlt tdmaddsok
gigantikus mennyiségu fioktdrési probdlkozdast tesznek lehetéve, amely
dltal kdnnyedén qjtét nyithatnak erdforrdsainkhoz a  kiberblindzék
szadmara. Akdvetkezdkben néhdny tandccsal, j6 gyakorlattal szeretnénk
szolgdlni, amelyek az elézbekben bemutatott tdmaddsi formdkkal

szemben megerdsithetjik rendszereink frontvonalbeli védelmét.
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Tudatos jelszOhaszndlat

Jelszavaink legnagyobb gyengesége a jelszOkezelésben rejlik.
Rengeteg jelsz6t  haszndlunk,  kUlénféle  platformokhoz  és
rendszerekhez, amely gyakran szinte datlathatatlannda  vdalik.
Mdr egyetlen erds jelszO megjegyzése is nehézségekbe Utkdzhet,
azonban  minden egyes felhaszndldi  fiokunkhoz ~ mds-mas
belépési adatot mdadr lehetetlen fejben tartani. Természetesen igy a
legkdnnyebb azt vdalasztani, hogy mindenhova ugyanazt az egy,
kdbnnyen megjegyezhetd jelszét haszndljuk. Ne essunk azonban a
kényelem csapddjdba. inkdbb alakitsunk ki egy jelszokezelési
rendszert! Vdlasszunk egy szdmunkra szimpatikus jelszokezeld
szoftvert, amelyben &sszegyUjtjk és folyamatosan aktualizdljuk
az adatainkat! Ezaltal pontosan tisztdban leszink az dsszes hozzdnk
tartozd fidkkal, és nem kell idét téltenUnk a jelszd kitaldldsaval,
észben tartdséval. Allitsunk be jelszavainknak élettartamot is!
A hitelesitési adatok rendszeres lecserélése  csdkkenti @
kompromitalédds esélyét. A legtobb jelszokezeld mdar rendelkezik
lejarati datum bedllitadsdnak lehetdseégével, amely értesit minket, ha

eljdtt az idd jelszdcserére.
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Multifaktoros hitelesités
(Multifactor Authentication - MFA)

Amikor biztonsagrél beszélink — legyen szé6 a fizikai vilagrdol vagy
a kibertérrél — akkor jarunk el helyesen, ha nem elégszink meg
szimpldn egyszintG védelemmel. A multifaktoros hitelesités Iényege,
hogy a megszokott felhasznalonév-jelszé6 pdaros mellett egy harmadik
— vagy ennél is tobb — hitelesitési Iépésben biztositjuk, hogy mi azok
vagyunk, mint akinek mondjuk magunkat. Ezdaltal képesek vagyunk
jelentésen csdkkenteni annak az esélyét, hogy fiokunk kiberblindzdk
altal kompromittdlédjon. Altaldban a tuddsalapt  felhaszndlénév
és jelszd mellett mdsodiknak egy biometrikus, tanuUsitvdnyalapu,

egyszerhaszndlatos jelkdd vagy egy biztonsdgi kulcsos hitelesitést
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Az eléz8 példdhoz hasonldan erésen ajdnlott az  SSH-t

javasolt alkalmazni.
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mulfifaktoros hitelesitéssel elldtni. Erre gyakori bevett vdlasztdas
a tanusitvanyalapU hitelesités, mint kiegészités, azonban vannak
megolddsok, amelyek képesek alkalmazni egyszerhaszndlatos

jelszavakat vagy hardveres tokeneket is.
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SSH erdsités

A Secure Shell protokollt mar hosszU idék 6ta egy igen hasznos é€s
megbizhaté megolddsként tartjuk szdmon a rendszereink elérésehez.
Azonban az illetéktelen behatoldk és kiberbUndzék — legyen az
automatizdltan vagy személyesen — gyakorta prébdra teszik az
SSH-val elldtott rendszereink védelmét. Annak érdekében, hogy digitdilis
eréforrdsaink integritdsa megmaradjon, fontos alaposan dtgondolnunk

a védelmuiket.

A kiberbino6zék csak azt a szolgaltatast képesek megtdmadni, amire
ralatasuk van. Ezdltal j6 gyakorlat, ha az SSH-val felszerelt rendszereket
a nyilt Internet feldl nem tesszik elérhetévé, ehelyett VPN kapcsolat
kiepitésével, egy védett hdaldzaton belll lehessen csak hozzdférni az
SSH portokhoz. Ez a megoldds nemcsak elrejti a tdmadhatd felUleteket,
de extra ftitkositast, és tdbblépcsds hitelesitést is képes nyujtani, ezzel

jelentésen ndvelve rendszereink biztonsagat.
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