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Kulcs a digitdlis élethez

— a biztonsagos jelszokezelésrol
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Bevezetés

A digitdlis vildg szdmos elénye mellett, sok esetben nem kevés kockdzatot

jelent a személyes kapcsolat hidnya.

VegyUk példdaul a hivatalos Ugyintézést, amihez elegendd besétdini egy
kormdnyablakba, igazolni magunkat egy személyazonositdsra alkalmas
okmdnnyal, és madr el is indithatjuk az Ugyintézést. llyen esetben a
kormdnyablakban dolgozd Ugyintézd a sajat szemével és az okmdanyaink
segitségével gydzédik meg arrdl, hogy mi valdban azok vagyunk, akiknek

dllitjuk magunkat, és hogy jogosultak vagyunk-e az adott Ugyintézésre.

Szédmos Ugyintézési folyamatot online is lefolytathatunk, méghozzd az
Ugyfélkapu segitségével. llyenkor is be kell bizonyitanunk, hogy jogosultak
vagyunk az Ugyintézésre, amit legegyszeribben egy felhaszndléonéy és jelszd
pdrossal tehetink meg. Mig a felhaszndalonévvel azt dllitjuk, hogy kik vagyunk,
addig a jelszavunkkal megerdsitjik, vagyis hitelesitjik, hogy valdéban azok

vagyunk, akiknek mondjuk magunkat.

Minél tébb online szolgdltatdst veszink igénybe, feltehetéen anndl tdébb
jelszavunk lesz, ami jelentds kockdzatot jelent a digitdlis életUnk biztonsagdra
nézve. Hogy miértz2 Mert legtobbszor a szamitdgéepes bindzok
célja, hogy jelszavainkat megszerezve hozzdférjenek
a felhaszndldi ﬂékjoinkhoz, eszkdzeinkhez vagy a munkahelyi
szervezetUnkrendszereihez. Sikeres hozzdaférés megszerzése esetén a tdmadok
tovdbbi rosszindulaty mUveleteket hajthatnak végre ellenink vagy akdr a
nevunkben, példdul kizarhatnak minket a fiockunkbdl, megzsarolhatnak minket

az adatainkért cserébe, de kdros programokat is terjeszthetnek a fidokjainkkal.



Jelen dokumentumban igyekszunk
bemutatni a jelszavainkra
leselkedd veszélyeket és gyakorlati
A pelddakkal szemléltetni, hogy milyen
kdvetkezménye lehet annak, ha
kompromittaljdk a jelszavainkat,
illetve ismertetjUk azokat a védelmi

intézkedéseket is, amelyekkel

jelentds mértekben csdkkenthetdok

a jelszohaszndlatbol eredd

kockdzatok.
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Mitdl lesz rés a pajzsone

Erre a legrévidebb vdlaszt a gyenge jelszavak jelentik, de mit jelent az,
hogy egy jelsz6 ,gyenge”?

Gyenge jelszonak tekintjik a tUl rovid, kizardlag egy karaktertipust — vagyis
csak betlket vagy csak szamokat - tartalmazo, a felhaszndld személyéhez
erdsen kotédod jelszavakat, amiket raaddsul egynél tébb felhaszndldi fiokndl

is alkalmaznak.

Bar a weboldalak tdbbsége dltaldban a minimum 8 karakter hosszu
jelszavakat kdveteli meg a regisziracié sordn, erésen javasolt a legaldbb
12 karakter hOSSZUSégU jelszavak haszndlata. Emellett ajdnlott
tobb karaktertipusbdl ssszedliitani a jelszavakat, példaul - kis-és
nagybetUkbdl, sz&dmokbdl és specidlis karakterekbdl (+,!, #, &,@, stb.).
Minderre azért van szUkség, mert minélhosszabb és minél tébb karaktertipusbdl
all a jelszo, a kiberblindz8knek anndl tébb idére van szUkségUk annak

feltoréséhez.

A kbdvetkezd oldalon lévé Hive  Systems  tdbldzata  alapjdn

példaul jol Idthaté, hogy mig a révid, csak szdmokbdl vagy
csak betlkbdl dallé jelszavakat a szamitégépes bundz&k azonnal
képesek feltdérni, addig a hosszabb, kis-és nagybetlket, szdmokat
és szimbolumokat is tartalmazd jelszavak esetén ez mdr komoly kihivast

jelent.


https://www.hivesystems.io/
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TIME IT TAKES A HACKER TO BRUTE
FORCE YOUR PASSWORD IN 2022

Number of Upper and Numbers, Upper Numbers, Upper
Numbers Only Lowercase Lowercase and Lowercase  and Lowercase
Characters

Letters Letters Letters Letters, Symbols

Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly 2 secs 7 secs 31 secs
Instantly Instantly 2 mins 7 mins 39 mins
Instantly 10 secs 1 hour 7 hours 2 days
Instantly 4 mins 3 days 3 weeks 5 months
Instantly 2 hours Smonths B 3years = 34years
2 secs 2 days A L__.;ﬁdygars ' 200years  3kyears
19 secs 2months [ Wikyears || 12kyears|

3mins | 4years | 64kyears
32mins [ 100years

5hours | 3k:-years . 92bn years
2days | 69kyears |JNSBANESESMN 179bnyears  7tnyears

3weeks  [JJEMNEAEI 467bnyears  11tnyears  438tnyears

l : I YL s » Learn about our methodology at hivesystems.io/password

KUI6nb6z6 hosszusagu és karaktertipusokbdl dlld jelszavak feltdrési ideje

2022-ben

Tovdbb ront a helyze’ren, amikor a felhaszndlok egy dltaluk
erésnek, biztonsdgosnak vélt jelszét egyszerre tobb fiokjukhoz is
bedllitanak.

Ez olyan mintha az otthonunkhoz, az autdnkhoz és a széfinkhdz, amiben
az értékeinket tarjuk, kUl6n-kulén, de ugyanolyan kulcsot haszndlndnk.
Ha a hdrom kulcs kozll egyet elveszitink vagy ellopjak, akkor nem
csak egy tulajdonunkhoz szerezhetnek hozzdférést a kulcs dltal, hanem

mindhdromhoz.
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Azokndl a felhaszndldékndl, akik egyszerre tobb fiokjukhoz is ugyanazt a
jelszot dllitjak be, jelentésen né annak a kockdzata, hogy az egyik fiokjuk

kompromittdldsaval a tdmadék hozzaférnek a tébbi ﬁéijkhOZ is.

Végul a gyenge jelszavak negyedik ismérve — amitdl szintén kénnyen
kitaldlhatévd valhatnak - az, ha olyan szavakbol dllinak, amelyek
erdésen kdthetdk a felhaszndld személyéhez. ez a kézdsségi
médiaoldalak  elterjedésével egyUttesen  kialakuld ,informdcidkdzld
tarsadalom” hatdsdra valt kockdzattd. A kdzdssegi  oldalak  aktiv
felhaszndldi ugyanis sok esetben eldszeretettel osztanak meg magukrdl olyan
bensdséges, személyes vagy a személyUkhdz szorosan kapcsolddd

informdcidkat, amelyekkel mdsok visszaélhetnek.

Ha egy k&zbssegi oldal felhaszndldja péeldaul a kis hazikedvence nevét és
annak szUletési datumat dllitja be jelszonak (pl.: Cirmi2006 vagy Cirmi0314) és
a megosztasai kézott szerepel egy vagy tébb olyan bejegyzés is, ami Cirmirdl
szol, felfedve a nevét, netdn megemlékezés a szUletésnapjardl, ugy egy

rutinos tamado kénnyen kitaldlhatja az adott felhaszndlo jelszavat.

Fppen ezért érdemes tdrekedni arra, hogy tartsuk meg magunknak
az ilyen jellegU informdcidkat, illetve érdemes kerllni a személyUnkhoz
szorosan kapcsolddd vagy személylnkkel dsszefUggésbe hozhatd jelszavak

haszndlatat.
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Egy titok, amit orizni kell

A jelszavunk kulcs a digitdlis magdnszférankhoz, amivel illetéktelen
személyek  komoly  kdrokat okozhatnak nekink. A  biztonsdgos
jelszékezelés egyik legalapvetébb elvdrdsa, hogy A jelszavak
ne  kerlUlienek  szdndékosan  megosztdsra mMaAs
felhaszndldkkal, beleértve az ismerdseinket, bardtainkat
ésrokonainkat. NemfeltétlenUlarrélvanszd, hogy ezzel a masik fél szandékosan
élne vissza — bdr ez sem zarhatd ki teljesen —, de elképzelhetd, hogy nem jarna
el olyan kérUltekintdéen a jelszavainkkal, mint mi magunk, és gondatlansagbdl
vagy figyelmetlenségbdl okozna szdmunkra fejfgjast. Kildndsen magas
kockdzatot jelent jelszavaink megosztasa, ha esetleg azokat mas fiokokndl is

haszndljuk.

Sajnos tébb felméres is azt bizonyitja, hogy a felhaszndlok gyakran kiadjak
jelszavaikat, ami kUlén&sen igaz az online streaming szolgdltatdsok
tekintetében. A Netflix példdul kbzel 100 milliora teszi azok szamdadt, akik
eldfizetés nélkdl, jogtalanul férnek hozza a tartalmaihoz, és bar a szolgadltatd
mar tett lepéseket ezigyben, a jelszomegosztdsra vonatkozd gyakorlaton

sajnos ez nem valtoztat.

Munkahelyi jelszavak kezelésével kapcsolatban a szervezet sajat
informaciodbiztonsdgi szabdlyzatdban (1BSz) meghatdrozott
rendelkezések a mérvaddk, ami nagy valdszindséggel tiltja, hogy
jelszavainkat mads tudomdadsdara hozzuk, ezért a legjobb, ha az

IBSZ-ben foglaltak szerint jarunk el.
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Hogyan szerezhetdk meg a
jelszavak?

Jelen fejezetben bemutatdsra kerUl néhdny olyan gyakori médszer, amivel
a tadmadoék megszerezhetik a felhaszndldk jelszavait. Bar a jelszavak
megszerzésére szamos modszer létezik, csak az 5 leggyakoribb tdmaddsi

modszer kerUl dltalunk bemutatdsra.

Brute force

A brute force, mds néven kimerité probdlgatdson alapuld tdmaddsi
modszer, ami szisztematikus probdlgatdst jelent. Lényege, hogy a tdmadodk
a kUlénbdzb karakterek (betlk, szamok, specidlis karakterek) lehetséges
kombindaciojabdl probdljdgk ésszedllitani a jelszét. Ez a technika jellemzben

csak arovid, egyszer( jelszavak esetén célravezetd.

Szotar alapu tadmadas

Ez a tdmaddsi modszer a brute force egyik fajatja, ahol a tdmaddk a
karakterkombindaciok helyett értelmes szavakkal és gyakran haszndilt
jelszavakkal prébdinak meg bejelentkezni. Az ilyen jellegld tdmaddsokhoz
olyan adatbdzisokat haszndlnak, amelyekben egyszerG kulcsszavak,
kordbban kiszivargott jelszavak és mindezek Un. ,leetspeak” kombindcidi

szerepelnek.
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Leetspeak: az egyes betlUk mds karakterekkel, példaul szamokkal vagy

specidlis karakterekkel tortend helyettesitése. A ,,Jelsz0” szonak a leetspeakje

lehet példdul J3Isz0, j31520, _| 31520, stb. Léteznek ilyen online is elérhetd

forditd programok, példdul a md5decrypt.net.

Az ESET biztonsdgi cég szerint ezek a 20 leggyakrabban haszndlt jelszavak

2023-ban:

Position

1

Password

password

123456

12123456789

guest

qwerty

12345678

mm

12345

coll23456

123123

Pasition

Password

1234567

1234

1234567890

000000

555555

666666

123321

654321

TR

123

A fenti tdbldzatban szerepld jelszavak akdr brute force, akdr szotdar alapu

technikaval szintfe azonnal feltorhetdk, ugyanis amellett, hogy

dltaldban egy karaktertipusbdl dlinak és rovidek, nagy valdszinUséggel

szerepelnek a tdmadok adatbdzisaiban.



https://md5decrypt.net/en/Leet-translator/#results
https://www.welivesecurity.com/2023/01/02/most-common-passwords-what-do-if-yours-list/
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Password spraying

Mdasnévenjelszospray-tdmadds, amiszinténegyre gyakoribbbmddszerajelszavak
feltorésére. A modszer lényege, hogy a tdmaddk a felhaszndldnevekhez
gyakran haszndlt jelszavakat pdrositanak, hogy megtaldljdk az dsszetartozd
felnaszndlonév + jelszO pdrost. Ezzel a modszerrel — a brute force
technikdhoz képest — sokkal nagyobb felhaszndldi bdzis vehetd célba
kevesebb probdlgatdssal, aminek koészénhetéen a tadmadok képesek
elkerUlni a brute force elleni fiokvédelmi megolddsokat (példdul a

bejelentkezési kisérletek szamanak korlatozasat).

Credential Stuffing

A tdmaddsok sordn a hitelestd adatok automatizdlt kitdltése a kordbban
kiszivargott vagy ellopoft felhaszndlonév és jelszd6 pdrosokat tartalmazd

adatbdzisokkal torténik. Az ilyen tdmaddsok sajnos 2%-os sikerarannyal

muUkddnek.



https://www.bleepingcomputer.com/news/security/the-top-10-password-attacks-and-how-to-stop-them/
https://www.bleepingcomputer.com/news/security/the-top-10-password-attacks-and-how-to-stop-them/
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Adathaldszat

A kordbbiaokban felsorolt moddszerekkel ellentétben, oz adathaldszat

soran a ftdmaddék nem feltérik a felhaszndldk jelszavait, hanem
valamilyen megtévesztéssel rdveszik &ket, hogy maguk adjdk &t azokat.
Ezt dltaldban azzal érik el, hogy a megkeresések sordn megszemélyesitenek
valakit vagy valamilyen szervezetet. Mindezt leggyakrabban e-mail, SMS
vagy kb&zdsségi meédia hdldézaton keresztUl kUldott Uzenet formdjdban
teszik, de el6fordulhat az is, hogy telefonon keresik fel az dldozatokat.

Az adathaldszatrol egy kordbbi, Adathaldszat - a  leghatékonyabb

kiberfegyver cimU kiadvdanyunkban olvashatnak bévebben.

username

B XXXXXXXXX

Jpassword



https://nki.gov.hu/it-biztonsag/elemzesek/adathalaszat-a-leghatekonyabb-kiberfegyver/
https://nki.gov.hu/it-biztonsag/elemzesek/adathalaszat-a-leghatekonyabb-kiberfegyver/
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Amirdl a felhaszndald nem tehet
- kiszivargott jelszavak

Egyre gyakrabban fordul eld, hogy a kiberblindzék a jelszavak megszerzése
érdekében nem kozvetlenUl a felhaszndldkat, sokkal inkdbb az online
szolgdltatokat veszik celba. liyenkor az elkdvetdk kilonféle tamaddsi
modszerekkel hozzdaférést szereznek a  weboldalak infrastrukturdihoz,
beleértve a kuUlonféle adatokat, példdul a felhaszndldi bejelentkezési

informdcidkat tartalmazd adatbdzisokat is.

Adatszivargdsnak nevezzUk azokat a biztonsagi eseményeket, amelyek sordan
valamilyen varatlan esemény hatasara a védett, bizalmas adatok kikerllinek

védett kdzegUkbdl, igy azokhoz arra nem jogosultak is hozzaférhetnek.

Sajnos az adatszivargdsok ellen nem sokat tehetnek a
felnaszndalok, hiszen &k csak kdzvetetten érintettek az ilyen jellegU

tadmaddsokban.

Erdemes figyelemmel kisérni az adatszivérgésokrél szél6 hireket,
kUléndsen azon platformok esetén, amelyeken mi magunk is rendelkezink
felnaszndldi fiokkal. Amennyiben arrdl értestlink, hogy adatszivargds tortént
az egyik online szolgdltatdonkndl, aqjdnlott mieldbb lecserélni az
adott oldalon hasznalt jelszavunkat, illetve azokndl a felhaszndléi
fiokjainkndl is, ahol — az ajdanldsok ellenére mégis — ugyanazt a jelszot
haszndljuk. Fontos, hogy a jelszévdaltoztatds sordn térekedjink az egyediségre,

igy minden felhaszndldi fiokunkhoz mas €s mas jelszot dllitsunk bel
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Az Eurépai Unid Altaldnos Adatvédelmi
Rendeletének (GDPR) értelmében a
szolgdltatok példdaul kotelesek tdjekoztatni
az erintetteket az adatvedelmi
incidensrél, ,ha az adatvédelmi incidens
valdszinUsithetéen  magas  kockdazattal
jar a természetes személyek jogaira és
szabadsagaira nézve, az adatkezeld
indokolatlankésedelem nelkl”. A GDPR-rol
bévebben olvashatd az ,Ezeket érdemes
tudni a GDPR-rél €s a webes sutikrdl” cimy

kordbbi elemzésiUnkben.



https://gdprinfo.eu/hu/hu-article-34
https://nki.gov.hu/it-biztonsag/elemzesek/ezeket-erdemes-tudni-a-gdpr-rol-es-a-webes-sutikrol/
https://nki.gov.hu/it-biztonsag/elemzesek/ezeket-erdemes-tudni-a-gdpr-rol-es-a-webes-sutikrol/
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Mihez kezdhetnek @
szamitdgépes bundzdk
az ellopott jelszavakkale

Mdig vannak olyan felhaszndaldk, akik azt dllitjdk, hogy 6k nem bdnjdk, ha
mas is hozzafér akar az e-mailjeikhez, telefonjukhoz vagy egyéb felhaszndloi
fiokjaikhoz, mert nincs mit titkolniuk. A koOvetkezdkben néhdny példdan
keresztUl bemutatdsra kerGl, hogy milyen kdvetkezményekkel jar egy-egy
felnaszndldi fiok kompromittaléddsa, valamint milyen tovabbi kdrokat
okozhatnak mindezzel az elkdvetdk rdnk, ismerSseinkre, bardtainkra,

csalddunkra és mads felhaszndaldkra nézve.

P Kompromittdlt e-mailfidkok

Taldn az eqgyik legkritikusabb online szolgdltatds az e-mailfidk,
hiszen a beérkezett levelek kdzott nem csupdn a személyes és hivatalos
megkeresések, Ugyintézéssel kapcsolatos informdcidk taldlhatdk meg,
hanem olyan levelek is, amik mds weboldalakra térténd regisztraciordl vagy
egyéb online szolgdltatds igénybevételérdl szolnak. llyen lehet példdul egy
kozdsségi oldal vagy internetbanki regisztraciot megerdsité e-mail, egy
webdruhdzban leadott rendeléssel kapcsolatos tdjékoztatd Uzenet stb.
Eppen ezek miatt, ha arra nem jogosult személyek hozzaférést szereznek az

e-mailfiokunkhoz, gyakorlatilag az &sszes tarolt informdacidhoz is hozzaférnek.
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Tovabbda barki szamara levelet kuldhetnek a nevinkben, akar
hivatalos szerveket is megkereshetnek vagy példdul pénzt is kérhetnek az
ismerdseinktdl, bardtainktél és csalddtagjainktdl, de haszndlhatjdk kdaros

koédok terjesztésére is a levelezd fiokunkat.

Ezen kivOl tovdbbi kdvetkezményekkel is lehet szdmolni, példdaul
azzal, hogy kizdrnak minket a ﬂékj(]iﬂkbé|. A legtdbb online
szolgdltatds igénybevétele sordn e-mail cimet és jelszot kell megadniuk a
felhaszndloknak, amikkel a késdbbieklben hozzdférnetnek majd a profiljukhoz.
A weboldalak biztositanak egy ,Elfelejtettem a jelszavam” lehetdséget,
arra az esetre, ha a felhaszndlok nem emlékeznének a jelszavukra.
A weboldalak dltaldban ilyenkor a regisztrdcid sordn megadott e-mailcimre
kUldenek egy linket, amire kattintva a felhaszndldok megadhatjgk majd
az Uj jelszavukat. Ha illetéktelenek hozzaférnek a levelezésinkhoz, és Iatjak
milyen oldalakra regisziraltunk kordbban, kdnnyen elvégezhetik az
elébbiekben leirt mlveletet, ellehetetlenitve szdmunkra a weboldalakra
tortend belépést. S6t, azt is megtehetik, hogy tovdbbi weboldalakra

regisztralnak a nevinkben, példdul tarskeresd vagy porndoldalakra.

D Feltort kdzésségi oldalak

K&zOsségi  oldalak  esetén is igen suUlyos kovetkezményekkel lehet
szadmolni, ha valaki, aki arra nem jogosult, hozzdférést szerez a fiokunkhoz.
Az e-mailekhez hasonldan a tdmadok itt is elérhetik a profilunkhoz tdrsitott
osszes informdciét, beleértve a Nyilvanos és a masok eldl elrejtett,
porivat adatokat is. sét, amennyiben Ggy tartja kedvik vagy érdekuk,
modosithatjdk is azokat, valdtlan informdcidkat tehetnek kdzzé rélunk az

intferneten, olyanokat is, amik szdmunkra akdr kellemetlenek és kinosak
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Ha mindennek a tetejében még Ki is zarnak a fiokunkbol, semmit
sem tehetUnk ezek megakaddlyozdsa érdekében azon kivll, hogy egy
masik kommunikdcids csatorndn megkérjik az egyik ismerdsinket, hogy a

platformon jelentse a feltort fiokunkat.

Feltort kdzodsségi profilok esetén is lehet szdmitani arra, hogy a nevunkboben
— kUl6nb6z8 célzattal - felkeresik az ismerdseinket, példdaul azzal a kéréssel,
hogy kattintsanak egy rosszindulaty linkre vagy kUldjenek pénzt, amit persze

majd a nevinkben irogatd csald fog bezsebelni.

A kOzbsségi oldalak biztonsadgos haszndlatdardol bdvebb informdcidk

érhetdk el a ,Tandcsok a biztonsdgosabb Facebook és kdzdss€égimédia-

haszndalathoz” cimU elemzésUnkben.

, Jogosulatlan hozzdaférés a netbank fiokhoz

Taldn mindenki egyik legnagyobb féleime, hogy ellopjdk a megtakaritdsat,
igy - ha az eléz6ekben felsorolt kdvetkezmények nem is - ez biztos eléri a

megfeleld ingerkUszdb ot

Szerencsére napjainkban a pénzigyi szolgdltatdk szigoru védelmi eldirdsainak
kdszonhetben, olyan biztonsagi intézkedések kerlltek kikényszeritésre,
amelyek jelentésen megnehezitk a tdmaddk dolgdat. Ezeknek az
intézkedéseknek kdszonhetéen mdr nem elegendd, hogy a szamitdgépes
bindz&k megszerezzék a felhaszndldk jelszavait, tovdbbi ellopott adatra
vagy megfertdzott eszkdzokre is szUkségUk van ahhoz, hogy hozzdférienek a

célszemély banki fiokjaihoz.


https://nki.gov.hu/it-biztonsag/elemzesek/tanacsok-a-biztonsagosabb-facebook-es-kozossegimedia-hasznalathoz/
https://nki.gov.hu/it-biztonsag/elemzesek/tanacsok-a-biztonsagosabb-facebook-es-kozossegimedia-hasznalathoz/
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Amennyiben egy csald mindezen védelmi intézkedések ellenére
megis hozzdférést szerez egy felhaszndld netbankjdhoz, Ugy az oft
lévd telijes &sszeget is ellophatja, jelentds anyagi kdrokat okozva ezzel

a felhaszndaldonak.

A banki, illetve mds online vagy telefonos csaldsok elleni védekezéshez

nyUjt segitséget a KiberPajzs elnevezési egyittmikddés, amely a

Magyar Nemzeti Bank, a Magyar Bankszdvetség, a Nemzeti Média- és
Hirkdzlési Hatosag, a Nemzetbiztonsagi Szakszolgdlat Nemzeti Kibervédelmi

Intézet és az Orszagos Rendor-fékapitanysag egyuttmuikddésével jott [étre.

A CSALOK GYAKRAN
PROBALNAK MEG
ATVERNI BANKI
DOLGOZONAK KIADVA
MAGUKAT SURGETO
UGYEKBEN.

KiberPajzs

Védelem a pénzugyekben

Kiberpajzs kampdanykép



https://kiberpajzs.hu
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Hogyan készitsunk
eros jelszavakat?e

Ebben a fejezetben ismertetésre kerll, hogy milyen tulajdonsagoktol valik
eqgy jelszd erdssé, illetve néhdny olyan maodszer is bemutatdsra kerdl,

amelyekkel erds jelszavak hozhatok létfre.

Erds jelszonak tekinthetjik az egyedi, minél hosszabb, de legaldbb 12 karakter
hosszU, kis-€s nagybetlket, szamokat, valamint specidlis karaktereket

tartalmazo és a felhasznald személyéhez szorosan nem koéthetd jelszavakat.

, Szavak helyett j[Ohetnek a jelmondatok

Hogy a jelszavunk megfeleljen a fenti kritériumoknak, érdemes szdmunkra
kdbnnyen megjegyezhetd mottdban, szlogenben vagy legaldbb négy szo
OsszefUzésebdl dllo jelmondatban gondolkodnunk. Jelmondatok alkotdsakor
kifejezetten eldny6s a szleng kifejezések és becenevek haszndlata.

Peldaul:

podpec mondat lesz a belépdm -> popecmondatleszabelepom

Még biztonsdgosabbd tehetjUk az igy alkotott jelszavunkat, ha egyes betUket
szamokra cserélink és valtogatjuk a kis- €s nagybetiket, valamint specidlis
karakterekkel is kiegészitjUk a mondatot.

Peldaul:

popecmondatleszabelepom -> pOp3c#MONd4t2IEsz!4_b3I3'PO"m
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A fentipélddban bemutatott jelszé bdr erds, eléggé nehezen megjegyezhetd,
féleg, ha minden felhaszndldi fiokunkhoz hasonldé nehézségy jelszot dllitunk
be. Megkdnnyithetjlk a dolgunkat, ha a fenti folyamatot egy bizonyos
szisztéma szerint végezzUk el, példdul adott betlket mindig adott szadmokra
cserélink (pl.: a->4, e ->3) vagy bizonyos rendszer szerint haszndljuk a specidlis
karaktereket (pl.: szavak elvdlasztdsa #-el vagy *-al stb.). Ezzel a mddszerrel

elég csak az eredeti jelmondatot észben tartanunk.

, Masra is bizhatjuk a jelszogenerdldst

Szdmos lehetéseg kdzUOl valaszthatnak a felhaszndldk, példdul letdlthetnek
és telepithetnek jelszogenerdtor alkalmazdsokat vagy igénybe vehetik a

bodngészdk és a kildnféle eszkdzok beépitett funkcidit is.

A Microsoft Edge, Google Chrome és a Mozilla Firefox bdngészdkkel

példdaul egyszerlen létrehozhatdk erds jelszavak, csakiugy mint az iPhone
beépitett ,,Erds jelszo [étrehozdsa Uj fiokhoz" funkcidjaval. Ezeken felUl szdmos
védelmi szoftver — példdul a jelszokezelSk, amikrédl bdvebben egy késdbbi

fejezetben lesz sz0 — is rendelkeznek beépitett jelszogenerdld funkcidval.

Amennyiben harmadik féltél szarmazo jelszégenerdld alkalmazds haszndlatat
tervezzUk, kizarolag megbizhatd forrdsbdl (Play Store, App Store, Microsoft
Store stb.) szerezzUk be azt, és a megvdasdrlds, illetve a letdltés eldtt
mindenképp  olvassunk utdna az adoft  szoftver  funkcidinak,
megbizhatésagdnak,  valamint  ismeriok meg mds felhaszndlok

véleményét is a programrol!


https://support.microsoft.com/hu-hu/topic/a-jelsz%C3%B3k%C3%A9sz%C3%ADt%C5%91vel-biztons%C3%A1gosabb-jelszavakat-hozhat-l%C3%A9tre-a-microsoft-edge-e9247e35-684b-4114-bb5e-fdea3e4ae3ff
https://support.google.com/chrome/answer/7570435?hl=hu&co=GENIE.Platform%3DDesktop&oco=0
https://support.mozilla.org/en-US/kb/how-generate-secure-password-firefox
https://support.apple.com/hu-hu/guide/iphone/iphf9219d8c9/ios
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, Egyszery jelszoalkotd folyamat

Az NBSZ NKI egy kordbbi kiadvanya segithet az erds jelszavak Iétrehozdsi

folyamatdnak elsajatitadsdban anélkll, hogy ahhoz bdrmiféle bonyolultabb

technikdara szukség lenne.

Nem tudod, hogyan valassz
erds jelszot magadnak?

Denea
kutyad neve

<§ legyen az!

Minél hosszabb és RJ@M U@@m
komplexebb a jelszavad, a

tamadoknak annal tobb A@

id6be telik probalgatdson

alapul6 tamadassal (brute force)

feltdrni azt.

Ebben segitségedre lehet, ha
jelmondatokat hasznalsz jelszoként.

£ =50 £ 16aiy ' IGEN NEM

Jelszavaid taroldsahoz inkabb

A jelszoszéfek (vagy jelszomenedzserek) ”
. y haszndlj jelszészéfet, joval ’
olyan programok, amelyekben biztonsagos 4
) P i biztonsagosabb megoldas,
madon, titkositva tudod térolni a

1

1
|' -
v

7
7 Seaae?
4

mint a cetlizés.

. . Zoy ik . -
jelszavaidat, azok eléréséhez pedig csak e

egyetlen mesterjelszot kell fejben tartanod.

=N Minden felhasznaléi fiockodhoz hasznalj
[J=6) P Mindenteh : :
eltéré jelszot, hogy az egyik

Szuper! Kész is vagy. Tovabb
kompromittélodasa esetén a tobbi

noévelheted fickod védelmét, ha az
erds jelszé mellett kétfaktoros

azonositast is alkalmazol. : . oo
@ NEMZETI
KIBERVEDELMI INTEZET

védve maradhasson.



https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/jelszo-vilagnap-2020/
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Hogyan jegyezhetdk meg
az erds jelszavak?e

Mivel az erbs jelszavak egyik kritériuma a felhaszndloi szintl egyediség, ami
azt jelenti, hogy minden felhaszndldi fiokhoz mds és mas jelszot kell bedllitani,
igy azok megjegyzése és fejben tartdsa egy bizonyos mennyiség utdn
problémdssa valhat. Bdr j6 megolddasnak tUnhet, ha kis cetlikre, egy fUzetbe
vagy esetleg a telefonunkon tdarolt jegyzetek kdzé irjuk fel a jelszavainkat,
hogy azokra a késébbiek sordn emlékezhessink, ezek a megolddsok nem
tekinthetdk biztonsdgosnak. Ezekhez a feljegyzésekhez ugyanis arra nem
jogosult személyek is hozzaférhetnek, és igy — mivel ez a fajta jelszotdarolds
semmilyen titkositast nem alkalmaz — a bejelentkezési adatinkat illetéktelenek
is kdbnnyen megismerhetik. Azonban mindkét problémdra megfeleld

megolddast nyUjthatnak a jelszokezeld alkalmazdasok.

A jelszokezelbk vagy mdas néven jelszomenedzser (password manager)
alkalmazdsok titkositott formdban taroljgk a jelszavakat, azok eléréséhez
pedig egyetlen Un. mester jelszot kell €szben tartani. A mesterjelszébdl kerdl
leképezésre az a titkosito kulcs, amivel a hitelesité adatokat (felhaszndlonéy,
jelszo) tarold adatbdzis — esetlegesen tovdabbi kriptogrdfiai komponensek

bevondsdval — titkositasra kerdl.

A piacon szadmos ingyenes és fizetds jelszOkezeld szoftver érnetd el, példaul

a 1Password, a KeePass, Dashlane, a LastPass, a Password Safe és persze

vannak a beépitett jelszokezeldk is, mint a Microsoft Edge, Google Chrome

és Morzilla Firefox bongészok jelszokezeldi vagy az Apple mentett jelszavak

funkcidja.


https://1password.com/
https://keepass.info/
https://www.dashlane.com/
https://www.lastpass.com/
https://pwsafe.org/
https://support.apple.com/hu-hu/HT211146
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Bdar jelszavaink webbdngészékbe térténd mentése  meglehetdsen
kényelmes megoldasnak tdnik, nem art tisztdban lennink az ezzel jard
kockdzatokkal. ugyan a legtébb béngészé ma mdr térekszik arra, hogy
titkositva tdroljdk a mentett jeszavainkat, a kimondottan erre a célra szdnt
jelszoszéfekkel szemben még igy sem forditanak kelld figyelmet a biztonsagra,
raadadsul léteznek olyan tadmaddsi modszerek, is amelyekkel a tamadok
kénnyen kinyerhetik jelszavainkat a bdéngészékbdl, raaddsul a béngészdk
sérUlékenységei tovabbi kockdzatot jelentenek a jelszavak biztonsaga

tekintetében.

Frdemes azt is megemliteni, hogy a jelszékezelék haszndlata sem
nyUjt 100%-0s vedelmet, sét haszndlatuk Gjabb kockdzatokat is
jelenthetnek. llyenlehet példdaulaszoftver serilékenysegeibdl adéds
fenyegetettségek vagy, ha nem rendelkezink biZTOHSégi mentéssel
és elveszitjUk a jelszokezeldt lokdlisan tarold eszkdzUnket, akkor nem fogunk
hozzaférni a tébbi felhaszndldi fiokunkhoz sem. Ugyanez igaz akkor is, ha

elfelejtjuk a mester jelszavunkat.

Béven elég fejfajast okoz, ha elveszitjlk vagy ellopjak eszkdzinket, amin
tovabb ronthat, ha még a felhaszndléi fiokjainkhoz sem tudunk mar
hozzdaférni. CsokkenthetjUk ennek kockdzatdt, ha olyan jelszOkezelbt
vdlasztunk, ami nem csupdn lokdlisan, az eszkdzinkén térolja

jelszavainkat, hanem egy bdrhonnan elérhetd, példdul felnétdrhelyen is.

Mielbtt letesszUk a voksunkat egy jelszokezeld mellett, érdemes utdanajdrni
anncak elényeinek és hatrdnyainak, hogy mire és meddig terjed ki a gyartoi
tdmogatds, illetve megismerni mas felhaszndlok véleményét is az adott

szoftverrdl.


https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/a-jelszokezelokrol-2/
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Egy extra vedelmi funkcid -
2FA

A kétfaktoros azonositas (2FA) egy olyan védelmi megoldds, ahol a
felhaszndldk hitelesitése a klasszikus tudds alapuU azonositds
(felnaszndlonév és jelszd) mellett tovdbbi faktort is alkalmaz, példdul a
birtoklds CI|C1pU (egy eszkdz, amivel a felhaszndld rendelkezik) vagy a
tulajdonsag alapu (a felhaszndld egyedi tulajdonsdga pl.: ujjlenyomat,
arc, hang, irisz stb.) hitelesitést. A kétfaktoros azonositas legelterjedtebb
formdja jelenleg, mikor a felhaszndldéknak a jelszavuk mellett egy kddot is meg
kell adniuk a bejelentkezéshez. Tébb mdodjais van a kétfaktoros azonositasnak,
példdaul az SMS-alapu hitelesités, a kUlsd, példdul telefonra telepitett

hitelesitéalkalmazds (authenticator) vagy a biztonsdagi kulcs haszndlata.

Tobbfaktoros azonositdsrol abban az esetben beszélhetink, ha
az elébbiekben emlitett faktorok kdzUl tébbet is felnaszndlinak a hitelesitési

folyamat soran.

A fent felsorolt lehetdségek kozol az SMS-alapuU nitelesités mindsol a
legkevésbé biztonsdgos megolddsnak. Tébb tdmaddsi modszer s

létezik az SMS forgalmak illetéktelen hozzaféréséhez, példaul a
telefonos rendszerek dltal haszndlt SS7  (vagyis Signaling System #7)
protokoll sérUlékenységeinek kihaszndldsa vagy a SIM-csere tdmadds.
Utdbbi radaddasul nem igényel kilondsebb technikai szaktuddst, a tdmaddas
sorédn ugyanis a tadmadok - datverve a mobilszolgdltatdk Ugyfélszolgdlati
dolgozdit - hozzdrendeltetik  sajat  telefonszdmukat az  dldozatok
SIM kdartydihoz, igy a tdmaddok a sajat készilekeiken képesek fogadni az

dldozatok SMS-eit, beleértve a - dltaldban egyszer haszndlatos — hitelesitd

odokatis.
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Egyszer haszndlatos kodnak, un. OTP-nek (One Time Password) nevezzik a
madsodik faktor szerepét betdlté azonositokat, amelyek Kizarolag egyszer
és csak korlatozott ideig felhaszndlhatdk, ezaltal jelentds
meértékben korldtozva a tadmadok felhaszndldi fiokok feltdresi kiserletére szant

idejét.

Frdemes megjegyezni, hogy bdr nem az SMS-alapu hitelesités a legjobb 2FA

megoldds, még mindig jobb, mintha csak jelszoval védenénk a fidokjainkat.

A telefonos hitelesitéalkalmazdsok kdzUl szadmos népszery, ingyenes és fizetds
verzid érhetd el Android ésiOS rendszeren, példdul a Microsoft Authenticator,
a Google Authenticator és a Tofu Authenticator. Miel6tt letennénk a
voksunkat egy adott alkalmazds mellett, érdemes elétte alaposan utanajarni,
hogy az adott app milyen mértékben tdamogatott, hdny platformon
lehet haszndini, milyen pontos funkcionalitassal rendelkezik és milyenek a
felhaszndldi vélemények réla. Miutdn kivdlasztottuk a sz&émunkra legjobb
megolddast, Ugyeljlnk rd, hogy kizdrdlag megbizhatd forrdsbdl, példdul a
gyartok hivatalos oldalardl vagy a Google Play Store vagy az Apple App

Store alkalmazdsboltokbdl szerezzUk be az alkalmazdst!

Microsoft Buthenticator Google Authenticator  Tofu Authenticatoer
. ' ﬁm&fm fmm—otn Accounts
767 072 G 425833 o
B e nnes e « Vi >
' ' ne Tene Prssmorscac Aussarsors n 547789 o
© 2439 6151 o
orsoon _ 232 337 [ 824886 o
249651 Q Change password » testpgmat com ™ Dropbos
ne Uit sesty e R - a %8 360 o)
E— 232 337 302004
o J— 2711786 o
7
486 297 Bo2705 o
oo o
megus o

Képek forrdsa: a_techcommunity.microsoft.com, googleauthenticator.net

és a tofuauth.com



https://techcommunity.microsoft.com/t5/microsoft-entra-azure-ad-blog/update-to-the-microsoft-authenticator-app-now-rolling-out/ba-p/1169863
https://googleauthenticator.net/
https://www.tofuauth.com/
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A biztonsdgi kulcsok vagy mas néven hardverkulcsok, olyan
kisméretU fizikai eszkdzok, amelyek kinézetUket tekintve hasonlitanak
egy pendrive-hoz, és fizikai (USB-C) csatlakozdssal vagy révid hatétavu
kommunikdcids technoldgiaval (NFC - Near field communication) segitik a

felnaszndlok kétfaktoros (2FA) bejelentkezését.

Hardverkulcsok esetén érdemes megemliteni a FIDO Szévetség (FIDO Alliance)
dltal évek 6ta fejlesztett FIDO protokollokat, amelyek haszndlataval
a regiszirdcié sordn két kulcs, egy publikus €s egy privat kulcsbol
Alld un. |<U|CSp('ZII’ kerUl Iétrehozdsra. Mig a nyilvénos kulcsok regisztrdlasra
kerUlnek a szolgdltatéondl, addig a privat kulcsok eltdroldsra kerGlnek a

felnaszndlok eszkdzein, legyen az hardverkulcs vagy mobiltelefon.

Az éveken at tarté fejlesztéseknek kdszonhetden jelenleg hdrom ilyen

protokoll Iétezik: az U2F, a FIDO UAF és a FIDO2.

, FIDO Universal Second Factor (FIDO U2F):

A FIDO protokoll egy korai verzidja, ami a hardverkulcsokra tdmaszkodik,
és lényegében a hitelesitési folyamat mdsodik faktoraként szolgdl, ezdltal
novelve az egyszerU felhaszndldnéyv és jelszé pdrossal torténd bejelentkezés
biztonsagdt. Léeteznek olyan U2F biztonsagi kulcsok is, amelyek haszndlatdhoz
- az eszkOzre torténd csatlakoztatdst kdvetdéen — biometrikus azonositasra
is szUkség van, ami egy, a hardverkulcsba
beépitett ujjlenyomat szkennerrel oldhatd meg.
Az ilyen biztonsagi kulcsokkal térténd hitelesitési
folyamat sordn a tudds alaplU azonositds
kiegészUl a birtoklds és a tulajdonsdg alapu

faktorokkal. (Kép forrdsa: yubico.com)



https://www.yubico.com/products/yubikey-bio-series/
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FIDO Universal Second Factor (FIDO U2F]

A Bluetooth és az NFC technolégidnak kdszénhetéen, ez a megoldds Mol
verzidban is létezik. llyenkor az azonositds mdsodik 1€épésénél nincs
szUkség az azonositashoz szikséges eszkdz csatlakoztatdsdhoz, elég csupdn
a kdzelben elvégezni a hitelesitést. A FIDO Universal Second Factor (FIDO U2F)

id6kodzben atnevezésre kerult Client to Authenticator Protocols (CTAP1) névre.

Mdra mar szadmos gydrtdé terméke érhetdé el a piacon, amelyeket
szerencsére egyre t0bb okoseszkdz és platform is tdmogat. A legnépszeribb

hardverkulcsok kozé tartozik példdul a YubiKey termékcsaldd a Yubico

gyartotdl, illetve a Google dltal forgalmazott Titan biztonsdagi kulcs.

A teljes hivatalos gydrtoi lista a FIDO Szévetség honlapjdn érhetd el.

/é



https://www.yubico.com/
https://store.google.com/us/product/titan_security_key?hl=en-US
https://fidoalliance.org/fido-certified-showcase/
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Egyenes az Ut
a jelszoOmentesseghez

Az el6z6 fejezetben emlitett FIDO protokollok k&zUl a masik két megolddassal
komoly Iépéseket tettek a jelszOmentesség irdnydba mobileszk6zdk esetén.
Mind a FIDO Universal Authentication Framework (FIDO
UAF), mind pedig a FIDO2 lehetévé teszik a felhaszndldk szémdra, hogy az
online szolgdltatdsokhoz egy adott mobileszkdzt regisztrdljanak, kikUszébdlve
ezdltal a kézzelfoghatdé hardverkulcsok szikseégessegét. Eftdl fuggetlendl
mindkét megolddsnak hdrom haszndlati médja van, egyrészt a jelszd és/
vagy token nélkUli haszndlat, mdsrészt pedig a hardverkulccsal, illetve az NFC
tdmogatdasu mobileszkdzokkel torténd alkalmazds. Utdbbiesetén afelhaszndald
eszkdze (példaul mobiltelefonja vagy tdablagépe) kerUl hitelesitéként

haszndlatra.

A FIDO2 a Word Wide Web Consortium (W3C) dltal kidolgozott
WebAuthentication (,,WebAuthn”) specifikdcidjdbdl, illetve a Client to

Authenticator Protocols (CTAP2) protokollbdl all.

AWebAuUThN egy, a béngészékbe és kildnbdzé platformokba beépithetd

szabvdanyos webes API, ami lehetdveé teszi a FIDO hitelesités tamogatdasat.

A CTAP2 lehetévé teszi kilsé hitelesitd eszkdzdk (biztonsdgi kulcsok
s mobileszkdzdk) jelszd nélkUli, mdasodik vagy tobbtényezds hitelesitési

haszndlatat a FIDO2-kompatibilis béngészdkben s operdcids rendszereken.
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FIDO Universal Authentication Framework (FIDO UAF)
es FiD02

r‘1
L |

Amennyiben a felhaszndld egy UAF vagy FIDO2 protokollt tdmogatd

weboldalon szeretne bejelentkezni vagy franzakciot kezdeményezni,
Uugy a weboldal WebAuthn API interakcidot kezdeményez a weboldal és a
hitelesitd eszk6z kdzot. llyenkor a felhaszndld azonositdsa a hitelesitd eszkdz
feloldasdval, példdaul ujjlenyomat- vagy arcszkenneléssel, vagy PIN kod

megaddsdval valosul meg.




Kulcs a digitdlis élethez

Passkey technoldgio

A FIDO Alliance, a Word Wide Web Consortium (W3C), az Apple, a Google
és a Microsoft az eiImult években kdzdsen fejlesztették ki a Passkey nevy
technoldgiat, amelynek célja, hogy a felhaszndlok hitelesitési folyamatdabdl
telies meértékben eltavolitsdk a jelszavakat, igy csokkentve az azok

kompromittalhatosagdbdl eredd kockdazatokat.

A Passkey a kordbbiakban mar ismertetett WebAuthentication APl (vagy
~WebAuthn”) szabvdanyra épUlé hitelesitési folyamatot alkalmazza, igy a
felhaszndldk jelszavak helyett biometrikus azonositdssal jelentkezhetnek
be a fidkjaikba készUlékeik segitségével. A Passkey technoldgia is egyedi
kulcspdrokat hoz Iétre mUkddése sordn, amiket az alkalmazdshoz vagy a
fiokhoz tarsit a regisztraciok alkalmaval. Mig a kulcsokpdrok k&zGl a nyilvdnos
kulcsok a szervereken kerUlnek tdroldsra, addig a privat kulcsok csak a

felhasznaldok eszkdzein kerUlnek elddllitdsra.
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CTl jelentés

A biztonsagos jelszokezelésre
vonatkozo javaslatok
Osszegzese

Soha, semmilyen kériimények kézott Ne 0sszuk meg jelszavainkat
mdasokkal

Minden felhaszndléi  fidkunkhoz haszndljunk egyedi, minél
hosszabb, kis-és nagybetliket, szadmokat és specidlis
karaktereke is tartalmazo jelszavakat, amelyek nem kdthetdk a

személyUnkhoz.

Hogy ne felejtsik el az eltérd, erds jelszavainkat, haszndljunk
megbizhato jelszokezeld programoti

Ahol csak moédunkban all, engedélyezzik a  kétfaktoros
azonositds szamunkra legmegfeleldébb formajat!
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