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IT-biztonsagi sajtészemle
2023.14. hét

@ HIREK

o KKV-k kiberbiztonsagi érettségének felmérésé-
hez biztosit Uj eszkozt az ENISA

e A LockBit az ellopott adatok kozzétételével
fenyegeti a dél-koreai adéhatdsagot

e Rossz adatkezelési gyakorlata miatt kapott
Ujabb birsagot a TikTok

e Tobb ezer szervezetet érinthet a 3CX elleni
ellatasi lanc tAmadas PODCAST

e Kémprogramokkal szemben sériilékeny
mobileszk6zok javitasara siirget a CISA

Mi ellen véd a KiberPajzs?

[tudatosan]

.\Ql- Heti IT biztonsagi tipp
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« Igy ismerhetjiik fel a gyanus linkeket
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% STATISZTIKAI ADATOK CTI ELEMZES
o Incidensek eloszlasa tipus és kockazati besorolas Kulcs a digitélis élethez
szerint - a biztonsagos jelszokezelésrol

o Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/

KKV-k kiberbiztonsagi érettségének felméréséhez
biztosit Uj eszkozt az ENISA

(enisa.europa.eu)

Az ENISA 1j kiberbiztonsagi érettségi-szint értékelé eszkdzének
célja, hogy segitséget nyutjtson a kis-és kozépvallalkozasok
(KKV-k) szadmara az Oket érintd kiberbiztonsagi kockazatok
kibertérbdl fenyegetettségek

meghatarozasaban, a érkezd

megértésében. Bovebben...

A LockBit az ellopott adatok kozzétételével
fenyegeti a dél-koreai adohatosagot
(securityaffairs.co)

A LockBit zsaroldvirus-hackercsoport 2023. marcius 29-én
bejelentette, hogy sikeresen feltorte a dél-koreai Nemzeti
Adébszolgaltaté (South Korean National Tax Service - NTS)
rendszerét, és amennyiben nem fizetnek valtsagdijat, 2023. aprilis
1-én nyilvanossagra hozzak az ellopott adatokat. B6vebben...

Rossz adatkezelési gyakorlata miatt kapott
Ujabb birsagot a TikTok

(securityweek.com)

Az Egyesilt Kiralysag Adatvédelmi Hatésaga (ICO) 12,7 milli6 GBP
pénzbirsagot szabott ki a TikTokra, mert nem ellendrizte és

Ve

platformjan. B6vebben...

Tobb ezer szervezetet érinthet
a 3CX elleni ellatasi lanc tAmadas

Hackerek tobb ezer vallalkozas IT rendszeréhez férhettek hozza a
3CX vallalati VoIP és videdkonferencia szolgaltatas legitim asztali
kliens alkalmazasaba (3CXDesktopApp) rejtett karos kdddal.
Bévebben...
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Kémprogramokkal szemben
sériilékeny mobileszkozok
javitasara siirget a CISA

(bleepingcomputer.com)

Az Egyesiilt Allamok Kiberbiztonsagi és
Infrastruktira-biztonsagi Ugynoksége
(CISA) arra szdlitja fel a szovetségi
ugynokségeket (FCEB), hogy javitsak
azokat a zero-day sériilékenységeket,
amely mas sebezhetdségekkel egyiitt, un.
sériilékenység kihasznalasi lanc részeként
felhaszndalva, lehet6vé teszik kereskedelmi
kémprogramok mobileszkdzokre torténo
telepitését. Bovebben...

IT biztonsagi ‘
Tipp

Az NBSZ NKI weboldaldan bdvebben
olvashatnak arrdél, hogyan ellenorizhet-
jiik az izenetben kapott linkeket.

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://nki.gov.hu/it-biztonsag/hirek/tobb-ezer-szervezetet-erinthet-a-3cx-elleni-ellatasi-lanc-tamadas/
https://www.securityweek.com/tiktoks-trials-and-tribulations-continue-with-uk-data-protection-fine/
https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2023/04/ico-fines-tiktok-127-million-for-misusing-children-s-data/
https://nki.gov.hu/it-biztonsag/hirek/rossz-adatkezelesi-gyakorlata-miatt-kapott-ujabb-birsagot-a-tiktok/
https://securityaffairs.com/144342/cyber-crime/lockbit-south-korean-national-tax-service.html
https://nki.gov.hu/it-biztonsag/hirek/a-lockbit-az-ellopott-adatok-kozzetetelevel-fenyegeti-a-del-koreai-adohatosagot/
https://www.enisa.europa.eu/news/diagnose-your-sme2019s-cybersecurity-and-scan-for-recommendations
https://nki.gov.hu/it-biztonsag/hirek/kkv-k-kiberbiztonsagi-erettsegenek-felmeresehez-biztosit-uj-eszkozt-az-enisa/
https://nki.gov.hu/it-biztonsag/tanacsok/igy-ismerhetjuk-fel-a-gyanus-linkeket/
https://www.bleepingcomputer.com/news/security/cisa-orders-agencies-to-patch-bugs-exploited-to-drop-spyware/
https://nki.gov.hu/it-biztonsag/hirek/kemprogramokkal-szemben-serulekeny-mobileszkozok-javitasara-surget-a-cisa/

Az NBSZ NKI altal

kezelt incidensekre w y
vonatkozo statisztikai
adatok:

Fenyegetettségi
szint: magas

Statisztikai
adatok

2023.03.31-2023.04.05.

Egyéb
Visszaélés
Elosztott szolgaltatismegtagadas (DDoS)
sm-adminisztratori fiok kompromittalodasa
Adminisztrator fisk kompromittilédasa
Behatolas

Pszicholégiai manipuldcié
Informécibgyijtés
Kéros kod terjesztés
Kdros tevékenység

Kéretlen levél
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

S

firewall 28,36%

telnet 6,21%

webapp-drupal
1,06%

|
0,45%

23 port 18%

80 port 3%
445 port 1%

5060 port 1%

0y
22 port 72% CBIES

ssh 63,37%

Tovabbi informaciokért, l1atogasson el weboldalunkra!



https://nki.gov.hu/

Aktualis
tartalmak

o
KIBERTAMADAS!

PODCAST

Mi ellen véd a KiberPajzs?

[tudatosan]

Az Internet jelent6sen kibdviti a pénziigyi visszaélések
lehetdségeit, ezekre egyre tobb példat latunk, ezért is jott 1étre a
KiberPajzs egylittm(ikodés. Mai adasunkban a hazai pénziigyi
kiberbiztonsag helyzetérél beszélgettiink Birdé Gabriellaval
(MNB) és Siitd Agnessel (Magyar Bankszovetség), a projekt
alapitéival. Kideriil, hogy melyek a leggyakoribb pénziigyi
csalasok ma Magyarorszagon, és hogyan védekezhetiink ellentik,
valamint hogy hova fordulhatunk megbizhat6 informacidkért.

kapcsolatos tartalmakért
Meghallgatom latogasson el k6zosségi

Tovabbi érdekességekért
és IT biztonsaggal

oldalainkra!
Kulcs a digitalis élethez - a biztonsagos jelszdkezelésrol
CTI jelentés

Jelen dokumentumban igyeksziink bemutatni a jelszavainkra Nemzeti Kibervédelmi Intézet
leselkedd veszélyeket és gyakorlati példakkal szemléltetni, hogy
milyen kovetkezménye lehet annak, ha kompromittdljak a
jelszavainkat, illetve ismertetjiik azokat a védelmi intézkedéseket @
is, amelyekkel jelentés mértékben  csokkentheték a
jelszohasznalatbdl ered6 kockazatok. @nki.gov.hu

Tovabbi érdekességekért, latogasson el Facebook oldalunkra!



https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://kibertamadas.simplecast.com/episodes/mi-ellen-ved-a-kiberpajzs
https://nki.gov.hu/it-biztonsag/elemzesek/kulcs-a-digitalis-elethez-a-biztonsagos-jelszokezelesrol/

