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e Ujabb kémprogrammal vették célba az iPhone
felhasznalokat

e A ChatGPT hasznalataval titkos céges adatokat
szivarogtattak ki a Samsung alkalmazottai

e Adatszivargas érte a Hyundai olasz és francia
ugyfeleit

e Bug bounty programot indit az OpenAl
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« Ujabb zero day sériilékenységek miatt adott ki > . i
és IT biztonsaggal

slirgbsségi frissitést az Apple
kapcsolatos tartalmakeért

latogasson el kozosségi

A . . oL oldalainkra!
-Q- Heti IT biztonsagi tipp

e Mik a kozos dokumentumszerkesztés kockazatai? ﬁ
- Gondolkozz, a megosztas elott!
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e Incidensek eloszlasa tipus és kockazati besorolas

szerint @nki.gov.hu

e Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/

Ujabb kémprogrammal vették célba az iPhone

felhasznaldokat
(bleepingcomputer.com)

A Microsoft és a Citizen Lab fedezete fel azt az izraeli
székhelyli QuaDream céget, amely az iPhone felhasznalék
észrevétlen megfigyelésére készitett kereskedelmi kémprogramot.
A kémprogrammal torténd fert6zés sordn egy ENDOFDAYS
elnevezésli zero-click exploit kertil kihasznalasara. Bévebben...

A ChatGPT hasznalataval titkos céges adatokat
szivarogtattak ki a Samsung alkalmazottai

(securityaffairs.co)

Szigordan titkos adatok szivarogtak ki a Samsungtél, mert a cég
alkalmazottai - bar nem karokozasi, hanem tesztelési szandékkal -
feltoltotték azokat az egyre népszeriibb ChatGPT szolgaltatasba.
Bé6vebben...

Adatszivargas érte a Hyundai olasz és francia
ugyfeleit

(bleepingcomputer.com)

A Hyundai autégyarté cég nyilvdnossagra hozta, hogy egy

adatvédelmi incidens kovetkeztében a tadmadok sikeresen

hozzafértek az olasz és francia autétulajdonosok és tesztvezetdk
adataihoz. Bvebben...

Bug bounty programot indit az OpenAl

(bleepingcomputer.com)

Az  OpenAl mesterséges intelligencia kutatélaboratérium
bejelentette, hogy bug bounty programot indit a regisztralt
biztonsagi kutatok szadmara, akik igy pénzjutalom ellenében
bejelenthetik az OpenAl termékcsaladban felfedezett

sebezhettségeket. Bovebben...
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Ujabb zero day
sériilékenységek miatt adott ki
suirgdsseégi frissitést az Apple
(bleepingcomputer.com)

Az Apple ismét soron kiviili frissitést adott
ki mult hét pénteken, amellyel két
- régebbi eszkozoket is érinté — nulladik
napi sériilékenység keriilt javitasra. A cég
altal hétfén kozzétett kdzlemény szerint a
kiberblin6z6k aktivan ki is hasznaljak a
sebezhettségeket. Bévebben...

IT biztonsagi ‘
Tipp

Az NBSZ NKI weboldaldn bdvebben
olvashatnak a kozds dokumentumszer-
kesztés Kkockazatairél és az ezzel

kapcsolatos védelmi intézkedésekrol.

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/openai-launches-bug-bounty-program-with-rewards-up-to-20k/
https://nki.gov.hu/it-biztonsag/hirek/bug-bounty-programot-indit-az-openai/
https://www.bleepingcomputer.com/news/security/hyundai-data-breach-exposes-owner-details-in-france-and-italy/
https://nki.gov.hu/it-biztonsag/hirek/adatszivargas-erte-a-hyundai-olasz-es-francia-ugyfeleit/
https://securityaffairs.com/144597/security/samsung-data-leak-chatgpt.html
https://nki.gov.hu/it-biztonsag/hirek/a-chatgpt-hasznalataval-titkos-ceges-adatokat-szivarogtattak-ki-a-samsung-alkalmazottai/
https://www.bleepingcomputer.com/news/security/iphones-hacked-via-invisible-calendar-invites-to-drop-quadream-spyware/
https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/
https://nki.gov.hu/it-biztonsag/hirek/ujabb-kemprogrammal-vettek-celba-az-iphone-felhasznalokat/
https://nki.gov.hu/it-biztonsag/tanacsok/mik-a-kozos-dokumentumszerkesztes-kockazatai-gondolkozz-a-megosztas-elott/
https://www.bleepingcomputer.com/news/apple/apple-fixes-recently-disclosed-zero-days-on-older-iphones-and-ipads/
https://support.apple.com/en-us/HT213725
https://nki.gov.hu/it-biztonsag/hirek/ujabb-zero-day-serulekenysegek-miatt-adott-ki-surgossegi-frissitest-az-apple/
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:
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/80 port 3%
53 port 7%
445 port 1%
14112 port 2%

22 port 67%

firewall 28,49% telnet 5,56%

webapp-drupal
0,83%

0,37%

ssh 64,10%

Tovabbi informaciokért, latogasson el weboldalunkra!



https://nki.gov.hu/

