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e Egyre tobb kiberincidensben mutathaté ki a
ChatGPT alkalmazasa

e Kritikus hiba a HP egyes Laser]et nyomtatdiban

e macOS rendszerek felé (is) kacsingat a LockBit
ransomware

o Ujabb zero-day sériilékenységet javitottak
a Google Chrome-ban
o Felhasznalék utdan kémkeddé androidos kinai PODCAST

appokrol figyelmeztet a CISA A chatGPT veszélyei

[aktualis]

_Q- Heti IT biztonsagi tipp

« Igy kertilhetjiik el az online allashirdetéses

csalasokat
€:
7 &
% STATISZTIKAI ADATOK CTI ELEMZES
o Incidensek eloszlasa tipus és kockazati besorolas Jelsz6 trendelemzés
szerint

o Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/

Egyre tobb kiberincidensben
mutathatoé ki a ChatGPT alkalmazasa

(darkreading.com)

A Network Assured arrol szamolt be, hogy rohamosan n6 a ChatGPT
-nek tulajdonithaté adatszivargasok, adathaldsz tamadasok és
rosszindulatd fert6zések szama. A jelentés nyomon koveti azokat a
jelentésebb kiberbiztonsagi jogsértéseket, amelyekben a ChatGPT
érintett. A vizsgalt id6szakban (2023. marcius-aprilis) hetente kozel
két 4j, aggodalomra okot adé eseményt talaltak. Bévebben...

Kritikus hiba a HP egyes Laser]Jet nyomtatdiban
(bleepingcomputer.com)

A HP a héten biztonsagi kozleményben jelentette be, hogy akar
90 napot is igénybe vehet egy kritikus sulyossagu sebezhetdség
befoltozasa, amely egyes lizleti kategdridju nyomtaték firmware-jét
érinti. B6vebben...

macOS rendszerek felé (is) kacsingat
a LockBit ransomware

(securityaffairs.com)

Biztonsagi szakérték arra figyelmeztetnek, hogy a LockBit zsarolévi-
rus macOS rendszereket titkositd enkriptorokkal kisérletezik.
A MalwareHunter Team egy VirusTotalra feltoltott ZIP fajlban tobb
Uj LockBit enkriptort is felfedezett, amelyek ARM, FreeBSD, MIPS,
SPARC — és ujdonsagként — macOS architektirdkra késziltek.
Bévebben...

Ujabb zero-day sériilékenységet javitottak
a Google Chrome-ban
(thehackernews.com)

A Google 2023.04.18-an vészhelyzeti javitasokat vezetett be a
Chrome webbongészé ujabb aktivan kihasznalhaté, nagy sulyu
nulladik napi hibajanak kezelésére. Bovebben...
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Felhasznalok utan kémkedo

androidos kinai appokrol
figyelmeztet a CISA

(bleepingcomputer.com)

Az Egyesiilt Allamok Kiberbiztonsagi és
Infrastruktira-biztonsagi Ugynoksége
(CISA) figyelmeztetést adott ki, a
Pinduoduo
feltehetéen aktivan kihasznalt, sulyos
besorolasti nulladik napi sebezhet6ség
miatt. Az Android Framework biztonsagi
hibajanak (CVE-2023-20963) kihasznalasa
felhasznalo6i interakci6 nélkiili jogosultsag-
kiterjesztést tesz lehet6vé a tamaddk

androidos  alkalmazasban

szamara a sérilékeny eszkozokon.
Bé6vebben...
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Az NBSZ NKI weboldalan bG6vebben
olvashatnak az allaskereséses

csalasokrol és az azok elleni védekezési
modszerekrol.

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://thehackernews.com/2023/04/google-chrome-hit-by-second-zero-day.html
https://nki.gov.hu/it-biztonsag/hirek/ujabb-zero-day-serulekenyseget-javitottak-a-google-chrome-ban/
https://securityaffairs.com/144879/cyber-crime/lockbit-encryptor-targets-macos.html?amp=1
https://nki.gov.hu/it-biztonsag/hirek/macos-rendszerek-fele-is-kacsingat-a-lockbit-ransomware/
https://www.bleepingcomputer.com/news/security/hp-to-patch-critical-bug-in-laserjet-printers-within-90-days/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-hiba-a-hp-egyes-laserjet-nyomtatoiban/
https://www.darkreading.com/attacks-breaches/report-reveals-chatgpt-already-involved-in-data-leaks-phishing-scams-malware-infections
https://networkassured.com/security/all-chatgpt-cybersecurity-risks-attacks/
https://nki.gov.hu/it-biztonsag/hirek/egyre-tobb-kiberincidensben-mutathato-ki-a-chatgpt-alkalmazasa/
https://nki.gov.hu/it-biztonsag/tanacsok/igy-kerulhetjuk-el-az-online-allashirdeteses-csalasokat/
https://www.bleepingcomputer.com/news/security/cisa-warns-of-android-bug-exploited-by-chinese-app-to-spy-on-users/
https://nvd.nist.gov/vuln/detail/CVE-2023-20963
https://nki.gov.hu/it-biztonsag/hirek/felhasznalok-utan-kemkedo-androidos-kinai-appokrol-figyelmeztet-a-cisa/

Az NBSZ NKI altal

- - : kezelt incidensekre [
StatlSZtlkal vonatkoz6 statisztikai
adat()k adatok:

2023.04.14-2023.04.20. Fenyegetettségi

szint: magas
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Informaciébiztonsag

Elosztott szolgiltatdsmegtagadis (DDoS)
Rendszer kompromittalodas
‘m-adminisztratori fiék kompromittilédasa
Ismert sériilékenység kihasznilasa
Behatolasi kisérlet

Informéciégytijtés

Kéros kod terjesztés

Kéros tevékenység

Kéretlen levél

Illicit tartalom
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:
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Tovabbi informaciokért, l1atogasson el weboldalunkra!
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A chatGPT veszélyei

[aktualis]
A chatGPT megjelenésekor gyakorlatilag felrobbantotta az
internetet, mindennaposak a sokoldali felhasznalasarél szdélo
hirek. Azonban az MI-alaptu chatbot technoldgia szamos veszélyt is

rejt, errdl sz6l a mai adasunk, amiben egy friss debiitalasnak is
fultanui lehettek, kollégank, Ménika osztja meg vizsgalodasainak

tapasztalatait.
Meghallgatom s s - ,
Tovabbi érdekességekért

és IT biztonsaggal
kapcsolatos tartalmakért

Jelszo trendelemzés

CTI jelentés

- o L , ) latogasson el kozosségi
Jelszavak és kodok hasznalata informatikai rendszerek védelmére a

60-as évekre vezethetd vissza. Azota is ezek jelentik a legelsd
védelmi vonalat rendszereink, fidkjaink és adataink biztonsagba

oldalainkra!

tartasahoz. Azonban a technoldgiai fejlédés és a kiberbiin6z6k
modszertani tarhazanak bdviilése ravilagit minket arra, hogy az

altalunk hasznalt jelszavak sem mind egyenl6k, ha a biztonsagrdl van . , . ,
J gy J Nemzeti Kibervédelmi Intézet

sz0.

Az NBSZ NKI Eseményészlelési Szaktertiltete 100 000 elkiilonithetd, @

a GovProbe csapdarendszer felé iranyul6 behatolasi kisérletbdl

kinyert jelszavakbol kiilonb6zé elemzéseket készitett, amelyekbdl

pontosabban megismerhetjiik miként is haszndljak fel a blin6z6k @nki.gov.hu

becses jelszavainkat.

Tovabbi érdekességekért, latogasson el Facebook oldalunkra!
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