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e Kritikus hibat javitottak a VMware Aria
Operations for Logs-ban

e Google hirdetésekkel terjed a Bumblebee
malware

e Aktiv  kihasznalas alatt a PaperCut
nyomtatoszerverek kritikus sériilékenysége

o WordPress bgvitményt kihaszndlva telepitenek Tovabbi érdekességekért
backdoort a kiberb{in6z6k és IT biztonsaggal

e Felh6-alapu fidkszinkronizacioés funkciét kap a kapcsolatos tartalmakért

Google Authenticator alkalmazas . R
latogasson el kozosségi

oldalainkra!

-\QI- Heti IT biztonsagi tipp
o Windows Active Directory elleni gyakori ﬁ

tamadasok
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e Incidensek eloszlasa tipus és kockazati besorolas
szerint

@nki.gov.hu

o Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/

Kritikus hibat javitottak a VMware Aria Operations
for Logs-ban

(bleepingcomputer.com)

A VMware egy kritikus sériilékenységet javitott az Aria Operations
for Logs termékében, amely hitelesités nélkiil tavoli kédfuttatast
tesz lehet6vé illetéktelenek szamara. Bévebben...

Google hirdetésekkel terjed a Bumblebee malware
(bleepingcomputer.com)

A Secureworks kutatdi nemrégiben egy Uj kampanyt fedeztek fel,
amely Google hirdetések segitségével népszerli alkalmazasok tréjai
valtozatat népszerisitik, annak érdekében, hogy a rosszindulati
programot eljuttassak a gyanutlan dldozatokhoz. Bévebben...

Aktiv kihasznalas alatt a PaperCut

nyomtatdszerverek Kkritikus sériilékenysége
(thehackernews.com)

A PaperCut biztonsagi k6zleménye szerint a TrendMicro altal azono-
sitott két sériilékenységet (CVE-2023-27350, CVE-2023-27351)
hackerek aktivan kihasznalhatjak. Az els6é sériilékenységet a CISA
is felvette az ismert mdédon kihasznalt sebezhettségekrdl vezetett
katal6gusaba. Bévebben...

WordPress bovitményt kihasznalva telepitenek

backdoort a kiberblin6z6k
(securityaffairs.com)

A Sucuri kutatéi arra figyelmeztettek, hogy 2023 aprilis eleje 6ta a
fenyegetd szereplok Eval PHP plugint telepitenek
kompromittadlédott WordPress-oldalakra backdoor elrejtésének a
céljabol. Bévebben...
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Felh6-alapu fiékszinkronizacids

funkciot kap a Google
Authenticator alkalmazas

(thehackernews.com)

A Google bejelentette, hogy uj,
fiokszinkronizaciés funkciéval boévil az

Android és i0S eszkozokon is elérhetd
Google Authenticator alkalmazds, ami
lehetévé teszi, hogy a felhasznalék

biztonsagi masolatot készitsenek az
id6alapu, egyszer hasznéalatos
jelszavaikrol (TOTP) a felhobe.
Bévebben...
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Az NBSZ NKI weboldalan bdévebben
olvashatnak a Windows Active Directory
elleni gyakori tamadasokrol.

Tovabbi hirekért, latogasson el weboldalunkra!


https://nki.gov.hu/
https://securityaffairs.com/145146/hacking/eval-php-wordpress-plugin-abused-backdoor.html
https://blog.sucuri.net/2023/04/massive-abuse-of-abandoned-evalphp-wordpress-plugin.html
https://wordpress.com/plugins/evalphp
https://nki.gov.hu/it-biztonsag/hirek/wordpress-bovitmenyt-kihasznalva-telepitenek-backdoor-t-a-kiberbunozok/
https://thehackernews.com/2023/04/russian-hackers-suspected-in-ongoing.html
https://www.papercut.com/kb/Main/PO-1216-and-PO-1219
https://www.cisa.gov/news-events/alerts/2023/04/21/cisa-adds-three-known-exploited-vulnerabilities-catalog
https://nki.gov.hu/it-biztonsag/hirek/aktiv-kihasznalas-alatt-a-papercut-nyomtatoszerverek-kritikus-serulekenysege/
https://www.bleepingcomputer.com/news/security/google-ads-push-bumblebee-malware-used-by-ransomware-gangs/
https://nki.gov.hu/it-biztonsag/hirek/google-hirdetesekkel-terjed-a-bumblebee-malware/
https://www.bleepingcomputer.com/news/security/vmware-fixes-vrealize-bug-that-let-attackers-run-code-as-root/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-hibat-javitottak-a-vmware-aria-operations-for-logs-ban/
https://nki.gov.hu/it-biztonsag/tanacsok/windows-active-directory-elleni-gyakori-tamadasok/
https://thehackernews.com/2023/04/google-authenticator-app-gets-cloud.html
http://A%20Google%20bejelentette,%20hogy%20%C3%BAj,%20fi%C3%B3kszinkroniz%C3%A1ci%C3%B3s%20funkci%C3%B3val%20b%C5%91v%C3%BCl%20az%20Android%20%C3%A9s%20iOS%20eszk%C3%B6z%C3%B6k%C3%B6n%20is%20el%C3%A9rhet%C5%91%20Google%20Authenticator%20alkalmaz%C3%A1s,%20ami
https://nki.gov.hu/it-biztonsag/hirek/felho-alapu-fiokszinkronizacios-funkciot-kap-a-google-authenticator-alkalmazas/

Az NBSZ NKI altal
kezelt incidensekre

Statisztikai
adatok

2023.04.21-2023.04.27.

vonatkozo statisztikai
adatok:

Fenyegetettségi
szint: kozepes
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Informéciébiztonsag

n-adminisztritori fiék kompromittal6dasa
Behatol4s

Ismert sériilékenység kihasznalasa
Behatolasi kisérlet

Letapogatas

Informaciégytijtés

Kéros kéd terjesztés

Kéros tevékenység

I"I"II"H

Kéretlen levél

B Alacsony OKozepes M Magas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

firewall 35,13% telnet 4,77%
22 port 50%

webapp-drupal

0,66%
=
smtp 0,14%
http 0,29%
webapp-wordpress
0,34%

elasticsearch 0,03%
pop3 0,09%
dns 0,08%

8080 port 1%

445 port 1%
5060 port1%

ssh 58,46%

Tovabbi informaciokért, latogasson el weboldalunkra!



https://nki.gov.hu/

