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Figyelem! Az Ön számítógépét megfertőzte a Black Basta zsarolóvírus. Hívja azonnal ezt a 
telefonszámot, hogy megjavítsa a számítógépét! - Mit tenne, ha ezt az üzenetet látná a képernyőn? 

 
A Támadás 
 
Harminc év kemény munka után Deborah elegendő pénzt takarított meg, hogy férjével nyugdíjba 
vonulhasson. Épp át akarta nézni a nyugdíjmegtakarításait, ezért bepötyögte a böngészőbe bankjának 
nevét. Azt azonban nem vette észre, hogy véletlenül elírta a címet, emiatt egy másik weboldalon kötött 
ki, ahol egy ijesztő figyelmeztető üzenet fogadta: „Az Ön számítógépe megfertőződött, hívja azonnal a 
technikus kollégákat!” A figyelmeztetés nagyon valóságosnak tűnt. Pontosan leírta, hogy melyik vírus 
fertőzte meg a gépet, emellett szerepelt az oldalon egy hivatalos vállalati logó és egy vészhelyzeti 
telefonszám is. 
 
Deborah azonnal tárcsázta a számot, és egy technikai támogató munkatárs fogadta is a hívást, aki igazi 
szakértőnek tűnt. A szakember elmagyarázta, hogy a számítógép valóban vírusos lett, azonban távoli 
hozzáféréssel képes azt megjavítani. Ezután megkérte Deborah-t, hogy nyisson meg egy weboldalt, majd 
töltse le és telepítse a cég biztonsági szoftverét. Deborah pontosan követte az utasításokat, majd a 
szakember tájékoztatta, hogy most már távolról hozzáfér a számítógépéhez. 
 
Hamarosan Deborah legrosszabb félelmei is beigazolódtak, kiderült, hogy nem csak a számítógépe vírusos, 
hanem a bankszámláját is feltörték. Szerencsére a technikai támogató cég közvetlen kapcsolatban állt 
Deborah bankjával, így gyorsan átkapcsolták egy visszaélésekkel foglalkozó munkatársukhoz. A csalásokra 
specializálódott kolléga megerősítette, hogy Deborah fiókját valóban feltörték, és azt csalárd 
pénzösszegek átutalására használják. Ezután azt javasolták neki, hogy azonnal utalja át az összes pénzét 
egy másik bankszámlára, ezzel megvédve megtakarításait. Deborah követte ezeket az utasításokat is. Ezek 
után közölték vele, hogy a nyugdíjmegtakarítási számláját is feltörték, azonban ─ micsoda szerencse ─ a 
cég az állami adóhivatallal is partneri kapcsolatban áll. Összekötötték egy kormányzati ügynökkel, aki 
elmagyarázta, hogy nyugdíjszámlája biztosításához először be kell váltania megtakarított pénzét, majd át 
kell helyeznie egy másik számlára, mielőtt a bűnözők az egész összeghez hozzáférnének. Deborah ezt is 
végrehajtotta. Hosszú és lelkileg nagyon megterhelő éjszaka volt ez Deborah számára, azonban örült, hogy 
végül nemcsak a számítógépét javították meg, hanem minden megtakarítását sikerült biztonságba 
helyeznie egy új számlán. Kimerülten tért nyugovóra. 
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Másnap reggel bejelentkezett új bankszámlájára, hogy hozzáférjen nemrégiben nyitott megtakarítási és 
nyugdíjfiókjához, azonban minden pénze eltűnt. Pánik hangulatban hívta a technikust, akivel az előző 
napon beszélt telefonon. A számon azonban már senki nem jelentkezett. Hamar rájött, hogy élete 
megtakarításának nyoma veszett. Épp most adta oda idegeneknek. 

 

Hogyan kerüljük el, hogy mindez velünk is megtörténjen? 
 
A kiberbűnözők rájöttek, hogy a számítógép megfertőzésének vagy a pénzlopásnak a legegyszerűbb 
módja, ha egyszerűen megkérik rá az áldozatot, hogy azt ő maga végezze el. Ennek egy bevett módja az 
úgynevezett Scareware technika – amikor elhitetik velünk, hogy a számítógépünk vírussal fertőződött, 
pedig ez valójában nem igaz. Folyton siettetnek, hogy elhamarkodottan cselekedjünk, amit aztán az 
előnyükre fordíthatnak. A fenti sztori valós eseményeken alapszik, ilyen csalások ténylegesen történtek. 
Deborah számítógépe valójában sosem volt vírusos, csupán véletlenül rossz weboldalt keresett fel. A tech 
support cég sem volt igazi, a valóságban ez egy kiberbűnözőkből álló csoport a világ túlfeléről. A csalási 
ügyekkel foglalkozó és a kormányzati ügynökök is ugyanennek a csapatnak voltak különböző tagjai. Amint 
vonalba kerülünk a bűnözőkkel, azok mindent elkövetnek, hogy pénzt szerezzenek tőlünk. Tehát hogyan 
védekezhetünk? 
 

● A legjobb védekezés, ha gyanakvóak vagyunk. Ha valaki megpróbál sürgetni minket, legyünk 
óvatosak, mert nagy eséllyel át akarnak verni! Minél jobban sürgetnek, annál valószínűbb, hogy 
egy átverésről van szó.  

● Egyetlen törvényes cég sem kéri el ügyfelei jelszavait. Egyetlen bank sem kéri tőlünk, hogy 
helyezzük át a pénzünket másik számlára.  

● Soha ne használjuk a felugró ablakokban, figyelmeztetésekben megadott elérhetőségi adatokat! 
Ha ellenőrizni szeretnénk egy riasztás valódiságát, mindig használjuk a már jól ismert, hivatalos 
kapcsolatfelvételi módokat, például a bankszámlakivonatokon vagy hitelkártyákon szereplő 
telefonszámokat, vagy használjuk a böngészőbe elmentett linkeket! 
 

Ha fennáll a gyanú, hogy akár mi, akár szeretteink pénzügyi átverés áldozatai lettünk, azonnal jelentsük a 
hatóságoknak és a bankunknak! Minél hamarabb teszünk bejelentést, annál valószínűbb, hogy 
visszakaphatjuk a pénzünket. 
 
 
 
 

Források 

 
Pszichológiai manipuláción alapuló támadások: https://www.sans.org/newsletters/ouch/social-engineering-
attacks/ 
Böngészők: https://www.sans.org/newsletters/ouch/browsers/ 
Érzelmi triggerek: https://www.sans.org/newsletters/ouch/emotional-triggers-how-cyber-attackers-trick-you/ 
Egyre trükkösebbek az adathalász támadások: https://www.sans.org/newsletters/ouch/phishing-attacks-getting-
trickier/ 
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