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Az On Havi Biztonsagi Tudatossagrol szolé hirlevele

Scareware: A Torténet

Figyelem! Az On szamitogépét megfert6zte a Black Basta zsarolévirus. Hivja azonnal ezt a
telefonszamot, hogy megjavitsa a szamitogépét! - Mit tenne, ha ezt az iizenetet Idtnd a képernyén?

A Tamadas

Harminc év kemény munka utan Deborah elegendd pénzt takaritott meg, hogy férjével nyugdijba
vonulhasson. Epp &t akarta nézni a nyugdijmegtakaritasait, ezért bepdtydgte a bongészébe bankjanak
nevét. Azt azonban nem vette észre, hogy véletlendl elirta a cimet, emiatt egy masik weboldalon koétott
ki, ahol egy ijeszté figyelmeztetd lizenet fogadta: ,Az On szamitogépe megfert6z6dott, hivja azonnal a
technikus kollégakat!” A figyelmeztetés nagyon valdsagosnak tlint. Pontosan leirta, hogy melyik virus
fert6zte meg a gépet, emellett szerepelt az oldalon egy hivatalos vallalati logd és egy vészhelyzeti
telefonszam is.

Deborah azonnal tarcsazta a szamot, és egy technikai tdmogatd munkatars fogadta is a hivast, aki igazi
szakértének tlnt. A szakember elmagyarazta, hogy a szamitdgép valdban virusos lett, azonban tavoli
hozzaféréssel képes azt megjavitani. Ezutan megkérte Deborah-t, hogy nyisson meg egy weboldalt, majd
toltse le és telepitse a cég biztonsagi szoftverét. Deborah pontosan kovette az utasitdsokat, majd a
szakember tajékoztatta, hogy most mar tavolrdl hozzafér a szamitégépéhez.

Hamarosan Deborah legrosszabb félelmei is beigazolddtak, kiderilt, hogy nem csak a szamitdgépe virusos,
hanem a bankszamlajat is feltorték. Szerencsére a technikai tdmogatd cég kdzvetlen kapcsolatban allt
Deborah bankjaval, igy gyorsan atkapcsoltak egy visszaélésekkel foglalkozé munkatarsukhoz. A csaldsokra
specializalédott kolléga megerdsitette, hogy Deborah fidkjat valdéban feltorték, és azt csalard
pénzosszegek atutaldsara hasznaljak. Ezutdn azt javasoltak neki, hogy azonnal utalja 4t az 6sszes pénzét
egy masik bankszamlara, ezzel megvédve megtakaritasait. Deborah kdvette ezeket az utasitasokat is. Ezek
utan kozolték vele, hogy a nyugdijmegtakaritasi szamlajat is feltorték, azonban — micsoda szerencse — a
cég az allami addhivatallal is partneri kapcsolatban &ll. Osszekototték egy kormanyzati ligynokkel, aki
elmagyardzta, hogy nyugdijszamlaja biztositdsahoz el6szor be kell valtania megtakaritott pénzét, majd at
kell helyeznie egy masik szamlara, mielStt a blin6z6k az egész 6sszeghez hozzaférnének. Deborah ezt is
végrehajtotta. Hosszu és lelkileg nagyon megterhel éjszaka volt ez Deborah szamara, azonban 6riilt, hogy
végll nemcsak a szamitdgépét javitottdk meg, hanem minden megtakaritasat sikerilt biztonsagba
helyeznie egy Uj szamldn. Kimerdlten tért nyugovdra.
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Masnap reggel bejelentkezett Uj bankszdmlajara, hogy hozzaférjen nemrégiben nyitott megtakaritasi és
nyugdijfiokjdhoz, azonban minden pénze eltlint. Panik hangulatban hivta a technikust, akivel az el6z6
napon beszélt telefonon. A szamon azonban mar senki nem jelentkezett. Hamar rdjott, hogy élete
megtakaritasanak nyoma veszett. Epp most adta oda idegeneknek.

Hogyan keriiljiik el, hogy mindez veliink is megtorténjen?

A kiberblinoz6k rajottek, hogy a szamitdégép megfertGzésének vagy a pénzlopasnak a legegyszeribb
madja, ha egyszerlien megkérik ra az adldozatot, hogy azt 6 maga végezze el. Ennek egy bevett mddja az
ugynevezett Scareware technika — amikor elhitetik vellink, hogy a szamitdgépuink virussal fert6z6dott,
pedig ez valdjaban nem igaz. Folyton siettetnek, hogy elhamarkodottan cselekedjlink, amit aztan az
elényilkre fordithatnak. A fenti sztori valds eseményeken alapszik, ilyen csalasok ténylegesen torténtek.
Deborah szamitégépe valdjaban sosem volt virusos, csupan véletleniil rossz weboldalt keresett fel. A tech
support cég sem volt igazi, a valdsagban ez egy kiberblinz6kbél allé csoport a vilag tulfelérdl. A csalasi
Ggyekkel foglalkozd és a kormanyzati Gigynokok is ugyanennek a csapatnak voltak kiilénb6z6 tagjai. Amint
vonalba kertllink a blin6z6kkel, azok mindent elkdvetnek, hogy pénzt szerezzenek télink. Tehat hogyan

védekezhetink?

® A legjobb védekezés, ha gyanakvdak vagyunk. Ha valaki megprdébal siirgetni minket, legylink
dvatosak, mert nagy eséllyel at akarnak verni! Minél jobban slrgetnek, annal valdsziniibb, hogy
egy atverésrél van szo.

e Egyetlen térvényes cég sem kéri el lgyfelei jelszavait. Egyetlen bank sem kéri t6link, hogy
helyezziik at a pénziinket masik szamlara.

e Soha ne haszndljuk a felugré ablakokban, figyelmeztetésekben megadott elérhet6ségi adatokat!
Ha ellenérizni szeretnénk egy riasztas valédisagat, mindig haszndljuk a mar jol ismert, hivatalos
kapcsolatfelvételi mddokat, példaul a bankszamlakivonatokon vagy hitelkartydkon szerepld
telefonszamokat, vagy hasznaljuk a bongészébe elmentett linkeket!

Ha fennall a gyanu, hogy akar mi, akar szeretteink pénziigyi atverés adldozatai lettlink, azonnal jelentsiik a

hatésagoknak és a bankunknak! Minél hamarabb tesziink bejelentést, anndl valdszinlibb, hogy
visszakaphatjuk a pénziinket.

Forrasok

Pszicholdgiai manipulacién alapulé tamadasok: https:

attacks/
Bongészok: https://www.sans.org/newsletters/ouch/browsers
Erzelmi triggerek: https:

Egyre trilkkkosebbek az adathalasz tamadasok: https://www.sans.org/newsletters/ouch/phishing-attacks-getting-

trickier/
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