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Digitalis ,tavaszi nagytakaritas”, 7 egyszerl Iépésben

Attekintés

Gyakran halljuk a ,tavaszi nagytakaritas” kifejezést, amely az évnek azon idészaka, amikor a kozelgé
nyarra készlilve atnézziik holmijainkat, rendszerezzilk a hdaztartdsunkat és az életiinket. Ez egy
tokéletes alkalom digitalis életiink éves attekintésére is. A kovetkez6kben bemutatunk 7 egyszer(
lépést, amelyeket évi egy alkalommal elvégezve maris sokat tehetlink azért, hogy biztonsagosan
hozhassuk ki a legtobbet a technoldgia altal kinalt lehet&ségekbdl.

FELHASZNALOI FIOKOK: Nézziik 4t minden egyes felhasznaldi fidkunkat! Ha minden fidkunkhoz
megfelel6en hosszu, egyedi jelszét hasznalunk, azzal biztositani tudjuk, hogy az egyik fidk feltorése
esetén a tobbi tovabbra is biztonsagban maradjon. Nehéz fejben tartani az dsszes jelszo6t? Semmi
gond, ezzel mas is igy van. Ezért javasolt a jelszOkezel6k haszndlata, amelyekben biztonsagosan
tarolhatjuk a jelszavainkat, és egyuttal egyszer(ibbé is teszik az életlinket. Ahol csak lehet,
engedélyezziik a kétfaktoros azonositast (2FA), kiilondsképp a személyes vagy banki fidkjainknal! Ez
a lehetd legfontosabb Iépés, amit csak tehetlink online fidkjaink biztonsaga érdekében. Ha esetleg
van olyan felhasznaldi fidk, amire tobb mint egy éve nem jelentkeztiink be, akkor itt az id& térolni azt.

PROGRAMOK: Eszkodzeink és szoftvereink naprakészen tartasaval kihaszndlhatjuk a legujabb
biztonsagi funkcidkat, mikozben az ismerté valt sérilékenységek is javitdsra kerlilnek. Ennek a
legegyszerlibb mddja, ha engedélyezziik az automatikus frissitések futtatasat a szamitdgépiinkon,
mobilkésziilékeinken, illetve minden egyéb otthoni okoseszkoziinkdn. Torodljiink minden olyan
programot vagy alkalmazdst a mobilkésziilékeinkrél és személyi szamitégépeinkrél, amit nem
hasznalunk! Egyes applikaciok tarhelyigényesek, sérilékenységeket rejthetnek magukban és még le
is lassithatjak a rendszert. Minél kevesebb alkalmazasunk van, annal biztonsagosabb a rendszerink,
és ezaltal az adataink. Sok eszk6zon meg tudjuk nézni, hogy mennyi id6 telt el midta utoljara
hasznaltunk egy adott appot. Ha mar egy éve nem nyitottunk meg egy alkalmazast, arra jé eséllyel
nincs is szlikséglink.

PENZUGYEK Gy&z8djiink meg arrél, hogy a bankszamlank, hitelkartya és nyugdij-takarékszamlank agy
legyen bedllitva, hogy tranzakcidk — kiilondsen a nagy 0sszeg(i vasarlasok, vagy atutalasok — esetén
kapjunk figyelmeztetést. Ha értesitést kapunk a tranzakcidkrél, konnyebben vessziik észre a csaldst
vagy a jogosulatlan tevékenységet. Minél hamarabb sikeril kiszurni a csaldsokat, annal hamarabb
lesziink képesek megdllitani azokat és visszaszerezni a pénziinket. Csalds esetén az egyik
leghatékonyabb lépés, amit tehetiink, a folydszamla letiltdasa, ami orszagtdl fiiggen érhetd el.
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SELEJTEZES: IdSvel azon kaphatjuk magunkat, hogy egyre tdbb olyan eszkdziink gydlt ossze,
amelyekre valéjdban mar nincs is szlikséglink — példaul régi okostelefonok vagy okosotthoni
eszkdzok. Miel6tt kidobnank ezeket az eszkozoket, mindenképpen toréljink le réluk minden
személyes informaciot! A legtobb készilék mar rendelkezik beépitett torlési funkciéval, amivel
selejtezés el6tt biztonsdgosan torolhetjik az eszkdzon tarolt személyes adatainkat (vagy
visszadllithatjuk az alapértelmezett gyari bedllitasokat).

BIZTONSAGI MENTESEK Nem szamit mennyire vagyunk biztonsagtudatosak, nagyon valészinG, hogy
egyszer szlkségilink lesz biztonsagi mentésere ahhoz, hogy visszaallithassuk a szamunkra fontos
adatokat. Erdemes ugy bedllitani az eszkdzt, hogy automatikus mentéseket készitsen a felhSbe. A
biztonsagi mentések litemezése lehet6vé teszi legfontosabb adataink visszaallitasat.

SZULOI FELUGYELET: Sziil6ként vizsgéljuk feliil a gyermekekre vonatkozé feliigyeleti bedllitasokat is,
hiszen a gyermekek is id6sodnek, elképzelhetd, hogy idGszer(ivé valt a beallitdsok médositasa..

KOzZOSSEGI MEDIA: Tekintsiik at a kozosségi média fiokunk adatvédelmi beallitasait is, hiszen ezek a
személyes informacidk aranybanyai. Ellenérizzilkk, hogy nem hozunk-e nyilvdnossagra érzékeny
adatokat, mint példaul a sziletésnapunk, telefonszdmunk, lakcimiink, bankkartya adataink vagy
éppen tartdézkodasi helyliink a megosztott fotdinkon.

Ha csak minden évben par 6rat ezekre a lépésekre forditunk, maris sokat tettiink eszkdzeink és
személyes informacidink védelméért.

7’4

A szerzorol
Ritu Gill (@OSINTtechnigues) a SANS fejlesztd oktatdja, hirszerzési elemz4, aki a nyilt
forrasu informacidszerzésre (OSINT) specializalddott. Riturdl bévebb informacid itt
https://www.sans.org/profiles/ritu-gill és itt érheté el
https://www.osinttechniques.com.

Forrasok

JelszékezelGSk: https://www.sans.org/newsletters/ouch/password-managers

A frissités ereje: https:

Igy szabaduljunk meg a mobilkésziilékeinktél: https://www.sans.org/newsletters/ouch/disposing-
mobile-devices/

Rendelkeziink biztonsagi: https://www.sans.org/newsletters/ouch/backups

Online biztonsag gyermekeknek: https:

A forditdast készitette: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI)
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