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A felhőalapú víruskereső vagy más néven Cloud Antivirus hasznos lehet 
mindenki számára, aki meg akarja védeni eszközeit és 

adatait a vírusoktól, trójaiaktól, férgektől és más rosszindulatú szoftverektől.

Bár sok hagyományos vírusirtó program elég robusztus ahhoz, hogy felismerje 

és eltávolítsa a rosszindulatú programokat a rendszerből, nem biztos, hogy 

minden alkalommal valós időben frissülnek. Emellett az általuk kínált biztonsági 

funkciók hátrányosan befolyásolhatják a rendszer működését.

Bevezetés
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A felhőalapú vírusvédelmi megoldások valós idejű eszköz- és hálózati 
védelmet nyújtanak minimális rendszererőforrás fogyasztás 
mellett. A felhőben futásidőben kerül azonosításra és megszüntetésre a 

fenyegetés. A legtöbb szoftver mesterséges intelligenciát használ 
a hatékony víruskereséshez és a vírusdefiníciók tárolásához a szolgáltatók 

szerverein. Ez a hatékonyság és az eszköz hordozhatósága teszi a felhőalapú 

vírusvédelmet vonzó biztonsági opcióvá mindenki számára.

Mi az a felhőalapú antivírus  
szoftver?
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Bár végső céljuk az eszközök és a hálózat védelme a rosszindulatú 

fenyegetésektől, mind a felhő alapú, mind a hagyományos vírusírtók számos 

szempontból különböznek egymástól.

Az egyik különbség a kártevődefiníciók tárolása és a víruskeresés 
terén figyelhető meg. A hagyományos vírusvédelmi megoldások a felhasználó 

eszközén tárolják az ismert kártevődefiníciókat és a víruskeresést is közvetlenül 

azon végzik. A felhőalapú ezzel szemben mindent a távolban 
végez, a felhasználó eszközén csak egy kliens program van, ami csatlakozik 

a vírusvédelmi szolgáltatóhoz. Ez figyeli az összes szoftvertevékenységet,  

elemzi az adatokat, és ellenintézkedési utasításokat küld az eszköznek.  

A felhőalapú vírusirtó proaktívan szemmel tartja az egész hálózatot, és fellép 

az esetleges rosszindulatú szoftverfertőzések megelőzése érdekében.

Ennek eredményeképpen a felhőben lévő rosszindulatú szoftverdefiníciók 

valós időben frissülnek, ami azt jelenti, hogy a vírusirtó azonnal felismeri 
a legfrissebb fenyegetéseket. Ha a távoli kiszolgáló úgy találja, hogy 

a felhasználó számítógépe fertőzött, megfelelő lépéseket tesz a rosszindulatú 

szoftverek eltávolítására a felhasználó számítógépéről.

A hagyományos vírusirtó szoftverek figyelik a rendszer aktivitását, és az ismert 

adatbázist használják a fenyegetések észleléséhez. Ez a szignatúra alapú 

víruskeresés, ami egy időigényes folyamat, mivel az ismert rosszindulatú 

fájlok azonosítását és a helyi számítógépre való betöltését igényli ellenőrzés 

céljából. 

Különbség a hagyományos és 
a felhő alapú vírusirtó között
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Az új típusú fenyegetések azonosítása jelentős időt vesz igénybe, mivel azokat 

manuálisan kell rögzíteni, feldolgozni és betölteni a rendszerbe. Ez megkönnyíti 

a hackerek számára, hogy új rosszindulatú programváltozatokat terjesszenek, 

mielőtt azokat a hagyományos antivírusok észlelnék.

A felhőalapú vírusirtók leggyakrabban heurisztikus megközelítést 
alkalmaznak az ismeretlen fájlalapú fenyegetések felismerésére azáltal, 

hogy tartalmukat az ismert rosszindulatú programok szignatúráinak hatalmas 

adatbázisával összevetve vizsgálják meg. A heurisztikán alapuló vizsgálat 

lehetővé teszi, hogy a felhőalapú víruskereső megakadályozza a 
rosszindulatú programok nyilvános Wi-Fi hotspotokon 
keresztül történő terjesztését, mivel képes az új fenyegetések 

azonosítására még akkor is, ha azok titkosítva vannak.

A hagyományos vírusirtó szoftverek lelassíthatják a számítógép indítási idejét 

és csökkenthetik a rendszer teljesítményét. Ezzel szemben a felhőalapú vírusirtó 

több eszközön is használható a rendszer erőforrásainak 
korlátozása nélkül. Továbbá nem zavarja más alkalmazások 

teljesítményét, és rejtve marad azon felhasználók elől, akiknek nincs szükségük 

a vizsgálati képességekhez való hozzáférésre.
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A felhőalapú vírusvédelmi szoftver kliens- és webes szolgáltatási komponensekből 

áll, amelyek együtt dolgoznak. A felhasználó eszközén fut egy kliens 
program, ami a rendszert ellenőrzi rosszindulatú programokat keresve.  

A webes felületen keresztül érhető el a központi menedzsment 
felület, ami bármilyen eszközről könnyen hozzáférhető és nagy  

rugalmasságot biztosít.

Az erőforrás igényes feladatokat a szervereken futó szoftverek végzik,  

amelyek folyamatosan frissítik a rosszindulatú fájlokat és a kockázatos 

webhelyeket tartalmazó listájukat. Ezáltal vírusirtók képesek valós idejű 
adatokat továbbítani a fenyegetésekről a felhasználó eszközére, így 

nem kell kézi vagy ütemezett automatikus frissítésekre hagyatkozni ahhoz, 

hogy védekezés naprakészen legyen tartva.

Amikor a kliens elküld egy fájlt elemzésre, a vírusirtó automatikus 
vizsgálatot végez az összes ismert rosszindulatú fájl ellen, és valós 

időben jelent. Ha a vizsgálat fenyegetést mutat ki, akkor erről értesítést kap 

a felhasználó, ellenkező esetben pedig nyugodtan letölthető a fájl anélkül, 

hogy aggódnia kellene a rosszindulatú fenyegetés miatt.

A gyanús fájlokat távoli felhőszerverek segítségével is elemzik, hogy 

megvédhessék az eszközöket az új támadásoktól. A felhőalapú víruskereső 

többféle technikát használ a rosszindulatú programok felismerésére.  

Hogyan működnek a felhő 
alapú vírusirtók?



CTI jelentés

8

A korábban írt heurisztikus módszer a leggyakoribb, amely a gyanús  
viselkedést figyeli, és adott esetben blokkolja az adott fájlhoz vagy  

weboldalhoz való hozzáférést. 

Egy másik módszer a szignatúra alapú felismerés, amely során a 

program összehasonlítja a fájl aláírását az ismert rosszindulatú 
programok aláírásait tartalmazó adatbázisával. Ha egyezést 

talál, a fájlt rosszindulatú szoftverként azonosítja, és a vírusirtó program 

intézkedik a fájl karanténba helyezéséről vagy törléséről.
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Napjainkban nem csak víruskereső motor érhető el a különböző  

szolgáltatóknál, hanem van lehetőség extra funkciókat is kérni.  

Az alábbiakban részletezésre kerül ezek közül több is.

Hálózati tűzfal

A hálózati tűzfal olyan biztonsági eszköz, amelynek célja a magánhálózat 

és az internet közötti bejövő és kimenő hálózati forgalom felügyelete és 

ellenőrzése. A tűzfal akadályként működik a magánhálózat és a külső hálózat 

(például az internet) között, és egy szabálykészlet segítségével határozza 

meg, hogy a hálózati forgalmat engedélyezni vagy blokkolni kell.

VPN

A VPN (virtuális magánhálózat) egy olyan hálózati technológia, ami lehetővé 

teszi, hogy biztonságos és titkosított kapcsolatot hozzon létre az eszköz és 

az internet között. Úgy működik, hogy a felhasználó eszköze és egy VPN-

szolgáltató birtokában lévő távoli kiszolgáló között létrehoz egy csatornát, 

ami titkosítja az elküldött és fogadott adatokat, megnehezítve ezzel, hogy 

bárki lehallgassa az online tevékenységeit.

Jelszókezelő

A jelszókezelő egy olyan szoftver, amely segít az összes jelszó biztonságos 

kezelésében és tárolásában. Úgy működik, hogy minden fiókjához egyedi, 

erős jelszót hoz létre, majd ezeket a jelszavakat titkosítja és tárolja egy titkosított 

adatbázisban, amelyet egy fő jelszó véd.

Elérhető funkciók
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Hirdetésblokkoló

Az adblocker egy olyan szoftver vagy böngészőbővítmény, amely segít 

megakadályozni az online hirdetések megjelenését a weboldalakon.  

Úgy működik, hogy megakadályozza a hirdetések betöltését vagy elrejti 

azokat a láthatóság elől, hogy ne zavarják a felhasználó böngészési élményét.

E-mail védelem

A felhőalapú vírusirtó szoftver képes szűrni a bejövő e-maileket, hogy 

azonosítsa és blokkolja a spameket, az adathalász e-maileket és a  

rosszindulatú mellékleteket vagy linkeket tartalmazó e-maileket.

Zsarolóvírus elleni védelem

Egyes felhőalapú vírusirtó szoftverek automatikus biztonsági mentési és 

helyreállítási funkciókat tartalmaznak, amelyek segíthetnek a felhasználóknak 

visszaállítani fájljaikat és adataikat zsarolóvírus-támadás esetén.

Log elemzés

A felhőalapú vírusirtó szoftverek jellemzően a végpontok, például  

számítógépek vagy szerverek által generált naplófájlok elemzésével 

működnek, hogy felismerjék és megelőzzék a rosszindulatú  

szoftverfertőzéseket. A végponti naplófájlok összegyűjtésével,  

feldolgozásával, korrelálásával azonosítják a fenyegetéseket majd  

blokkolják.

Az egyszerűen kezelhető felhasználói felület a fenti funkciókat könnyen 

használhatóvá teszi. Az alábbi funkciókat tartalmazhatja még a program, 

ami a személyes használatot segíti: nyomon követési figyelmeztetések,  
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weboldal-szűrők, képernyőidő-szabályozás, hardveres állapotellenőrzés. 

Munkahelyi használatra az alábbi funkciók lehetnek segítségek: részletes 

jelentés a rendszerek védelméről, távoli IT-támogatás.

Hálózat monitorozás

A hálózati forgalmat elemezve figyeli a hálózatot a rosszindulatú szoftverek 

vagy más biztonsági fenyegetések jelei után kutatva. Ez magába foglalja a 

tevékenységi minták elemzését és összehasonlítását az ismert rosszindulatú 

szoftverek aláírásaival vagy viselkedési mintáival. Amennyiben egy 

potenciális fenyegetést azonosításra került, a vírusirtó intézkedhet annak a 

fájlok karanténba helyezéséről vagy a fenyegetéshez kapcsolódó hálózati 

forgalom blokkolásáról.

Nyomon követési figyelmeztetés

Ez a funkció magába foglalhatja a cookie-k, böngészőbővítmények vagy 

más eszközök nyomon követését. Ezeket osztályozhatja és szükséges esetben 

riasztást adhat róla. 

Weboldal szűrő

Olyan eszköz, ami lehetővé teszi, bizonyos weboldalkategóriák blokkolását, 

szűrését előre meghatározott kritériumok alapján. Jellemzően ezt 

tartalomelemzés és URL szűrés kombinációjával végzi.

Képernyőidő szabályozás

Ezzel a funkcióval lehetőség van az elektronikus eszközök használatának 

mennyiségét korlátozni. Ezt általában szülők szokták használni, hogy 

csökkentsék a gyermekek eszközökhöz való függőségét.
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Hardver állapotellenőrzés

Ez egy olyan funkció, ami lehetővé teszi a felhasználó számára, hogy időben 

észlelje a hardverproblémát, a túlmelegedést vagy túlterhelést és megelőző 

intézkedést tudjon hozni.

Távoli IT-támogatás

Távoli hozzáférés segítségével egy informatikai szakember technikai segítséget 

is tud nyújtani. Ilyenkor a távolról elért számítógépen lévő adatok integritását 

és titkosítását javasolt biztosítani.
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Kompatibilitás

A felhőalapú vírusvédelmi szolgáltatások kompatibilisek a legtöbb operációs 

rendszerrel, például a Windows 11/10/8, a Mac OSX és a Linux biztonságos 

kernelmoduljaival. Olyan játékkonzolokra is telepíthetők, mint a Playstation 3, 

4, 5 és Xbox 360/One.

Ár

A felhőalapú vírusirtó szoftverek általában előfizetési modellt használnak, 

ami azt jelenti, hogy a felhasználóknak ismétlődő díjat kell fizetniük a szoftver 

használatáért. Az árak az előfizetés hosszától és a hozzáadott eszközök 

számától változik. Havonta körülbelül 3 dollár összegtől már elérhető egy 

darab eszközre egy felhő alapú vírusirtó szoftver.

Előnyök

A felhőalapú vírusirtó szoftverek számos előnyt kínálnak a hagyományos 

vírusirtó szoftverekhez képest. Az egyik a mesterséges intelligencia és a gépi 

tanulás alkalmazása, mert így a védelem a fenyegetésekkel együtt fejlődik. 

Teljesítmény

A felhőalapú vírusirtó egyik előnye a számítógép teljesítményére gyakorolt 

minimális hatása. Ez azért van, mert a felhőalapú szkennelés kevesebbet 

igényel a készülék számítási teljesítményéből, és ennek következtében - nem 

rontja a teljesítményét, ezáltal a felhőalapú víruskeresők még a régebbi 

számítógépeken is jó teljesítményt tudnak produkálni.

Előnyök



CTI jelentés

14

Védelem az új malware-támadások ellen

Védelmet nyújtanak az új típusú rosszindulatú támadások ellen, 

amelyek nagyon gyorsan terjednek a számítógépeken szerte a világon.  

Mindezt a heurisztikus megközelítésnek a segítségével teszi több eszközön – 

mobiltelefonon, táblagépen és számítógépen – további letöltések nélkül.

Frissítés és a Zero day sérülékenységek

A hagyományos védelmi megoldások esetében a frissítéseket manuálisan 

kell elvégezni. Mivel a frissítés kiadása és a telepítés között eltelt idő akár több 

nap is lehet, ez meglehetősen nagy biztonsági kockázatot okozhat, mivel a 

támadók ezen idő alatt egy új és ismeretlen kártevővel megtudják fertőzni a 

felhasználó eszközeit. Ez az úgynevezett Zero day sebezhetőség. 

A hagyományos vírusirtó szoftverek esetében meg kell várni, amíg valamilyen új 

rosszindulatú programot fedeznek fel, és feltöltik a vírusdefiníciós adatbázisba. 

A valós idejű adatok asztali kliensre való küldésével frissíteni lehet a helyi 

tiltólistákat (rosszindulatú fájlok és webhelyek) és engedélyezési listákat 

(engedélyezett fájlok és webhelyek), így a felhőalapú vírusirtó szolgáltatások 

a fenyegetésmintákat tartalmazó, frissített globális adatbázis fenntartásával 

védelmet nyújthatnak a Zero day fenyegetésekkel szemben. 

Megszünteti a fals pozitív eredményeket

A helyileg telepített vírusirtó szoftvereknél gyakoriak a fals pozitív jelzések, 

amelyek gyakran tévesen rosszindulatú programként azonosítják a biztonságos 

tartalmakat és blokkolják azokat. Ez számos problémát okozhat, mint például 

a számítógép lassú teljesítményét, a fontos fájlok elérésének meghiúsulását, 
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vagy a rosszindulatú fájlok blokkolásának manuális felülbírálását minden 

egyes téves észlelés esetén. A felhőalapú azonban biztosítja, hogy ilyesmi ne 

forduljon elő, mivel frissített adatbázist tart fenn az ismert biztonságos fájlokról 

és azok viselkedési mintáiról.

Könnyű használat

A felhőalapú vírusirtókat úgy tervezték, hogy távolról is elérhetők legyenek a 

számítógépeken, okostelefonokon és táblagépeken. Ez kimondottan hasznos 

lehet például a távoli munkavégzés során, ugyanis lényegesen könnyebb 

lehet az alkalmazottak eszközeit biztonságosan üzemben tartani.

Könnyű telepítés és karbantartás

Mivel a felhőalapú vírusirtó szoftverekhez távolról férnek hozzá, a beállítása 

az eszközön nem igényel többet a kliensalkalmazás telepítésénél. A frissítések 

közvetlenül a felhasználó eszközére manuális letöltés nélkül kerülnek, ami 

biztosítja a védelmet a rosszindulatú programok ellen. A hagyományos 

telepítéshez képest kevesebb vírusdefiníció kerül a számítógépre.  

A fenyegetések adatbázisának nagy része a felhőben van, mely így tárhelyet 

takaríthat meg a rendszeren.

Védelem nyilvános Wi-Fi hálózatokon keresztül

Az ingyenes nyilvános Wi-Fi hálózatok nem biztonságosak és a kiberbűnözők 

képesek lehallgatni az internetes forgalmat, ellopni a bejelentkezési adatokat 

vagy rosszindulatú szoftvereket telepíteni a hálózatot használó eszközre. Mivel 

a felhőalapú vírusírtók heurisztikus megközelítést alkalmaznak a fenyegetések 

felismeréséhez, így ez hatékonnyá teheti a rosszindulatú programok nyilvános 

Wi-Fi hotspotokon keresztül történő terjesztésének megakadályozásában. 
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Védelem a reverse engineeringtől

A felhőalapú vírusirtó szoftverek képesek felismerni a reverse engineering 

kísérleteket, amelyeket a hackerek arra használnak, hogy megvizsgálják 

és módosítsák a fájlok tartalmát annak érdekében, hogy új típusú, eltérő 

tulajdonságokkal rendelkező rosszindulatú szoftvereket hozzanak létre.

Információ azonnali átadása

A felhasználó számára a legfrissebb információkat nyújtja a fenyegetésekről, 

amint a felhőalapú vírusvédelmi online szolgáltatások észlelik azokat.
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Bár a felhőalapú víruskereső számos előnyt kínál a hagyományos vírusírtókkal 

szemben, néhány hátránnyal is rendelkezik. 

Internetkapcsolat függőség

Amennyiben a szolgáltató webes szolgáltatása leáll, az eszközök gyakorlatilag 

védelem nélkül maradnak, mivel a helyi kliens csak vizsgálni tud, értelmezni 

nem. Amennyiben a kapcsolat lassú, az zavarhatja a fájlok átvizsgálását.

Adatvédelem

Mivel a felhőalapú vírusirtó szoftverek minden fájltartalmat elküldenek a 

szerverre elemzésre, fennáll annak az esélye, hogy a támadók hozzáférhetnek 

érzékeny adatokhoz. Ez abban az esetben fordulhat elő, ha magának a 

felhőszolgáltatásnak a sérülékenységét használják ki a támadók.

Korlátozott testreszabási lehetőségek

Mivel a felhőalapú vírusirtó egy távoli kiszolgálón fut, nem teszi lehetővé, 

hogy bármilyen módosítást hajtson végre a rosszindulatú szoftvereket észlelő 

motoron.

Központi irányítás

Mivel a teljes fájlellenőrzési folyamat egy helyen, azaz az Antivírus-

szolgáltató szerverein zajlik, mindig fennáll annak az esélye, hogy a hackerek 

több szerver felett is átveszik az irányítást, hogy hamis információkat 

küldjenek és a valódi fenyegetések felismerését és blokkolását kihagyják.  

Hátrányok
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Voltak már olyan esetek, amikor nagyszabású támadások érték a 

szervereket, ahol több százezer számítógépet vettek célba és használtak 

fel elosztott szolgáltatásmegtagadási (DDoS) támadások indítására. 

Ezek a támadások a webhelyek és a kiszolgálók erőforrásait próbálják 

kimeríteni, vagyis elérhetetlenné teszik őket. 2023 február 11-én a Cloudflare 

rekordméretű támadást észlelt. A támadás mérete meghaladta a 71 millió 

kérést másodpercenként. Ez a mennyiség jóval nagyobb, mint a korábban 

bejelentett, 2022 júniusából származó 45 millió kérés másodpercenként.

Rendelkezésre állás

A szerverek karbantartás vagy műszaki problémák miatt bármikor 

elérhetetlenné válhatnak, ami megakadályozza, hogy az eszközök frissítéseket 

és biztonsági javításokat kapjanak.

Geolokációs hibák

A felhőalapú vírusvédelmi alkalmazások általában a világ több országában 

található szerverekkel rendelkeznek, hogy gyorsabb feldolgozási időt és 

alacsonyabb hálózati késleltetést biztosítsanak. Ez ahhoz vezethet, hogy 

a szerver különböző fájlokat azonosítanak rosszindulatú szoftverként, ami 

ellentmondásos eredményeket okozhat.

A fentieken felül még növelhetik a számítógép indításához vagy leállításához 

szükséges időt, vagy lassíthatják más alkalmazások általános teljesítményét. 

Lehetséges azonban, hogy ez még így is felülmúlja néhány hagyományos 

vírusirtó program hatását. 
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A felhőalapú és a hagyományos antivírus szoftverek 
kombinálása átfogóbb védelmet nyújthat a felhasználók számára.

A hagyományos vírusvédelmi szoftverek a szignatúra és a 
viselkedésalapú észlelésre támaszkodnak a helyi eszközön lévő 

rosszindulatú programok azonosítása és blokkolása érdekében. A felhőalapú 

vírusirtó szoftverek ezzel szemben gépi tanulást és más fejlett 
technikákat használnak az új és ismeretlen fenyegetések valós idejű 

elemzésére és azonosítására. 

A felhőalapú és a hagyományos vírusirtó szoftverek kombinálásával 

a felhasználók mindkét megközelítés erősségeit kihasználhatják.  

A hagyományos vírusirtó szoftverek első védelmi vonalat biztosíthatnak az 

ismert fenyegetésekkel szemben és segíthetnek megakadályozni, hogy 

a fertőzések átterjedjenek a hálózat más eszközeire. A felhőalapú vírusirtó 

szoftverek ezután további védelmet nyújthatnak az olyan új és újonnan 

megjelenő fenyegetésekkel szemben, amelyeket a hagyományos vírusirtó 

megoldások esetleg nem észlelnek.

A felhőalapú és a hagyományos vírusvédelmi szoftverek kombinációja 

átfogóbb és hatékonyabb megközelítést biztosíthat a 

vírusvédelem terén és segíthet az eszközöket és a hálózatot távoltartani a 

fenyegetésektől.

Hibrid megoldások
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A vírusirtó szoftverek a jövőben valószínűleg egyre kifinomultabbak és 
hatékonyabbak lesznek a rosszindulatú programok felismerésében 

és blokkolásában. Ez azt jelenti, hogy a mesterséges intelligencia és a gépi 

tanulás nagyobb teret kap a rosszindulatú programok elemzése terén.

Mindemelett a felhőszolgáltatások és mobileszközök használatának 

növekedésével a vírusvédelmi szoftverek egyre inkább integrálódni 
fognak más biztonsági eszközökkel (például tűzfalak, IDS). 

A technológia fejlődésével azonban a kiberbűnözők által alkalmazott 

módszerek is fejlődnek. Ennek eredményeképpen a vírusirtó szoftvereknek is 

lépést kell tartaniuk ezekkel az új fenyegetésekkel, és továbbra is fejlődniük 

és alkalmazkodniuk kell ahhoz, hogy hatékony védelmet nyújtsanak a 

rosszindulatú szoftverek és a kibertámadások egyéb formái ellen.

A felhőalapú vírusirtók jövője
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Az alábbiakban leírt szoftverek nem minősülnek ajánlásnak, csupán néhány 

tulajdonságuk és előnyük kerül ismertetésre.

Sophos Endpoint Protection

Ez az egyik domináns felhő vírusírtó, amit egy brit cég fejleszt. 30 napig 

próbaverzióban lehet használni fizetés nélkül. A vírus azonosítása és 

vizsgálata után értékeli a vírus reakcióját, hogy csökkentse a további 

támadások esélyét. A végrehajtás nem függ a vírus jellegétől és a rendszer 

teljesítménye nem csökken közben. Windowra és macOS-re is elérhető.  

Az ingyenes próbaverzióval automatikus kártevőtisztítás, jelentéskészítés és 

felhőalapú adminisztrációs felület érhető el.

Total AV Antivirus Pro

A TotalAV csomagjában beépítésre került a VPN, mellyel személyes adatainkat 

megvédhetjük. Windowsra, MacOS-re, Androidra és iOS-re is elérhető.  

A TotalAV jó lemeztisztító eszközt kínál az eszközök teljesítményének javítására. 

Az online adatvédelemhez reklámszűrő, jelszókezelő és URL ellenőrzőt használ. 

A vírusvédelmet egy felületen lehet kezelni, ami megkönnyíti a kezelhetőséget.

ESET Cloud Office Security

Ez a vírusíró mind a magánszemélyek, mind a vállalatok számára nyújt 

szolgáltatásokat. Ez a megoldás fejlett fenyegetésvédelmet, adathalászat 

elleni védelmet és spamszűrést biztosít. Könnyen kezelhető és egy felületről 

elérhető az összes felügyelt eszköz.

Vírusvédelmi szoftverek  
a teljesség igénye nélkül
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Panda

Ennek a szoftvernek még az ingyenes verziójában is elérhető a VPN és a tűzfal. 

Offline üzemmódban is jól működik, gyorsítótárban tárolja a rosszindulatú 

programok aláírásait és annak megfelelően jár el. Nem tárol semmilyen fájlt 

és nem osztja meg az információkat mással. Windowsra, Androidra, MAC-re 

és iOS-re is elérhető.

Avast Business Antivirus Pro

Ezzel a programmal a laptopok, nyomtatók, szerverek és mobileszközök 

védelme is biztosított lehet. Elérhető Windowra, a nagyobb Linux disztribúciókra, 

Androidra, MacOS-re és iOS-re is. A felhőn keresztül karbantartható és 

egyszerre akár az összes eszközre ütemezett szkennelés is beállítható.

Összességében mindenkinek, aki növelni szeretné eszközeinek és adatainak 

biztonságát, érdemes megfontolnia a felhőalapú vírusvédelem használatát.  

A felhőalapú vírusirtó szoftver egyszerű módot kínál arra, hogy egyetlen 

vírusirtó platform segítségével védelem alá kerüljön a felhasználó összes 

eszköze. Kiváló megoldást nyújt a hagyományos vírusirtó gyengeségeire, 

annak ellenére, hogy vannak hátrányai. Természetesen ez nem azt 

jelenti, hogy a hagyományos vírusirtó programok nem elég hatékonyak.  

Az egyik vagy a másik közötti választás végső soron a felhasználó igényeitől 

és költségvetésétől függ.

Összegzés
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https://www.kaspersky.com/resource-center/definitions/cloud-antivirus

https://www.makeuseof.com/what-is-cloud-antivirus-should-you-use-it/

https://computer.howstuffworks.com/cloud-computing/cloud-antivirus.htm

https://www.malwarefox.com/cloud-antivirus/

https://www.tutorialspoint.com/what-is-cloud-antivirus

https://www.techradar.com/best/best-cloud-antivirus

https://cybernews.com/best-antivirus-software/cloud-antivirus/

https://privacysavvy.com/antivirus/best/cloud/

https://blog.cloudflare.com/cloudflare-mitigates-record-breaking-71-million-

request-per-second-ddos-attack/

https://www.ubuntupit.com/best-cloud-antivirus-available-to-use/

https://buy.home.sophos.com/1461/purl-affhomepromo

https://www.totalav.com/ultra-deal-new-2

https://www.eset.com/us/home/soho/

https://www.pandasecurity.com/en/homeusers/vpn/

https://www.avast.com/hu-hu/business#pc
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