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Mi is az az adathaldszate

Az adathaldsz tdmaddsok célja, hogy az dldozattdl a kiberblindz8k
bizalmas adatokat tulajdonitsanak el, oly médon, hogy a felhaszndalot

személyes adatok, jelszavak, bankkdrtyaadatok és mds egyéb

érzékeny informdciok felfedésére veszik rd. Fontos megemliteni,

Miis Oz AZ AAATNAIASZATZ woeviiiiiiiieieeeeeeee e 3
hogy a tdmaddsok kuUlonféle eszkdzok felhaszndalasaval probdlnak
Az adathaldsz csaldsok kUIGNDOZE HPUSQI ..uuveveeeiiieieieieeeeeeeeeeeeeeeeeeeeeeee 4 meggydzdnek, hitelesnek tdnni.
Amennyiben szeretne még tébb informdciot olvasni a kiberterbdl erkezd
Csalasok s adathaldszat a banki szektorban ..o, 9 )
fenyegetésekrdl, latogassameganemreégibenindultKiberPajzs weboldalat!
Hogyan védekezhetUnk a banki csaldsok és adathaldszat ellen? ............... 14 A KiberPajzs egyUttmUkddes célja a lakossag pénzigyi tudatossagdnak
erGsitése, illetve segitséget nyujtani a pénzigyi kiberkockdzatok minél
Mit tehetlnk, ha banki csalds Aldozatdvd vAltuNKe........cccevviiiiiiiiiiieeeeeeee, 16

hatékonyabb kezeléséhez.
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Az adathaldsz csaldsok
kUIONb6z0 tipusai

E-mail alapu adathaldszat I = ]
Y

Az e-mail alapy tédmadds az adathaldszat leggyakoribb és
legelterjedtebb formadja. Az e-mail alapt technika sordn a tdmadd mindig
prébdl valamilyen ,,hivatalos” kinézet mdge bujni. Azt, hogy az e-mailben
atadmadok épp milyen torténettel, melyikintézményt megszemeélyesitve alinak
eld, azt sajnos nem tudni elére, mivel a lehetdségek tarhdza szinte végtelen. A
kiberbUnodzbkre jellemzd, hogy mindig alkalmazkodnak az aktudlis trendekhez,
igyekeznek kinaszndlni a nagy népszeriségnek érvendd témadkat. Szerencsére
meg is van néhdny jellemzd, amelyek alapjan kénnyebben felismerhetévée
valnak az adathaldsz levelek. Az dlcdzott levelek erkezhetnek akdr egy
k6zmU szolgdltatd, akdr egy online szolgdltatas (Apple, Google,
Microsoft) vagy éppen bankok neveben is. Azilyen Uzeneteknél figyelni

kell az ékezetek, irasjelek haszndlatdra, illetve a nyelvtanimegfogalmazdsokra.

From: OTP Bank <manager@hmdesign.hu>
Sent: Wednesday, February 8, 2023 9:16 AM
To:

Subject: ElGzetes biztonsagi 2ar

Tisztelt Ugyfelink

A szamlajat felfaggesztettik, mert hibat talaltunk a szamlazasi cimében. A hib;
oka ismeretien, de biztonsagi okokbdl ideiglenesen felfiggesztettik a fibkjat
MSG-ID: 50038372

Miutan Gjra ellendrizte személyazonossagat, a szokasos médon hasznalhatja
OTP-fibkjat

Biztonsagi fnssitéseink az alkalmazandé jogszabalyokkal 6sszhangban
hozzajarulnak a pénzmosas és a terronzmus finanszirozasanak megelézéséh

A felfiggesztés megszuntetése:

© 2023 OTP Bank

Adathaldsz e-mail az OTP Bank nevében (Forrds: https://www.otpbank.hu/)

Mivel ezek a levelek sokszor valamilyen online forditd segitségével szUletnek,
dltaldban tartalmaznak nyelvtani hibdkat is. Ezekben a levelekben
a csalék valamilyen médon megprobdlnak radvenni bennunket arra,
hogy gépeljink be kUlonb6zd érzékeny adatokat (felhasznalénév/
jelszéd pdrost, esetleg a bankkdrtydn szerepldé adatokat) egy weboldalon
vagy kUldjUk el azokat szdmukra Uzenetben. A levelekben sokszor befizetetlen
havidijra, ,,csekkre” vagy bankok esetében zdrolt folydszamldra, letiltasra
kerUl6 kartydra, ellendrizetlen tranzakciéra hivatkoznak. Annak érdekében,
hogy gyors cselekvésre kényszeritsenek minket, az a jellemzd, hogy rovid
hataridoket fogalmaznak meg a levélben, tovdbbd gyakran egy
llyenkor az id6 révidsége miatt sokan dldozatul esnek ezeknek a leveleknek
és online ,befizetik” a kért 6sszeget, megadva személyes adataikat, illetve
bankkdrtyaadataikat. Természetesen a hdttérben nem térténik semmiféle
befizetés vagy tranzakcid, hanem az dltalunk megadoftt érzékeny adatok

tovdbbitddnak a csald felé.

Kdrtevd alapu adathaldszat

A kdrtevok segitségével végrehajtott csaldsok napjainkban nagyon
elterjedtek. Ez a moddszer szorosan kdtdédik a fentebb leirt e-mail alapu
adathaldszathoz. Altaldnossdgban elmondhatd, hogy ebben az esetben
is valamilyen vdllalatot személyesitenek meg az Uzenetben, illetve aQ
levélhez mellékelve taldlhatunk egy, a témadhoz illd csatolmdanyt.
Ezeket megnyitva, még ha esetleg elsére csak egy szdoveges fdjinak vagy
tabldzatnak tdnnek is, a felszin alatt, a fudomasunk néelkul hajtanak
vegre kulonbdzd karos parancsokat. Ezeknek a kdros programoknak

tobbféle sUlyossagi foka is lehet. Adott esetben csak azon a szadmitdgépen
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fut le a program, ahol azt megnyitottak, dm az is elé6fordul, hogy egy vallalati
kdrnyezetben szétteried az informatikai infrastruktirdban, és még tébb
célgépet képes megfertdézni. A programok ilyenkor megpréobdljdk a lehetd
legtdbb adatot elkildeni a csaldk felé, hogy azok késdbb lehetdség szerint
visszaélhessenek velUk. Erre Idthatunk példat egy, a kdzelmultban felfedezett
adathaldsz-kampdny esetében. A kiberbUndzék egy DBatLoader elnevezésy
rosszindulaty programmal terjesztették a Remcos RAT és Formbook nevy

malwareket.

Elsédleges

9 Rolande Formichelli 12:47
(nincs targy)
2D 301 GAZP2I 28884 ZPHK8X 7887..

B A friend is waiti...

Csatolmdnnyal rendelkezé adathaldsz e-mail

SMS-alapu adathaldszat

Az SMS alapu adathaldszat sordn — az e-mail alapu csaldsokhoz hasonldan
— a kiberbUndzAk nagy tomegeket érhetnek el, rengeteg SMS-t
kikUldve a készilékekre. Ezeket sok esetben Ugynevezett SIM-farmok
segitsegevelhajtjak véegre. ASIM-farmegy olyanrendszer, mely nagyszamu
SIM kdrtya segitségével rengeteg SMS-t képes kikUldeni egyszerre. Ezek a
farmok dltaldban olyan orszadgokban taldlhatéak, ahol a mobilszolgdltatdk
dijai olcsébbak, illetve a blndzdék regisziracios folyamatok nélkil képesek

ezeket megvdasdrolni, beszerezni.

Az Uzenetek témdja vdltozd, azonban a legtobb esefben az SMS
valamilyen futdrszolgdlat értesitd Uzenetét tartalmazza (pl.: 2022-es
FluBot-kampdny), amiben arra kérnek bennUnket, hogy egy linken keresztUl
erdsitsUk meg a csomag dtvételét a személyes adataink megaddsaval,
kildnben a csomagunk nem fog megérkezni. Sok esetben kUlonbo6zd
streaming szolgdltatok Uzeneteinek dlcdzott SMS-ek is fogadhatnak
minket, melyben arrdl tajékoztatnak, hogy eléfizetésink zaros hatdridén belUl
lejar, ha az elkUld6tt hivatkozds segitségével nem Ujitjuk meg azt. A megszokott
mddon a személyes-, illetve a bankkdartya adatinkra vaddsznak a
csalok. Ahogy fentebb az e-mail alapl tdmaddsndl emlitettik, itt is figyelni

szUkséges az Uzenetek esetlegesen furcsa megfogalmazdasara.

1132Q@ < <L [ L
16:399 Wl T .
P < +36703244%:% L Q
+36 30 500 ATL Névjegyzékbe Szam blokkolasa

Megerkezett a csomagja, kovesse
nyomon itt: http://chenspanda.com/ =
track/?vk2fuxu855e

= ' Megerkezett a csomagja, kovesse nyomon

itt: h ww.vapepalace.co.uk/track

A FluBot kampdny sordn kikilddtt SMS-ek (Forrds: https://kiber.blog.hu/)

Célzott adathaldszat, &

bdalnavaddszat -

A legtébb esetben, ha adathaldszatrdl beszélunk, akkor a csaldk technikdja
a minél nagyobb témeg elérése és atverése. Céelzott adathaldszatnak
nevezzik azt a tdmaddsi formdat, amikor a kiberblinodzok egy konkret
személy vagy kisebb |étszamuU csoport adatait  probadljak
eltulajdonitani. Balnavaddszatnak pedig azt atamaddsijelenséget
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nevezzUk, amely sordn egy fontosabb személy ellen irdnyul az
adathaldsz tdmadds, pl.: cégvezetdk, kdzéleti szerepldk stb. Az
ilyen tipusu tdmaddsokat dltaldban hosszas eldkészUlet, akdr megfigyelés is
megeldzheti, hogy a csaldk megprobdljdk megtaldini a lehetd legesélyesebb

pillanatot az adatok ellopdasara.

Telefonos adathaldszat

A telefonos adathaldszat az egyik legiddsebb atverési technika. Ezzel a
csaldsi moédszerrel mdr az internet elterjedése eldtt is taldlkozhattunk. A csaldk
dltaldban valamilyen Ugyfélszolgdlat vagy kormdnyzatiszerv nevében
telefondlnak, sok esetben az dltaluk mdrelére megirt ,, forgatokdnyvet” jaridk
végig. A bUndzok megprobdljdk a hivott félt stresszes szitudcidba
hajszolni, surgetd mondatokkal, pszicholdgiai manipuldcidval. Ezen
atveréseknél sem szabad elfelejteni, hogy a csaldknak itt is csak egy céljuk
van: az, hogy rdvegyenek minket arra, hogy minél tébb személyes
és értékes informdciot osszunk meg velUk. Az, hogy ezt milyen médon
probdljak elérni, szintén nagyon kilonbdz4 lehet. Eléfordul, hogy egyszerien
a telefonon keresztUl elmondjuk az adatainkat, de arra is akad példa, hogy
valamilyen applikaciot probdinak letdltetni velink a telefonunkra, amelyen
keresztUl késdbb sajat magunk gépeljik be a kdvetelt informdcidkat. Fontos
megjegyezni, hogy létezik egy Ugynevezett "Caller ID spoofing” technika,
amely lehetdvé teszi a csaldk szamdara, hogy a hivds forrasanak latszo
telefonszdmot manipulalhassdk. Mds szoval képes lehet egy csald arra, hogy
a bankunk valodi telefonszdmdat jeleztesse ki a fogado fél telefonjan, ezért
nagyon fontos, hogy ha még fejbdl tudjuk is a bankunk Ugyfélszolgdalatanak

a szamat, ne jussunk arra a kdvetkeztetésre, hogy biztosan a bankunk keres.

Csaldsok és adathaldszat a banki
szektorban

Milyen banki adatokat probdinak megszerezni a csaldk?

) Személyes adatok (név, szUletési hely ésidd, személyiigazolvany szam stb.)

) Az adott bank internetes fellletéhez, internetbankjadhoz hasznalt belépési
azonositok

) Bankkartya adatok (Bankkdrtya szdma, tulajdonos neve, lejarati datum,
PIN kod, CSC/CVC/CVC2/CVV/CVC2 - a megnevezés a kartya tipusatol
f0gg, de mindig a kartya hatuljan taldlhatd)

A banki csaldsokrél tovabbi érdekes informdcidokat tudhat meg a témat

feldolgozd Kibertdmadds! Podcast adasunkbdl:

A bankkartyas visszaélések értéke tipusonként a
kibocsatéi oldalon (millié forint)

ONnos H‘{‘(],"E‘Fd& €SS€

A bankkartyas visszaélések értéke tipusonként az
elfogaddi oldalon (millio forint)
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Az elfogaddi és a kibocsatdi oldal kifejezések nem konkrét bankokra utalnak,
hanem arra, hogy a bankok hol helyezkednek el egy tranzakcids folyamatban.
Az elfogaddi oldal a tranzakcid kereskeddi oldaldan levé bank, a kibocsatoi
oldal pedig a kartyabirtokos vagy az Ggyfél bankja. A bankok mindkét szerepet
betdlthetik €s dltaldban be is téltik. A fentiekhez kapcsolodod tipikus dtverések
szoktak eléfordulni, amikor olyan ,munkat” ajanlanak nekink, amiben egy
idegen bankszamldardl kUlénb 6z dsszegeket utalnak a sajat bankszamldankra.
Ezutdn megkérnek minket arra, hogy az dtutalt dsszeget tovabbitsuk egy
harmadik, szintén ismeretlen bankszamlara.

Milyen jelei vannak a banki csaldsoknak?
E-mail felhaszndaldsaval térténd csalds esetén

D Az egyik legszembetindbb jel, ha a levél mdr eleve a levélszemét
(spam) mappdnkban landol. llyen esetben az dltalunk haszndlt
levelezdszolgdltatd  szdréje  valamilyen gyanus elemet észlelt @
levélben, ezért ilyen esetben legylnk kifejezetten dvatosak az Uzenettel
kapcsolatban.

D Vizsgdliuk meg alaposan, hogy a kapott levél milyen e-mail cimrdl
érkezett.

D Gy6z8djunk meg arrdl, hogy a haszndlt e-mail cim ténylegesen
az adoft  szervezet e-mail cime. Eldfordulhat, hogy
az eredetihez  nagyon hasonlé  e-mail cimet  prébdlnak
haszndlni, ehhez akdr elég csak egy karakter kOlonbseg is.
pl.: titkarsag@nki.gov.hu helyett titkarsag@enki.gov.hu.

) Az eredeti, korabban kapott levelektdl eltér a levél kinézete, felépitése.

) A levél szévegeben furcsa weboldalakra mutatod linkeket taldlunk.

)A fentebb madr emlitett technika, a levél dltaldban Ugy van

megfogalmazva, hogy surgetd legyen.

SMS felhaszndaldsaval térténd csalds esetén

D Az Uzenetben olyan megszOlitast, megfogalmazast haszndinak,
mely eddig nem volf jellemzd. A szévegben ékezetek nélkili szavak,
rossz magyarsaggal megirt mondatok szerepelnek.

D Az SMs-ben szerepl$ linkek nem a bank oldaldra mutatnak, a
hivatkozds furcsa karakterekbdl all.

D A hangvétel itt is dlfaldban sUrgetd, sokszor nyeremeényjatékra
vagy valamilyen majdnem lejart hatdriddre hivatkozva.

Telefon felhaszndldsaval térténd csalds esetén

» Gyakran haszndilt trikk, hogy a telefondld csald valamelyik bank
nevében, mint Ugyfélszolgdlati munkatdrs mutatkozik be és olyan
eseményre hivatkozik (kOlIféldrél vald belépés, gyanus tranzakcid stb.),
mely sordn szikséges a bankszadmldnkon tdrolt 6sszeget egy biztonsagi
szamldra athelyezni.

D A hivés sordn a ,banki munkatérs” nem csak személyes adatokat,
hanem a bankkartydnk adataitf, illetve az internetbankhoz
szUkséges belépési adatokat is elkéri t0lunk.

D A telefondlé megprobdl minket rdvenni arra, hogy toltsink le
valamilyen masik banki alkalmazdst.

D Azigyintézs elkezd minket sUrgetni hatdriddkkel, mielébbi valaszt
es cselekvést varva tolunk. Ezdltal egy olyan helyzetbe probdlja
hozni az dldozatot, hogy ne legyen ideje elgondolkodni vagy esetleg

utanakeresni az adott Ugyintézési folyamatnak.
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Weboldalak felhaszndaldasaval tértend csalds esetén ) Figyeljink a kis szdmban letoltott alkalmazdsok esetében, ha 10 ezer
) ) ) alkalom alatti a letdltések szadma, kezdjunk gyanakodnil A
» Hamis, az adott bank weboldaldt lemdsolva Iéfrehozott
. telefonunk a telepitésre kattintva nem megbizhatoként jelzi az alkalmazdst.
weblapokkal dltaldban a csaldk dltal kildétt e-mailekben vagy
SMS-ken keresztUl taldlkozhatunk.

P Esetekben taldlhatunk eltérd formazdsi elemeket vagy felépitést

az eredeti banki oldalhoz képest. Nem tudhak kezbesitenla o —
., ; . csomagjat, az ujrakezbesiteshez emsades0sTA w
» A weboldal URL ciméeben furcsa dolgokat taldlunk. Oda nem illé latogasson el erre a linkre: : \
) . o ) o o ) https://deilverminute.com/r/ I TRy KiberPajzs
szamokat, betUket, irasjeleket vagy esetleg a webcim végén masik orszag twFprDI s - ——
azonositoja szerepel. ’ R e o I
s s . 7 . s . p ; o . tudtuk kiszallitani a i AmeaA e
P Nem taldlhatdak a biztonsdgos kapcsolat jelzései az dltalunk : : caomagot Kerlen masodik
s . kiserletet a kovetkezo

haszndlt bongészében. A cimsorban ezt egy lakat ikon jelzi, illetve a . awreszea link segitsegevel ht

webcim eleje nem ,,https://-el” kezd&dik.

- Te vagy a vide6ban? & Kuldemenykiserlet 2/2
kjanak @ _ 3305754 - a2 On
. - sy s s .. s - - d S ositse e . o -
Mobilalkalmazdsok felhaszndldsdval térténd csalds esetén S S me ) http://tiktok.r317j.cloud/ #1PS208497103HU

T £TVoEke csomagja, vissza lesz
== kuldve 14-10-2022,
ha nem erositi meg:

k/4DVAsbZ

)Ahogycm a weboldalak esetében, itt is dltaldban a csaldk altal kGldott

On fizetni probalt 50,000HUF értékben ha
mégsem on volt kattintson ide eruvuLim

e-mailekben vagy SMS-eken taldlhatd hivatkozdsokra kattintva htps:/hu- .comlogin

téltédhet le hamis alkalmazds a telefonunkra.
D A telepités soran az alkalmazdsok engedélyeket kérnek bizonyos enees e et e

funkcidhoz. Itt nagyon érdemes medfigyelni, hogy pontosan milyen

jogosultsagokra lehet sziksége a programnak. Ha egyre tébb gyanus

jogosultsagot (pl.: névjegyek, mikrofon stb.) kér t6lUnk a telefon,

szakitsuk meg a telepitést.
)Az alkalmazds informdcidi kézott nem taldlunk semmit vagy gyanus,

magyartalan megfogalmazasokat.

D Az alkalmazdsdruhdzban  taldlhatdé app  alatti  felhaszndloi

visszajelzések, kérdések, értékelés hidnya.
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Hogyan védekezhetUnk a banki
csaldsok és adathaldszat ellen?

Jelen tdjékoztatd szinte teljes egésze a kibertérben elkdvetett csaldsokrol

) sz6l, azonban mindenképp szeretnénk megemliteni egy nagyon egyszerd,

,offine” modszert értékeink megdvdasdnak érdekében.
Amikor bdrmilyen publikus helyen szUkséges megadnunk a bankkdartydnk
PIN kodjat, térekedjink arra, hogy 0z egyik kezUnkkel takarjuk el
a fermindlt az esetleges kivancsiskodok eldll Ez egy nagyon
egyszer(U de hatdsos mozdulat, azonban a mindennapi élet sordn sokan
megfeledkeznek réla.

Telefonhivdsok, e-mail-ek és SMS-ek kezelése sordn, mindig legyunk

P résen, ha akdrmilyen indokkal elkérik t61Unk a fentebb emilitett

banki adatokat, bejelentkezési azonositékat. Azonnal jusson eszinkbe,
hogy valdszinlleg egy csaldval kommunik&alunk!

Egy nagyon hatdsos médszer, aminek nem lehet negativ kdvetkezménye:

» amint felmerUl bennUnk bdrmi gyanu az adott telefonos beszélgetés

sordn, kdszdénjunk el és tegyUk le a telefont! Tarcsdzzuk az adott bank
hivatalos telefonszadmat, ahol egy hivatalos Ugyintézével tudjuk folytatni
a beszélgetésinket, meséljuk el neki, hogy az imént kaptunk egy hivdst,
mondjuk el, hogy mirdlszOlt a beszélgetés! Amennyiben valdban hiteles volt
az eldz6 beszélgetés, azt tudjuk folytatni az aktudlis bank munkatdrsaval,
amennyiben pedig nem tudnak ilyenrdl, valdszinUleg sikeresen elkerUltink
egy csapdat.

Hasonlo technikat lehet alkalmazni az e-mailekben és SMS-ekben kapott

B hivatkozdsokra is. Amennyiben ezekben az Uzenetekben felszdlitanak

minket, hogy adjunk meg adatokat, vagy Iépjink be a banki fellletUnkre

a megadott linken, keressUk meg bankunk eredeti weboldaldt

Adathaldsz csaldsok, visszaélések
a bankok neveben

és oft jelentkezzUnk bel! igy egyszerGen biztosithatjuk magunkat, és
elkerGlhetjik, hogy a hivatkozdsok esetleg valamilyen hamis oldalra
tovdbbitsanak minket.

Ne telepitsUnk olyan alkalmazdsokat, amelyek ismeretlenek
szamunkra, kildndsen ne hallgassunk olyanokra, akik kilén kérik
telefonon vagy Uzenetben, hogy telepitsUk valamilyen banki szoftvert
szamitdgépunkre, okostelefonunkra!l

A csaldk gyakran olyan szoftverek telepitését kérik, amellyel
tavolrdl  lehetdségUk  addodik  atvenni az  irdnyitast @
szamitdgépunk vagy telefonunk felett. A csaldk kérésére semmi
esefre se telepitsink ilyen jellegU alkalmazdsokat illetve, ha
haszndlunk hasonld szoftvereket ne adjuk meg a csatlakozdshoz
szUkséges azonositokat szadmukral

Ne utaljunk pénzt a fentebb emlitett ismeretlen ,biztonsagi
szamlara”!

TehetUnk fel kérdéseket is az Ugyintézének, amelyekre egy csalé nem
tudja a vdlaszt, azonban a bankunk igen. Kérdezzik meg tdle a
pontos nevinketf, szamlaszGmunkat, mi volt az utolsé padr
darab kartyds tfranzakcionk! Ha az Ggyintézd ezekre a kérdésekre
nem tudja a valaszt, valdszindleg csaldval van dolgunk.

Amennyiben lehetéségink van, haszndljuk az adoft bank
mobilapplikaciojat! A szoftver  segitségével  naprakész
informdaciokat kaphatunk szdmldnk részleteirdl. A programon
belll kdnnyebben elérhetjik a kildnb6zd biztonsdgi funkcidkat is.
Bankkartydnkhoz dllitsunk be a mindennapi életinkhoz
igazodo napi dsszeglimitet!

Internetes vasarlds soran reszesitsUk eldnyben a bank altal kidllitott
virtudlis bankkartyat, igy az interneten térténd tranzakcidk sordn nem

szUkséges megadnunk a fizikai bankkartydnk adatait!



Mit tehetUnk, ha banki csalds
dldozatava valtunke

Ha csalds vagy adathaldsz tdmadds sordn feltételezhetden adataink a csaldk
kezébe keriltek, a lehetd leghamarabb jelezzUk azt a bankunk felé!
Erre dltaldban hdrom féle mdédon van lehetdségink: telefonon, e-mail-
ben, illetve személyesen az adott bankhoz tartozd bankfiokban. Erdemes
elére tajekozddni arrdl, hogy a bankunkndl ennek mi a menete, igy vész

esetén csak a protokollt kell kévetnil
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