L*1996, "
v Nemzetbiztonsagi Szakszolgalat "‘

z E o , S NEMZETI
%0~5251,$

TLP:WHITE

Szabadon terjesztheto!
Riasztas
Microsoft termékeket érinto sériillékenységekrol
(2023. majus 10.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki a Microsoft
szoftvereket érintd Kritikus kockazati besorolast sériilékenységek kapcsan, azok stlyosséaga,

kihasznalhatosaga és a szoftverek széleskort elterjedtsége miatt.

A Microsoft 2023. majus havi biztonsagi csomagjaban Osszesen 38 kiilonbdzod biztonsagi hibat javitott,
koztiik 6 Kritikus kockazati besorolasu sebezhetéséget, amelyek kihasznalasa tavoli kodfuttatast,
szolgaltatdsmegtagadast ¢és jogosultsag kiterjesztést tesz lehetdvé a sériilékeny rendszeren. A javitott
sériilékenységek kozott harom nulladik napi (zero-day) sebezhetdség is talalhato:

- CVE-2023-29336 (Win32k Elevation of Privilege Vulnerability)
- CVE-2023-24932 (Secure Boot Security Feature Bypass Vulnerability)

- CVE-2023-29325 (Windows OLE Remote Code Execution Vulnerability)

Erintett termékek és szerepkorok: Microsoft Bluetooth Driver, Microsoft Edge (Chromium-based),
Microsoft Graphics Component, Microsoft Office, Microsoft Office Access, Microsoft Office Excel,
Microsoft Office SharePoint, Microsoft Office Word, Microsoft Teams, Microsoft Windows Codecs
Library, Remote Desktop Client, SysInternals, Visual Studio Code, Windows Backup Engine, Windows
Installer, Windows iSCSI Target Service, Windows Kernel, Windows LDAP - Lightweight Directory
Access Protocol, Windows MSHTML Platform, Windows Network File System, Windows NFS
Portmapper, Windows NTLM, Windows OLE, Windows PGM, Windows RDP Client, Windows Remote
Procedure Call Runtime, Windows Secure Boot, Windows Secure Socket Tunneling Protocol (SSTP),
Windows SMB, Windows Win32K

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetéek az
automatikus frissitéssel, valamint manualisan is letolthetdk a gyartoi honlapokrol.

Hivatkozasok:

e https://www.bleepingcomputer.com/news/microsoft/microsoft-may-2023-patch-tuesday-fixes-3-zero-

days-38-flaws/
e https://msrc.microsoft.com/update-guide/releaseNote/2023-May
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