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e Nem jok az els6 tapasztalatok az Apple villam
biztonsagi frissitéseivel

« Ujabb harom aktivan kihasznalt sériilékenységre
figyelmeztet a CISA

e Indul ajelszdmentesség a Google-nal

e A Google és az Apple kézdsen veszik fel a harcot
a Bluetooth alapi nyomkodvetés ellen

o Hatékonynak bizonyultak a Google tavalyi PODCAST

biztonsagi torekvései Létezik-e biztonsagos szoftver? (1. rész)
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% STATISZTIKAI ADATOK CTI ELEMZES
» Incidensek eloszlasa tipus és kockazati besorolas A felh6 alapui menedzsment feliilettel
szerint rendelkez6 antivirus szoftverek
o Események eloszlasa csapdatipusok alapjan kockazatai

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/

Nem jok az els6 tapasztalatok
az Apple villam biztonsagi frissitéseivel

(bleepingcomputer.com)

Az Apple kiadta els6 soron kiviili villam biztonsagi frissitést az i0OS
16.4.1 és macOS 13.3.1 rendszerekhez, azonban egyes iPhone
felhasznalék arr6l szadmoltak be, hogy problémak addédtak a
frissitések telepitése soran. Bévebben...

Ujabb harom aktivan kihasznalt sériilékenységre
figyelmeztet a CISA

(thehackernews.com)

Az Egyesiilt Allamok Kiberbiztonsagi és Infrastruktira-biztonsagi
Ugynoksége (CISA) harom uj aktivan kihasznalt sériilékenységgel
bo6vitette az ismert médon kihasznalt sériilékenységeket tartalmazo
(KEV) listajat. Bovebben...

Indul a jelszémentesség a Google-nal
(securityaffairs.co)

A Google bejelentette, hogy minden platformjan és szolgaltatasan
elérhet6vé teszi a Passkey funkciot, igy a felhasznalék jelszavak
megadadsa nélkiill jelentkezhetnek majd be Google fidkjaikba.
Bé6vebben...

A Google és az Apple kdzosen veszik fel a harcot
a Bluetooth alapu nyomkovetés ellen

(bleepingcomputer.com)

A Kkét tech orids kozos erékkel dolgoznak egy 1j iparagi szabvany
kialakitasan, amelynek célja, hogy megakadalyozzadk a Bluetooth-
kompatibilis eszk6zok altali felhasznaldi nyomkovetést. A Google és
az Apple altal bemutatott specifikacidtervezet szerint a gyarték
konnyebben értesithetik majd felhasznaléikat az ilyen jellegi
nyomkovetésekrol. Bévebben...
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Hatékonynak bizonyultak a

Google tavalyi biztonsagi
torekvései

(securityweek.com)

A Google nemrég kozzétett jelentésében
arr6l szamol be, hogy kozel 1,4 millié
rosszindulatu
akadalyoztdk meg és mintegy 173 ezer
fejleszt6i fidkot tiltottak ki a Play Store
alkalmazasboltbdl 2022-ben. A Google
szerint a megujulé iranyelvek, a gépi
alapulé
folyamatos fejlesztés alatt all6 alkalmazas-
ellendrzési folyamatok sokat segitettek a
Play Store szabalyzatat sért6 alkalmazasok
automatikus blokkoldsaban. Bovebben...
IT biztonsagi
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Az NBSZ NKI weboldalan a Vinted-en
terjedd adathaldsz kampany elleni

alkalmazis kozzétételét

tanulason rendszerek és a

védekezésrol olvashatnak bévebben.

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.bleepingcomputer.com/news/technology/apple-and-google-team-up-to-fight-bluetooth-tracker-stalking/
https://datatracker.ietf.org/doc/draft-detecting-unwanted-location-trackers/
https://nki.gov.hu/it-biztonsag/hirek/a-google-es-az-apple-kozosen-veszik-fel-a-harcot-a-bluetooth-alapu-nyomkovetes-ellen/
https://securityaffairs.com/145697/security/google-passwordless-auth-passkeys.html
https://blog.google/technology/safety-security/the-beginning-of-the-end-of-the-password/
https://nki.gov.hu/it-biztonsag/hirek/indul-a-jelszomentesseg-a-google-nal/
https://thehackernews.com/2023/05/active-exploitation-of-tp-link-apache.html
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://nki.gov.hu/it-biztonsag/hirek/ujabb-harom-aktivan-kihasznalt-serulekenysegre-figyelmeztet-a-cisa/
https://www.bleepingcomputer.com/news/apple/apples-first-rapid-security-response-patch-fails-to-install-on-iphones/
https://nki.gov.hu/it-biztonsag/hirek/nem-jok-az-elso-tapasztalatok-az-apple-villam-biztonsagi-frissiteseivel/
https://nki.gov.hu/it-biztonsag/tanacsok/hogyan-vedekezzunk-a-vinted-csalasokkal-szemben/
https://www.securityweek.com/google-blocked-1-4-million-bad-apps-from-google-play-in-2022/
https://security.googleblog.com/2023/04/how-we-fought-bad-apps-and-bad-actors.html
https://nki.gov.hu/it-biztonsag/hirek/hatekonynak-bizonyultak-a-google-tavalyi-biztonsagi-torekvesei/
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

firewall 33,15% telnet 5,51%

webapp-drupal

= 0,74%
smip 0,20%
http 0,25%
webapp-wordpress
0,44%

elasticsearch 0,04%
pop3 0,09%
dns 0,05%

1433 port3% 23 port 19%

80 port 15%

53 port 1%
445 port 1%

8080 port1%

ssh 59,54%

22 port 60%

Tovabbi informaciokért, l1atogasson el weboldalunkra!



https://nki.gov.hu/
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Létezik-e biztonsagos szoftver? (1. rész)
[orokzold]

Kétrészes adasunkban a szoftverbiztonsdg és a szoftveripar
problémairdl lesz sz6. Jelentds kiilonbségekkel kell szamolni ugyanis
mas mérnoki szakmakhoz és ipardgakhoz képest, amelyek sajnos a
biztonsag ellenében hatnak. Az elsé részben a jogi, gazdasagi és
technolégiai kornyezetet vessziik gorcsé ald. Meddig tart a gyartoi
felel6sségvallalas? Miért nem feltétleniil biztonsagosabb egy szoftver
attol, ha open source? Gondolatébreszt6 beszélgetésre késziilhettek! Tovabbi érdekességekért

Meghallgatom és IT biztonsaggal
kapcsolatos tartalmakért
latogasson el kozosségi

A felhd alapi menedzsment feltilettel rendelkez6 oldalainkra!
antivirus szoftverek kockazatai

CTI jelentés

A felh6alapu viruskeresd vagy mas néven Cloud Antivirus hasznos lehet
mindenki szadmara, aki meg akarja védeni eszkozeit és adatait a
virusoktol, tréjaiaktol, férgektdl és mas rosszindulati szoftverektdl.
Bar sok hagyomadanyos virusirté program elég robusztus ahhoz, hogy

Nemzeti Kibervédelmi Intézet

felismerje és eltavolitsa a rosszindulati programokat a rendszerbdl, @

nem biztos, hogy minden alkalommal valés idében frissiilnek.
Emellett az altaluk kindlt biztonsagi funkciék hatranyosan
befolyasolhatjak a rendszer miik6dését. @nki.gov.hu

Tovabbi érdekességekért, latogasson el Facebook oldalunkra!



https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://kibertamadas.simplecast.com/episodes/letezik-e-biztonsagos-szoftver-1-resz
https://nki.gov.hu/it-biztonsag/elemzesek/a-felho-alapu-menedzsment-felulettel-rendelkezo-antivirus-szoftverek-kockazatai/

