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IT-biztonsagi sajtészemle
2023.19. hét

@ HIREK

e Kibertdmadas ért ukran kormanyzati szerveket
o« AMD TPM Exploit: Mégsem annyira biztonsagos

a TPM?
o Kritikus sériilékenység érint egy népszeri Cisco
telefon adaptert

o Tobb kriptopénztarcara veszélyes a ViperSoftX .. ;
malware, mint valaha TAJEKOZTATOK,

« Ujabb 2FA kédokat lopé androidos kartevét SERULEKE]\’IYSEGEK'
fedeztek fel RIASZTASOK,

Riasztas Microsoft termékeket érinté
sériilékenységekrodl - 2023. majus

_‘Q’_ Heti IT biztonsagi tipp Tajékoztatas Adobe szoftverek
b sérilékenységeirdl — 2023. majus

e Végre megérkezett a végpontok kozotti
titkositott csevegés a Twiterre

Tovabbi érdekességekért és IT
STATISZTIKAI ADATOK biztonsaggal kapcsolatos
tartalmakért latogasson el
kozosségi oldalainkra!

0 O

e Incidensek eloszlasa tipus és kockazati besorolas
szerint

o Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://m.facebook.com/nki.gov.hu/?_rdr
https://www.instagram.com/nki.gov.hu/

Kibertamadas ért ukran kormanyzati szerveket
(bleepingcomputer.com)

Az ukran CERT (CERT-UA) Allitdsa szerint orosz hackerek
rosszindulatd e-mailekkel vették célba Ukrajna kiilonb6z6
kormanyzati szerveit. Bévebben...

AMD TPM Exploit:
Mégsem annyira biztonsagos a TPM?

(tomshardware.com)

A Berlini Miiszaki Egyetem biztonsagi kutatéi altal kiadott uj
dokumentumbdl kideriil, hogy az AMD firmware alapi Trusted
Platform Module (fTPM / TPM) teljesen kompromittalhat6 egy
fesziiltséghiba tdmadassal (voltage fault injection attack), igy teljes
hozzaférést biztositva az fTPM-ben tarolt kriptografiai adatokhoz.
Bé6vebben...

Kritikus sériilékenység érint
egy népszeri Cisco telefon adaptert
(thehackernews.com)

A Cisco SPA112 2 portos telefonadapter kritikus sériilékenységének
(CVE-2023-20126 - CVSS: 9,8 pont) kihasznalasa tetszdleges tavoli
kodfuttatast tesz lehet6vé a tdmaddok szamara. A Cisco kdzleménye
szerint a sériilékenység a firmware frissitési funkcié egy hianyos
hitelesitési folyamatabdl ered. Bovebben...

Tobb kriptopénztarcara veszélyes a ViperSoftX
malware, mint valaha

(bleepingcomputer.com)

Felfedezték a ViperSoftX informacidlopast végzd malware Uj
verzidjat, a Trend Micro kutatéi szerint a mostani verzié célpontjai
kozé a kriptopénztarcak, webbongészok, valamint a jelszékezel6k
tartoznak. Bovebben...
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Ujabb 2FA kédokat lop6
androidos kartevot fedeztek fel

(bleepingcomputer.com)

keresztelték azt a
hivatalos alkalmazisokat meghamisitd
rosszindulata androidos kartevot, amelyet
a Check Point Research fedezett fel, és
amellyel 2022. majus o6ta vesznek célba

FluHorse névre

kelet-azsiai felhasznalokat. A Kkartevot
e-mailben terjesztik azzal a céllal, hogy
ellopja a felhasznalok hitelesit6 -
beleértve a kétfaktoros azonositashoz
sziikséges kodjait -, valamint hitelkartya
IT biztonsagi

adatait. Bovebben...
Tipp ‘

Az NBSZ NKI weboldalan bdvebben
olvashatnak a Twitter 4j
végponttdl-végpontig terjedd titkositott

s sz

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal

- - : kezelt incidensekre [
StatlSZtlkal vonatkoz6 statisztikai
adat()k adatok:

2023.05.05-2023.05.11. Fenyegetettségi

szint: alacsony

Megszemélyesftés

L]

Visszaélés -
Elosztott szolgaltatismegtagadas (DDoS) -
Rendszer kompromittalédas -

n-adminisztratori fiék kompromittal6disa -

Karos kéd terjesztés -

Kéros tevékenység _
Kéretlen levél _

B Alacsony OKoézepes MMagas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

N

firewall 34,02%

telnet 4,18%

webapp-drupal
0,38%

smtp 0,44%

http 0,07%

webapp-wordpress
0,28%
elasticsearch 0,02%
ssh 60,53% pop3 0,03%

23 port 17%

80 port 9%

8080 port1%
445 port 1%
5060 port 1%

22 port 71%

dns 0,04%

Tovabbi informaciokért, l1atogasson el weboldalunkra!
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Riasztas Microsoft termékeket érintd
sérilékenységekrdl - 2023. majus

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet (NBSZ NKI) riasztast ad ki a Microsoft szoftvere-
ket érint6 kritikus kockazati besorolasu sériilékenysé-
gek kapcsan, azok sulyossaga, kihasznalhatosaga és a szoft-
verek széleskorl elterjedtsége miatt.

A Microsoft 2023. majus havi biztonsagi csomagjaban 6sz-
szesen 38 kiilonb6z6 biztonsagi hibat javitott, koztiik 6 kri-
tikus kockazati besorolasu sebezhet6séget, amelyek
kihasznaldsa tavoli kédfuttatast, szolgaltatdsmegtagadast
és jogosultsag kiterjesztést tesz lehet6vé a sériilékeny rend-
szeren. A javitott sériilékenységek kozott harom nulladik
napi (zero-day) sebezhet4ség is talalhato:

. CVE-2023-29336
. CVE-2023-24932
. CVE-2023-29325

Az NBSZ NKI a biztonsagi frissitések haladéktalan
telepitését javasolja, amelyek elérhetéek az
automatikus frissitéssel, valamint manudlisan is
letdlthetdok a gyartoi honlapokral.

Tovabb olvasom

SERULEKENYSEGEK,

TAJEKOZTATOK,

RIASZTASOK

Tajékoztatas Adobe szoftverek sé-
riillékenységeirdl
- 2023. majus

Az NBSZ NKI tajékoztatot ad ki az Adobe
szoftverfejleszt6 cég termékeit érintd
sériilékenységekkel kapcsolatban,
azok sulyossaga, valamint az egyes
biztonsagi hibakat érint6 aktiv kihaszna-
lasok miatt.

Osszesen 14 kiilonallé CVE szammal ren-
delkez6 sériilékenység keriilt
javitasra, ebbol - a gydrtéi besorolds
szerint - 11 Kkritikus és 3 magas
besorolasu.

Tovabb olvasom

Tovabbi tajékoztatdkért, latogasson el weboldalunkra!
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