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ÍT biztönsá gi 
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ÍT biztönsá gi 

TÍPP 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

Tö bb kriptöpe nztá rcá rá vesze lyes á ViperSöftX 

málwáre, mint váláhá  

(bleepingcomputer.com)  

Felfedezte k á ViperSöftX införmá ciö löpá st ve gzö  málwáre u j  

verziö já t, á Trend Micrö kutátö i szerint á möstáni verziö  ce lpöntjái 

kö ze  á kriptöpe nztá rcá k, webbö nge szö k, válámint á jelszö kezelö k 

tártöznák. Bo vebben... 

Kritikus se ru le kenyse g e rint  

egy ne pszeru  Ciscö telefön ádáptert 

(thehackernews.com)  

A Ciscö SPA112 2 pörtös telefönádápter kritikus se ru le kenyse ge nek 

(CVE-2023-20126 – CVSS: 9,8 pönt) kihászná lá sá tetszö leges tá völi 

kö dfuttátá st tesz lehetö ve  á tá mádö k szá má rá. A Ciscö kö zleme nye 

szerint á se ru le kenyse g á firmwáre frissí te si funkciö  egy hiá nyös  

hitelesí te si fölyámátá bö l ered. Bo vebben... 

AMD TPM Explöit:  

Me gsem ánnyirá biztönsá gös á TPM? 

(tomshardware.com)  

A Berlini Mu száki Egyetem biztönsá gi kutátö i á ltál kiádött u j  

dökumentumbö l kideru l, högy áz AMD firmwáre álápu  Trusted  

Plátförm Mödule (fTPM / TPM) teljesen kömprömittá lhátö  egy  

feszu ltse ghibá tá mádá ssál (völtáge fáult injectiön áttáck), í gy teljes 

hözzá fe re st biztösí tvá áz fTPM-ben tá rölt kriptögrá fiái ádátökhöz. 

Bővebben... 

Kibertá mádá s e rt ukrá n körmá nyzáti szerveket 

(bleepingcomputer.com)  

Az ukrá n CERT (CERT-ÚA) á llí tá sá szerint örösz háckerek  

rösszindulátu  e-máilekkel vette k ce lbá Úkrájná ku lö nbö zö   

körmá nyzáti szerveit. Bo vebben... 

IT biztonsági 

Tipp 

Az NBSZ NKÍ weböldálá n bö vebben  

ölváshátnák á Twitter u j  

ve gpönttö l-ve gpöntig terjedö  titkösí tött 

u zenetku lde si funkciö já rö l.  

Ú jább 2FA kö dökát löpö   

ándröidös ká rtevö t fedeztek fel  

(bleepingcomputer.com)  

FluHörse ne vre keresztelte k ázt á  

hivátálös álkálmázá sökát meghámisí tö  

rösszindulátu  ándröidös ká rtevö t, ámelyet 

á Check Pöint Reseárch fedezett fel, e s 

ámellyel 2022. má jus ö tá vesznek ce lbá 

kelet-á zsiái felhászná lö kát. A ká rtevö t  

e-máilben terjesztik ázzál á ce llál, högy 

ellöpjá á felhászná lö k hitelesí tö  –  

belee rtve á ke tfáktörös ázönösí tá shöz 

szu kse ges kö djáit –, válámint hitelká rtyá 

ádátáit. Bo vebben... 

https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/vipersoftx-info-stealing-malware-now-targets-password-managers/
https://www.trendmicro.com/en_us/research/23/d/vipersoftx-updates-encryption-steals-data.html
https://nki.gov.hu/it-biztonsag/hirek/tobb-kriptopenztarcara-veszelyes-a-vipersoftx-malware-mint-valaha/
https://thehackernews.com/2023/05/cisco-warns-of-vulnerability-in-popular.html
https://nvd.nist.gov/vuln/detail/CVE-2023-20126
https://nki.gov.hu/it-biztonsag/hirek/a-nepszeru-telefonadapter-egy-serulekenysegere-figyelmeztet-a-cisco/
https://www.tomshardware.com/news/amd-tpm-hacked-faultpm?utm_source=facebook.com&utm_medium=social&utm_content=tomsguide&utm_campaign=socialflow&fbclid=IwAR3szdAybqDRU9fxvvaV4lMxKJJt02G-Dtc1AEa51LKJ_Gn8NxDbNZRV1F4#lh9540r8feqlejdn6hb
https://nki.gov.hu/it-biztonsag/hirek/amd-tpm-exploit-megsem-annyira-biztonsagos-a-tpm/
https://www.bleepingcomputer.com/news/security/hackers-use-fake-windows-update-guides-to-target-ukrainian-govt/
https://nki.gov.hu/it-biztonsag/hirek/kibertamadas-ert-ukran-kormanyzati-szerveket/
https://nki.gov.hu/it-biztonsag/tanacsok/vegre-megerkezett-a-vegpontok-kozotti-titkositott-cseveges-a-twiterre/
https://www.bleepingcomputer.com/news/security/new-android-fluhorse-malware-steals-your-passwords-2fa-codes/
https://research.checkpoint.com/2023/eastern-asian-android-assault-fluhorse/
https://nki.gov.hu/it-biztonsag/hirek/ujabb-2fa-kodokat-lopo-androidos-kartevot-fedeztek-fel/


Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

Státisztikái 
ádátök 

2023.05.05-2023.05.11. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Fenyegetettse gi 
szint: álácsöny 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

https://nki.gov.hu/


TA JE KOZTATO K, 

SE RÚ LE KENYSE GEK, 

RÍASZTA SOK 

Tövá bbi tá je köztátö ke rt, lá tögássön el weboldalunkra! 

Tá je köztátá s Adöbe szöftverek se -

ru le kenyse geirö l  

– 2023. má jus  

Az NBSZ NKÍ ta je koztato t ád ki áz Adobe 

szöftverfejlesztö  ce g terme keit e rinto   

sérülékenységekkel kapcsolatban, 

ázök su lyössá gá, válámint áz egyes  

biztönsá gi hibá kát e rintö  áktí v kihászná -

lá sök miátt. 

O sszesen 14 ku lo na llo  CVE sza mmal ren-

delkező sérülékenység keru lt  

jáví tá srá, ebbő l – a gyártói besőrőlás  

szerint – 11 kritikus e s 3 magas  

besörölá su . 

Riásztá s Micrösöft terme keket e rintö   

se ru le kenyse gekrö l – 2023. má jus  

 

A Nemzetbiztönsá gi Szákszölgá lát Nemzeti Kiberve delmi 

Ínte zet (NBSZ NKÍ) riaszta st ád ki á Microsoft szöftvere-

ket e rintö  kritikus kockázati besorolású sérülékenysé-

gek kápcsá n, ázök su lyössá gá, kihászná lhátö sá gá e s á szöft-

verek sze leskö ru  elterjedtse ge miátt. 

A Micrösöft 2023. má jus hávi biztönsá gi csömágjá bán ö sz-

szesen 38 ku lö nbö zö  biztonsa gi hiba t javí tott, kö ztu k 6 kri-

tikus köckázáti besörölású sebezhetőséget, ámelyek 

kihászná lá sá tá völi kö dfuttátá st, szölgá ltátá smegtágádá st 

e s jögösultsá g kiterjeszte st tesz lehetö ve  á se ru le keny rend-

szeren. A jáví tött se ru le kenyse gek kö zö tt ha rom nulladik 

napi (zero-day) sebezhetőség is tálálhátó: 

 CVE-2023-29336  
 CVE-2023-24932 
 CVE-2023-29325  

Az NBSZ NKI a biztonsági frissítések haladéktalan  

telepítését javasolja, amelyek elérhetőek az  

automatikus frissítéssel, valamint manuálisan is  

letölthetők a gyártói honlapokról. 

Tovább olvasom Tovább olvasom 

https://nki.gov.hu/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-29336/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-24932/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-29325/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2023-majus/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2023-majus/

