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o Figyelem: Aktiv kihasznalas alatt egy WordPress
bévitmény sériilékenysége!

e Ruckus Wi-Fi Access Pointok tAimadas alatt

o Sulyos sebezhetdségeket fedeztek fel a Netgear
RAX30 routerekben

e Pozitiv értékelést kapott a nyilt forraskédu
KeePassXC jelszokezeld

A Gmail-felhasznalok szamara a Dark Web is PODCAST

monitorozhatéva valik Létezik-e biztonsagos szoftver? (2. rész)

[6rokzold]

_ Q 8 Heti IT biztonsagi tipp

o Kiprobalhaté a jelszomentesség a Google Tovabbi érdekessegekert és IT

fiokokon, de mik az el6nyei és vannak-e biztonsaggal kapcsolatos
hatranyai? E heti tippiinkbdl kidertil. tartalmakért ]étogasson el
kozosségi oldalainkra!
STATISZTIKAI ADATOK

e Incidensek eloszlasa tipus és kockazati besorolas @
szerint

o Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Figyelem: Aktiv kihasznalas alatt egy WordPress
bovitmény sériilékenysége
(bleepingcomputer.com)
A Proof-of-Concept exploit (a fogalom magyarazatat itt talalja)
nyilvadnossagra keriilése utan kozel 24 o6ran belil megindultak a

WordPress Advanced Custom  Fields
sériilékenységét célzo tiamadasok. Bovebben...

nevii  pluginjanak

Ruckus Wi-Fi Access Pointok tdmadas alatt
(bleepingcomputer.com)

Az amerikai Cybersecurity and Infrastructure Security Agency
(CISA) figyelmeztetést adott ki a Ruckus Wireless Admin feliiletét
érint6 kritikus kockazati besorolasii sebezhet6ségrél, ami
illetéktelenek szamara tavoli kodvégrehajtast (RCE) tesz lehet6vé.
Bé6vebben...

Sulyos sebezhetdségeket fedeztek fel a Netgear
RAX30 routerekben

(thehackernews.com)

A Netgear RAX30 routereket érintéen 5 biztonsagi hiba Kkertilt
nyilvanossagra, amelyek egytittes kihasznalasaval hitelesités nélkiili
tavoli kodfuttatas érhet6 el. Bé6vebben...

Ruckus Wi-Fi Access Pointok tdmadas alatt
(bleepingcomputer.com)

Az amerikai Cybersecurity and Infrastructure Security Agency
(CISA) figyelmeztetést adott ki a Ruckus Wireless Admin feliiletét
érint6 kritikus kockazati besoroldsii sebezhet6ségrél, ami
illetéktelenek szamara tavoli kodvégrehajtast (RCE) tesz lehet6vé.
Bévebben...
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Google

A Gmail-felhasznalok szamara a

Dark Web is monitorozhatéva
valik
(securityaffairs.com)

A Google bejelentette,
amerikai

hogy minden
felhasznalé6 szamara
elérhet6vé tenné azt a funkciot, amellyel
rakereshetnek az e-mail cimikre a dark
weben. A Gmail cimek dark webes
vizsgalata korabban csak az egyesiilt
allamokbeli Google One el6fizet6knek volt
elérhetd, viszont a Google az Amerikan tuli

terjeszkedést is fontolgatja. B6vebben...
IT biztonsagi

Tipp ‘

Az NBSZ NKI weboldalan a jelszémentes
bejelentkezést biztosito Passkey
technolégia elényeirél és hatranyairol
olvashat bévebben.

Gmail

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
kezelt incidensekre
vonatkozo statisztikai
adatok:

Statisztikai
adatok

2023.05.12-2023.05.18.

-
[ T

Fenyegetettségi
szint: kozepes

Visszaélés

Informéciébiztonsig

Elosztott szolgaltatismegtagadas (DDoS)
ElérhetGség

Rendszer kompromittalédas
n-adminisztratori fiék kompromittalédasa
Behatolasi kisérlet

Informaciégytijtés

Kéros kéd terjesztés

Karos tevékenység

Kéretlen levél

I‘Il'll'ﬂ'l

W Alacsony OKézepes MMagas B Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazo adatok:

telnet 3,45%

23 port 12%

< firewall 35,72% ‘
webapp-drupal
0,40%

smtp 1,24%
http 0,14%

webapp-wordpress
0,15%

elasticsearch 0,02%

80 port 8%

ssh 58,67% pop3 0,17%

dns 0,04%

22 port 80%

Tovabbi informaciokért, 1atogasson el weboldalunkra!



https://nki.gov.hu/

ittt
U

Aktualis
tartalmak

$ 3P:
KIBERTAMADAS!

PoDCAST

Létezik-e biztonsagos szoftver? (2. rész)
[orokzold]

Izgalmas szempontokkal folytatjuk a szoftverbiztonsagot
ovezd problémak boncolgatisat Szilarddal. fzelitsiil: az
OS szabvanyositast inkabb kikertiljiik webbel, de jol van
ez igy? Hogyan hat a szoftverbiztonsagra az emberi
tényez06, a céges kultura és az egyes programozasi nyel-
vek? Ad-e eleget a fels6oktatas a fejlesztoknek? Merre
haladunk, mit vetitenek elére a szoftveripari trendek?
El6re sz6lunk, tobbszor hallgatos lesz!

Meghallgatom

/1 ,-/ il

Tovabbi érdekességekért, latogasson el Facebook oldalunkra!

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért
latogasson el kozosségi
oldalainkra!
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