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.ZIP, MOV? Nem, nem fajlkiterjesztések, hanem
Uj Top Level Domainek!

e Adatlopé malware-t talaltak egyes NPM
csomagokban

e Veszélyben lehet a KeePass jelsz6széf tartalmal

e Frissitsen: Ismert m6don kihasznalt zero-day
sérulékenységet javitottak Apple termékekben >

e Samsung eszkozoket ,
hasznélhattak kémkedésre CTI ELEMZES

Adathalasz csalasok, visszaélések a
‘,Q‘ Heti IT biztonsagi tipp bankok nevében

Az online piacteres csalasok évek 6ta jelen
vannak, am a pandémia 6ta Uj modszerek is Tovabbi érdekességekért és IT
megjelentek. Mint mindig, ha tajékozottak
vagyunk, konnyebben kikertlhetjiik a

csapdakat, e heti tipplinkben ehhez szeretnénk
segitséget nyujtani. kozosségi oldalainkra!

% STATISZTIKAI ADATOK ﬁ
@)

e Incidensek eloszlasa tipus és kockazati besorolas
szerint

biztonsaggal kapcsolatos
tartalmakeért latogasson el

o Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://m.facebook.com/nki.gov.hu/?_rdr
https://www.instagram.com/nki.gov.hu/
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IT biztonsagi

TIPP

.ZIP, . MOV? Nem, nem f3jlkiterjesztések, hanem uj
Top Level Domainek!

(wired.com)

A Google bejelentette nyolc 0j TLD kiadasat (mint példaul a ,.dad”
és a ,.nexus”), amelyek kozott akad olyan, amit nem fogadott egyon-
tetlien pozitivan az IT-biztonsagi kozosség. Egyesek szerint a ,,.zip”
és ,.mov” végz6désli domainek alkalmasak lehetnek adathaldszatra
és mas tipusu online csalasokra. Bdvebben...

Adatlop6é malware-t talaltak egyes NPM Samsung eszkozoket
csomagokban hasznalhattak kémkedésre

(securityaffairs.com) (thehackernews.com)

A ReversingLabs két rosszindulati csomagot (nodejs-encrypt-agent
és nodejs-cookie-proxy-agent) fedezett fel az npm repositoryjaban,
amelyek TurkoRatet tartalmaznak. Bévebben...

A CISA egy kozepes sulyossagd, Samsung
késziilékeket érint biztonsagi hiba aktiv
kihasznalasara figyelmeztetett. A CVE-
2023-21492 a 11-es, 12-es és 13-as And-
roid verziot futtaté egyes Samsung készii-
lékekre nézve jelent biztonsagi kockazatot.

Veszélyben lehet a KeePass jelsz0széf tartalma!
(securityaffairs.com)

Egy biztonsagi kutaté PoC eszkozt adott kozre “KeePass 2.X Master A Samsung a problémat informacio6feltara-
Password Dumper” néven, amely lehet6vé teszi a KeePass mester- si hibaként irta le, amelyet kihasznalva egy
jelszo lekérdezését. Az eszkoz a KeePass eddig még nem javitott, privilegizalt tamad6 megkeriilheti az ASLR
CVE-2023-32784 néven nyomon kovetett sebezhetdségét hasznalja védelmet. B6vebben...

ki arra, hogy a KeePass 2.x verzidk esetén a memoriajabol kinyerje a
mesterjelszot. Bévebben...

Frissitsen: Ismert modon kihasznalt zero-day IT biztonsagi ‘
sérulékenységet javitottak Apple termékekben Tipp

(bleepingcomputer.com)
Az NBSZ NKI weboldalan a tipikus

online piacteres csalasokkal szembeni
védekezésrol olvashat b6vebben.

Az Apple tobbek kozott harom nulladik napi sériilékenységhez adott
ki biztonsagi hibajavitast. A sebezhetéségeket a gyartdi biztonsagi
kozlemény szerint fenyegetési szereplok feltételezhetéen aktivan
kihasznaljak. B6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!


https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/cisa-orders-govt-agencies-to-patch-iphone-bugs-exploited-in-attacks/
https://nki.gov.hu/it-biztonsag/hirek/frissitsen-ismert-modon-kihasznalt-zero-day-serulekenyseget-javitottak-apple-termekekben/
https://www.wired.com/story/google-zip-mov-domains-phishing-risks/
https://nki.gov.hu/it-biztonsag/hirek/zip-mov-nem-nem-fajlkiterjesztesek-hanem-uj-top-level-domainek/
https://securityaffairs.com/146432/cyber-crime/npm-packages-contained-turkorat.html?amp=1
https://nki.gov.hu/it-biztonsag/hirek/adatlopo-malware-t-talaltak-egyes-npm-csomagokban/
https://securityaffairs.com/146404/hacking/keepass-2-x-master-password-dumper.html?amp=1
https://nki.gov.hu/it-biztonsag/hirek/veszelyben-lehet-a-keepass-jelszoszef-tartalma/
https://nki.gov.hu/it-biztonsag/tanacsok/online-piacteres-csalasok-%e2%94%80-keszulj-fel-hogy-ne-erjen-meglepetes/
https://thehackernews.com/2023/05/samsung-devices-under-active.html

Az NBSZ NKI altal

Statisztikai

kezelt incidensekre

vonatkozo statisztikai

adatok

2023.05.19-2023.05.25.

Egyéb

Visszaélés

Nem-adminisztratori fiok kompromittalédasa
Informdciogyiijtés

Fert6zott rendszer

Kéros tevékenység

B Alacsony O Kézepes

adatok:

Fenyegetettségi
szint: magas

B Magas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazo adatok:

telnet 6,12%
A bapp-d: 1
firewall 39,01% i ?)PSFGU/:“W’

]
//

smip 1,85%
http 0,20%

webapp-wordpress
0,29%

elasticsearch 0,04%

pop3 0,37%

dns 0,03%

ssh 51,53%

1433 port 13%

’ 80 port 3%

53 port 8%
3045 port 2%

8490 port2%

22 port 61%

Tovabbi informaciokért, 1atogasson el weboldalunkra!
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Adathalasz csalasok, visszaélések a bankok nevében
CTI jelentés

Az adathalasz tdmadasok célja, hogy a kiberb(inézék az aldozatoktél Tovabbi érdekességekért
bizalmas adatokat tulajdonitsanak el. Jelen kiberbiztonsagi és IT biztonsaggal
elemzésiinkben a leggyakoribb pénziigyi adathalasz technikakat és

kapcsolatos tartalmakért
az ellentik val6 védekezési javaslatokat mutatjuk be. P

latogasson el kozosségi
oldalainkra!
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Tovabbi érdekességekért, latogasson el Facebook oldalunkra! :”
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