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e Incidensek eloszlasa tipus és kockazati besorolas

Adathalasz csalasok, visszaélések

szerint p
a bankok nevében
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Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://kibertamadas.simplecast.com/episodes/a-kiberbiztonsag-olyan-mint-a-szilvas-gomboc-hazunk-taja
https://kibertamadas.simplecast.com/episodes/a-kiberbiztonsag-olyan-mint-a-szilvas-gomboc-hazunk-taja
https://kibertamadas.simplecast.com/episodes/a-kiberbiztonsag-olyan-mint-a-szilvas-gomboc-hazunk-taja
https://nki.gov.hu/it-biztonsag/elemzesek/adathalasz-csalasok-visszaelesek-a-bankok-neveben/
https://nki.gov.hu/it-biztonsag/elemzesek/adathalasz-csalasok-visszaelesek-a-bankok-neveben/

Igen, lehet trikkozni a ZIP domainekkel
(bleepingcomputer.com)

Uj legfels6 szintii tartomanynevek (angolul top-level domainek,
roviden: TLD-k) Kkeriilnek bevezetésre, amely kapcsan tobb
kiberbiztonsagi szakértd is kifejezte aggodalmat. Ugy tiinik nem ok
nélkiil, hisz a nemzetkoézileg is ismert ITSec szakember, mr.dOx
demonstralta, hogyan lehet
domainekkel. Bvebben...

visszaélni a .ZIP végz6désl

A harmadik kritikus sebezhet6ségét is
nyilvanossagra hozta a MOVEit

(therecord.media, malwarebytes.com)

2023. majus 31-én a Progress egy kozleményt publikalt, amely
a CVE-2023-34362 azonositdval ellatott biztonsagi rést részletezte.
A sériilékenyéget a MOVEit Transfer nevii alkalmazasban fedezték
fel, illetve az is kideriilt, hogy a hibat aktivan ki is hasznaljak.
Bévebben...

Mesterséges intelligenciaval az adathalaszat ellen?
(checkpoint.com)

A Check Point a kozelmultban azonositott és blokkolt egy globalis
méret(i, rosszindulatd PDF fajlokat hasznal6 adathalaszkampdanyt
egy mesterséges intelligencidval m{ikod6 motor segitségével.
Bévebben...

Orosz APT csoport kémkedett a Roundcube e-mail
szerverek segitségével

(securityweek.com)

Egy orosz kormanyhoz kothet6 APT csoport kémkedett ukrajnai
szervezetek, koztiik kormanyzati intézmények és katonai egységek
utdn a nyilt forrdskédu Roundcube szoftver biztonsdgi hibainak
kihasznalasaval. B6vebben...
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Ujabb aggélyokat vet fel a

Strava adatvédelme
(bleepingcomputer.com)

Az Eszak-Karolinai Allami Egyetem kutatoéi
adatvédelmi kockazatot fedeztek fel a
Strava alkalmazas hétérkép (heatmap)
funkci6éjaban, amely a felhasznalok
lakcimének beazonositasdhoz vezethet.
Bé6vebben...

IT biztonsagi

Az NBSZ NKI weboldalan arrdl
olvashatnak b6vebben, hogy hogyan
tudhatjuk biztonsagban az
halézatunkat a nyaralas soran is.

otthoni

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
Statis Ztlkal kezelt incidensekre

vonatkozo statisztikai

adat()k adatok:
2023.05.16-2023.06.22. Fenyegetettségi

szint: alacsony

Visszaélés

Elérhet6ség

n-adminisztratori fick kompromittalodasa
Informaciogyiijtés

Fertézott rendszer

Kéros tevékenység

Kéretlen levél

Illicit tartalom

B Alacsony OKozepes MMagas B Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

1433 port11%

PN cinc: 454%

firewall 24,89%
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smtp 0,37%

. 23 port 13%

http 0,45% 80 port 3%
webapp-wordpress
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ssh 67,97% pop3 0,06%
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Tovabbi informaciokért, 1atogasson el weboldalunkra!
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A Kiberbiztonsag olyan, mint a szilvas gomboc
[hazunk taja]

Rendhagy6 crossover adasunkban néhany madra Kkicsit
tulporgetett IT-s buzzwordot értelmeztiik szabadon, a
nagyrabecsult Hack és Langos podcast legénységével.
Szakmazunk, csak most egy kicsit masképpen.
A szilvasgombdc mellett el6kerill itt néhany egészen
izgalmas hasonlat, mint példaul Stevie Wonder vagy az  tovabbi érdekességekért

alségatyak, de azért jo néhany értelmes gondolat is. és IT biztonsaggal

kapcsolatos tartalmakért
Meghallgatom . .
latogasson el kozosségi

oldalainkra!

CTI jelentés

Adathalasz csalasok, visszaélések a bankok nevében G

Az adathalasz tdmadasok célja, hogy a kiberblin6zok az
aldozatoktol bizalmas adatokat tulajdonitsanak el.

Jelen Kkiberbiztonsagi elemzésiinkben a leggyakoribb q

Nemzeti Kibervédelmi Intézet

pénziigyi adathalasz technikakat és az elleniik vald
védekezési javaslatokat mutatjuk be.
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