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o A BlackLotus ellen adott ki dtmutatdt az NSA
e A CISA Ujabb 6 hibat vett fel a KEV katal6gusba

o f]jabb modszert fedeztek fel, amivel feltorhetdk
az Androidos ujjlenyomatolvasék

e Frissitsen, kritikus hibat talaltak a Social Login
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e Nagyobb bajt is okozhatnak az okos
teljesitménymérdk sériilékenységei

latogasson el kozosségi
_‘Q’_ Heti IT biztonsagi tipp oldalainkra!

Hogyan titkositsunk jol a nyaralas alatt (is)? ﬁ
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e Incidensek eloszlasa tipus és kockazati besorolas
szerint

@nki.gov.hu

e Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/

A BlackLotus ellen adott ki atmutatot az NSA

(thehackernews.com)

Az NSA junius 22-én kiadott egy utmutatét, amely segit a
szervezeteknek a BlackLotus nevili UEFI bootkit fert6zéseinek
felderitésében és megeldzésében. Bévebben...

A CISA gjabb 6 hibat vett fel a KEV katalégusba

(thehackernews.com)

A CISA hat 4j hibat vett fel a KEV (Known Exploited
Vulnerabilities) katalégusaba: az Apple altal mar javitott 3
hibat (CVE-2023-32434, CVE-2023-32435 és CVE-2023-32439), két
VMware hibat (CVE-2023-20867 és CVE-2023-20887), egy Zyxel
hibat (CVE-2023-27992). Bévebben...

Frissitsen, kritikus hibat talaltak a Social Login nevii
WordPress pluginban!

(thehackernews.com)

Komoly biztonsagi hiba érinti a miniOrange Social Login nevi{i
bévitményét — figyelmezet a Wodfence. A hibat kihaszndlva a
fenyegetési szerepld a hitelesitést megkeriilve barmilyen
(akar adminisztratori jogosultsagu) felhasznal6i fiokba is
bejelentkezhet a sériilékeny weboldalon, amihez csupan a fiok
tulajdonosanak e-mail cimét kell ismernie. B6vebben...

Orosz APT csoport kémkedett a Roundcube e-mail
szerverek segitségével

(darkreading.com)

A Schneider Electric = nemrégiben egy  PowerLogic
teljesitménymérdkben alkalmazott nem biztonsagos protokollt
javitott. A hiba jelentds volt, a legrosszabb forgatékonyv szerint
tdmadok akar daramkimaradast is eldidézhettek volna vele.
Bévebben...
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Ujabb médszert fedeztek fel,
amivel feltorhetok az

Androidos ujjlenyomat olvasék
(kaspersky.com)

Az ujjlenyomat-felismerés egy viszonylag
biztonsagos  hitelesitési moddszernek
szamit. Azonban id6rél idére megjelen-
nek publikacidk kiilonb6z6 modszerekrol,
amelyekkel at lehet verni az érzékel6t.
Bévebben...
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Az NBSZ NKI weboldaldn eszkdzeink
titkositasarol lesz sz6, amit a
hétkéznapok soran is, am nyaralds alatt
mindenképp javasolt bekapcsolnunk.

Tovabbi hirekért, latogasson el weboldalunkra!
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

1433 port3%
23 port17%

80 port 8%

telnet 5,37%

webapp-drupal
1,03%

~ | smtp 0,28%

hitp 0,27%

firewall 30,34%

445 port 1%
8080 port 1%

10050 port 1%

webapp-wordpress

0,42%

elasticsearch 0,04%

ssh 62,18% pop3 0,05%

dns 0,04% 22 port 69%

Tovabbi informaciokért, l1atogasson el weboldalunkra!
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