
CSALÁDI
KIBERBIZTONSÁG
Gyermekeink védelme az online világban



AZ ONLINE TÉR ELTERJEDÉSE

● Az online tér térnyerése
● A digitális átalakulás hatása
● Közösségi kapcsolatok és kommunikáció
● Információhoz való hozzáférés
● Munkavégzés és tanulás
● Szórakozás és szabadidős tevékenységek
● Gazdasági- és üzleti lehetőségek



AZ INTERNET POZITÍV HATÁSAI
● Oktatás

○ oktatási forráshoz és eszközhöz > segítik a tanulást és a tudás bővítését
○ online oktatási platformok, weboldalak és videók > otthontanulás
○ távoktatást és a virtuális osztálytermek

● Kommunikáció
○ kommunikáció világszerte

■ videóhívás
■ üzenetküldés
■ közösségi média platformok

● Információhoz való hozzáférés
○ újságok
○ cikkek
○ kutatási eredmények
○ enciklopédiák

● Kreatív kibontakozás > azonnali visszajelzés
○ digitális művészet
○ videókészítés
○ zenealkozás
○ blog



AZ INTERNET NEGATÍV HATÁSAI
● online kommunikáció szerepe a mindennapi életünkben
● Cyberbullying és online zaklatás

○ gyűlöletbeszéd
○ személyes támadások
○ fenyegetések

● Személyes adatok és adatvédelem
○ a személyes információk védelme
○ adathalászat (phising)
○ identitással való visszaélés

● Megkárosító tartalmak és online bűnözés 
○ például erőszakos vagy pornográf tartalmak 
○ online csalás
○ drog- vagy alkoholértékesítés

● Képernyőfüggőség és online jelenlét
○ az idő és az energia túlzott mértékű eltöltése az online térben
○ a valóság és a virtuális világ elmosódása



ONLINE PLATFORMOK
1. Szórakozás és játék:

○ Videojátékok: Fortnite, Minecraft, Roblox, Among Us
○ Streaming platformok: YouTube, Netflix, Twitch

2. Szociális média:
○ Közösségi média: Facebook, Instagram, Snapchat, TikTok
○ Üzenetküldő alkalmazások: WhatsApp, Messenger, Viber

3. Online tanulás és oktatás:
○ Online kurzusok és oktatási platformok: Coursera, Udemy, Khan Academy
○ Digitális taneszközök: Google Classroom, Microsoft Teams

4. Kommunikáció és üzenetküldés:
○ Chatalkalmazások: WhatsApp, Telegram, Signal
○ Videohívások: Zoom, Microsoft Teams, Skype

5. Kreatív tevékenységek:
○ Kreatív alkalmazások: Adobe Creative Cloud, Procreate, Canva
○ Videószerkesztők: iMovie, Adobe Premiere Pro, Final Cut Pro



VESZÉLYEK AZ ONLINE TÉRBEN
● ismeretlen emberekkel való „találkozás”
● kiberzaklatás
● szexuális kizsákmányolás
● lelki bántalmazást
● tartalomhozzáférés és tartalomkockázatok

○ bántó
○ erőszakos 
○ erőszakos-, vagy szexuális tartalmak
○ gyűlöletbeszéd

● adatvédelmi kockázatok
● csábítás a veszélyes viselkedésekre

○ kábítószer
○ alkohol
○ erőszak

● pszichológiai manipuláció
● alkalmazás-hozzáférése





GYERMEKVÉDELEM
● Az online privát szféra fontossága és a személyes adatok megosztásának kockázatai:

○ Tájékoztassák a gyerekeket az online privát szféra fontosságáról, és arról, hogy milyen 
személyes információkat nem szabad megosztaniuk ismeretlenekkel.

○ Ismertessük meg velük, hogy az online térben megosztott információk, fotók vagy 
videók visszafordíthatatlanul elterjedhetnek, és bántó vagy kártékony célra 
felhasználhatók.

● Szülői felügyeleti szoftverek használata és korlátozások beállítása:
○ Telepítsenek és használjanak olyan szülői felügyeleti alkalmazásokat, amelyek lehetővé 

teszik a gyerekek online tevékenységeinek monitorozását és korlátozását.
○ Állítsanak be időkorlátokat, hogy korlátozzák az online tartózkodást, és blokkolják a 

veszélyes vagy inaktív webhelyeket és alkalmazásokat.
● A szülői bizalom és kommunikáció szerepe az online tevékenységekben:

○ Biztosítsák a gyermekeket arról, hogy mindig számíthatnak rám, ha problémába 
ütköznek az online térben.

○ Tartsanak nyitott kommunikációt a gyerekekkel, és beszéljenek velük az online 
kockázatokról és azok megelőzéséről.

○ Tanítsák meg nekik, hogy jelentsék a gyanús vagy zaklató viselkedést, és segítsenek 
nekik megérteni, hogy az ő biztonságuk az elsődleges szempont.

● Mutassunk példát!



BIZTONSÁGTUDATOS POSZTOLÁS
● NE posztoljon

○ személyes információkat
○ pénzügyi információkat
○ helyszíni információkat
○ magánéleti információkat

■ értékek védelme
■ kellemetlen következményekkel járó képek
■ családunk védelme

○ szenzitív információkat (munkahelyi, vagy magán)
○ provokatív, vagy sértő tartalmakat
○ jogvédett tartalmakat
○ átverésre utaló tartalmakat
○ visszaélésre felhasználható tartalmakat



BIZTONSÁGOS JELSZÓ HASZNÁLATA
védelem hackerek ellen

● Használjon hosszú jelszavakat: legalább 11 karakter 
○ kisbetű
○ nagybetű, 
○ szám
○ speciális karakter

● Egyedi jelszavak használata
● Kerülje a könnyen kitalálható információkat
● Változtassa időről időre a jelszavát
● Használjon jelszókezelő alkalmazást
● Kétlépcsős azonosítás bekapcsolása
● Vigyázzon a adathalász támadásokkal



KÉTFAKTOROS AZONOSÍTÁS
● biztonsági eljárás
● faktorok:

○ tudás
○ birtoklás

■ lehet dinamikusan generált
■ mobilalkalmazás
■ hardveres eszköz

● kártya
● OTP token

■ SMS üzenet
■ jelszókezelő alkalmazás

○ tulajdonság



JELSZÓKEZELŐ ALKALMAZÁSOK
● biztonságos jelszókezelés
● egyszerű és erős jelszó generálás
● egyszerű bejelentkezés
● többeszköz támogatás
● jelszókategóriák és címkék
● megosztási funkciók

MAXIMUM EGY JELSZÓT KELL MEGJEGYEZNI!



BIZTONSÁGOS E-MAIL CÍMEK HASZNÁLATA
● NE használjunk céges e-mail címet a fiókunk használatához
● Az e-mail címhez használjon biztonságos jelszót
● Használjon kétfaktoros autentikációt hozzá

● Profiloknál használjon „egyedi” e-mail címet
○ pl.: demo.tamas@gmail.com
○ ugyanaz: 

■ demotamas@gmail.com
■ d.emotamas@gmail.com
■ d.e.m.o.t.amas@gmail.com

○ ugyanoda beérkezik:
■ demotamas+facebook@gmail.com
■ dem.otamas+blabla@gmail.com

● Titkosított levelezés
○ PGP-zet levél a szolgáltatótól
○ facebook: https://www.facebook.com/me/about?section=contact-info



SZÜLŐI FELÜGYELETI SZOFTVEREK
● Mobilra:

○ Bark - Gyermekfelügyelet, figyelmeztetés
○ Qustodio - Tartalom szűrés, időkorlátozás
○ Norton Family - Online monitoring, tartalom szűrés
○ Net Nanny - Tartalom szűrés, időkorlátozás
○ FamilyTime - Tartalom szűrés, GPS helymeghatározás
○ Kaspersky SafeKids - Tartalom szűrés, alkalmazáskorlátozás
○ Screen Time - Időkorlátozás, alkalmazáskorlátozás
○ Kidslox - Időkorlátozás, alkalmazáskorlátozás

● Laptopra:
○ Norton Family Premier - Tartalom szűrés, időkorlátozás
○ Kaspersky Safe Kids - Tartalom szűrés, alkalmazáskorlátozás
○ Net Nanny - Tartalom szűrés, időkorlátozás
○ Qustodio - Tartalom szűrés, időkorlátozás
○ FamilyTime - Tartalom szűrés, időkorlátozás
○ McAfee Safe Family - Tartalom szűrés, időkorlátozás
○ Windows Live Family Safety - Tartalom szűrés, időkorlátozás
○ OpenDNS FamilyShield - Tartalom szűrés, webhely blokkolás
○ ESET Parental Control - Tartalom szűrés, alkalmazáskorlátozás



BIZTONSÁGOS BANKOLÁS
1. Ne ossza meg a banki információkat senkivel:

○ Ne adjon ki bankszámlaszámot, PIN-kódot vagy más személyes banki információkat 
ismeretleneknek.

○ Ne válaszoljon kéretlen e-mailekre vagy telefonhívásokra, amelyek banki információkat kérnek.
2. Használjon erős jelszavakat
3. Használjon kétfaktoros azonosítás
4. Ellenőrizze az online banki fiókot rendszeresen:

○ Győződjön meg róla, hogy rendszeresen ellenőrzi bankszámláját és tranzakcióit.
○ Észreveheti az esetleges gyanús tevékenységeket vagy nem ismert tranzakciókat.

5. Ne hagyja felügyelet nélkül a bankkártyát:
○ Mindig vigyázzon a bankkártyájára és ne hagyja felügyelet nélkül.
○ Tartsa távol a kártyáját a személyes adataitól.



EGYÉB TANÁCSOK

● Szoftverek és operációs rendszerek frissítése:
○ Frissítse rendszeresen a szoftvereket, alkalmazásokat és az operációs rendszert
○ Engedélyezze az automatikus frissítéseket

● Gyanús e-mailek és üzenetek felismerése, valamint spam szűrés
○ Gyanús vagy ismeretlen küldőtől érkező e-mailek és üzenetek
○ Ne kattintson gyanús linkekre vagy nyitott mellékletekre, és ne osszon meg személyes adatokat 

váratlan vagy kétséges kérések esetén.
○ Használjon spam szűrőt vagy megbízható e-mail szolgáltatót

● Biztonságos online vásárlás és banki tranzakciók
○ Vásárlás vagy banki tranzakciók esetén használjon biztonságos, titkosított kapcsolatot (https://).
○ Győződjön meg arról, hogy a webhely, ahol vásárolsz vagy banki tranzakciót végzel, hiteles és 

megbízható.
○ Ne osszon meg banki vagy személyes adatokat nyilvános vagy bizonytalan hálózatokon.

● Kerülje a nem biztonságos vezeték nélküli hálózatokat



JELEK
● Hangulatváltozások
● Titkolózás és zárt kommunikáció
● Alvászavarok és csökkenő iskolai teljesítmény
● Megváltozott viselkedés az offline világban
● Gyorsan reagáló és eltitkolt eszközhasználat



GYANÚS TEVÉKENYSÉGEK JELENTÉSE
1. Lépjen be a fiókjába a közösségi oldalon.
2. Keressék meg az adott felhasználót vagy a gyanús tartalmat, amelyről jelentést szeretnének 

tenni.
3. Kattints az adott felhasználó nevére vagy a tartalomra, hogy megnyisd a részleteket.
4. Keresse meg a jelentés vagy a panasz opciót. Ez általában egy hárompontos menü vagy egy 

jelentés ikon lehet. Az elnevezés változhat a különböző közösségi oldalakon.
5. Válassza ki a megfelelő jelentési opciót a felugró menüből. Gyakori opciók közé tartozhatnak a 

következők: "Jelentés visszaélést", "Jelentés zaklatást", "Jelentés spam tartalmat", "Jelentés 
hamis profil", "Jelentés kéretlen üzeneteket" stb.

6. Kövesse a további utasításokat, és töltse ki a szükséges információkat a jelentés elküldéséhez. A 
közösségi oldalak gyakran kérnek részletes magyarázatot vagy bizonyítékokat a jelentéssel 
kapcsolatban.

7. Ha lehetséges, mellékeljen képernyőképeket vagy más bizonyítékokat a gyanús tevékenységről, 
hogy segítsen a közösségi oldalnak a vizsgálatban.



FIÓK VISSZASZERZÉSE
● Jelszó visszaállítása: "Elfelejtetted a jelszavad?" 
● Ellenőrizze a fiók biztonsági beállításait
● Ismerősök általi jelentés
● Kapcsolatba lépés a Facebook támogatásával

○ support@fb.com
○ disabled@fb.com

● Azonosítási folyamat elvégzése



ONLINE ZAKLATÁS ELLENI FELLÉPÉS
● Ne reagáljon az online zaklatásra.
● Mentse el és gyűjtse a bizonyítékokat.
● Blokkolja és jelentse az incidenset.
● Tájékoztassa a közösségi oldal üzemeltetőjét.
● Kérjen segítséget: Ne féljen segítséget kérni.
● Védje meg a személyes adatait.



PÉNZÜGYI VISSZAÉLÉSEK
● Jelezzük bankunknak
● Változtassunk jelszavakat
● Jelzés a hatóságok részére





KÉRDÉS?



KÖSZÖNÖM A FIGYELEMET!


