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AZ ONLINE TER ELTERJEDESE

Az online tér térnyerése

A digitalis atalakulas hatasa

Kozosségi kapcsolatok és kommunikacio
Informacidhoz vald hozzaférés
Munkavégzés és tanulas

Szdrakozas és szabadid6s tevékenységek
Gazdasagi- és lzleti lehetdségek




AZ INTERNET POZITIV HATASAI

e Oktatas
o oktatasi forrashoz és eszk6zhoz > segitik a tanulast és a tudas bovitését
o online oktatasi platformok, weboldalak és videdk > otthontanulas
o tavoktatast és a virtualis osztalytermek
e Kommunikacid
o kommunikacio vilagszerte
m videohivas
m Uzenetklldés
m kozosségi média platformok
e Informacidhoz vald hozzaférés
o Ujsagok /
o cikkek b
o kutatasi eredmeények
o enciklopédiak
e Kreativ kibontakozds > azonnali visszajelzés
digitalis mlvészet
o videdkészités
o zenealkozas
o blog
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AZ INTERNET NEGATIV HATASAI

e online kommunikacid szerepe a mindennapi életiinkben
e Cyberbullying és online zaklatas
o gyuloletbeszéd
o személyes tamadasok
o fenyegetések
e Személyes adatok és adatvédelem
o aszemélyes informaciok védelme
o adathalaszat (phising)
o identitassal vald visszaélés
e Megkarositd tartalmak és online blinozés
o példaul eré6szakos vagy pornograf tartalmak
o online csalas
o drog- vagy alkoholértékesités
e Képerny6fliggdség és online jelenlét
o azido6 és az energia tulzott mértéku eltoltése az online térben
o avaldsag és a virtualis vildg elmosddasa




ONLINE PLATFORMOK

1. Szdrakozas és jatek:
o Videojatékok: Fortnite, Minecraft, Roblox, Among Us
o Streaming platformok: YouTube, Netflix, Twitch
2. Szocialis média:
o Kozdsségi média: Facebook, Instagram, Snapchat, TikTok
o Uzenetkiildé alkalmazédsok: WhatsApp, Messenger, Viber
3. Online tanulas és oktatas:
o Online kurzusok és oktatasi platformok: Coursera, Udemy, Khan Academy
o Digitalis taneszk6zok: Google Classroom, Microsoft Teams
4. Kommunikacio és Uzenetkildés:
o Chatalkalmazasok: WhatsApp, Telegram, Signal
o Videohivasok: Zoom, Microsoft Teams, Skype
5. Kreativ tevékenységek:
o Kreativ alkalmazasok: Adobe Creative Cloud, Procreate, Canva
o Videdszerkesztok: iMovie, Adobe Premiere Pro, Final Cut Pro




VESZELYEK AZ ONLINE TERBEN

ismeretlen emberekkel vald ,talalkozas”
kiberzaklatas
szexualis kizsakmanyolas
lelki bantalmazast
tartalomhozzaférés és tartalomkockazatok
o banto
o er6szakos
o erbszakos-, vagy szexualis tartalmak
o gyuloletbeszéd
e adatvédelmi kockazatok
e csabitas a veszélyes viselkedésekre
o kabitdszer
o alkohol
o er6szak
e pszicholdgiai manipulacid
o alkalmazas-hozzaférése
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GYERMEKVEDELEM

e Az online privat szféra fontossaga és a személyes adatok megosztasanak koc

o Tajékoztassak a gyerekeket az online privat szféra fontossagardl, és arr
személyes informaciokat nem szabad megosztaniuk ismeretlenekkel.

o Ismertesstk meg vellik, hogy az online térben megosztott informaciok, fotok vagy
videdk visszafordithatatlanul elterjedhetnek, és banto vagy kartékony célra
felhasznalhatdk.

e SzUloi feligyeleti szoftverek hasznalata és korlatozasok beallitasa:

o Telepitsenek és hasznaljanak olyan sziléi felligyeleti alkalmazasokat, amelyek lehetové
teszik a gyerekek online tevékenységeinek monitorozasat és korlatozasat.

o Allitsanak be idSkorlatokat, hogy korlatozzak az online tartézkoddst, és blokkoljdk a
veszélyes vagy inaktiv webhelyeket és alkalmazasokat.

e A sziléi bizalom és kommunikacid szerepe az online tevékenységekben:

o Biztositsak a gyermekeket arrdl, hogy mindig szamithatnak ram, ha problémaba
Utkoznek az online térben.

o Tartsanak nyitott kommunikaciot a gyerekekkel, és beszéljenek velliik az online
kockazatokrdl és azok megeldzésérol.

o Tanitsak meg nekik, hogy jelentsék a gyanus vagy zaklatd viselkedést, és segitsenek
nekik megérteni, hogy az 6 biztonsaguk az elsédleges szempont.

e Mutassunk példat!
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BIZTONSAGTUDATOS POSZTOLAS

e NE posztoljon
o személyes informacidkat
o pénzlgyiinformaciokat
o helyszini informaciokat
o maganéleti informaciokat
m értékek védelme
m kellemetlen kovetkezményekkel jard képek
m csaladunk védelme
szenzitiv informaciokat (munkahelyi, vagy magan)
provokativ, vagy sért6 tartalmakat
jogvédett tartalmakat
atverésre utald tartalmakat
visszaélésre felhasznalhatd tartalmakat
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BIZTONSAGOS JELSZO HASZNALATA

védelem hackerek ellen

e Hasznaljon hosszu jelszavakat: legalabb 11 karakter
kisbetl
nagybetd,
szam

o specialis karakter
Egyedi jelszavak hasznalata
Keralje a konnyen kitalalhatd informacidkat
Valtoztassa idorol idore a jelszavat
Hasznaljon jelszdkezeld alkalmazast
Kétlépcsds azonositas bekapcsolasa
Vigyazzon a adathaldsz tamadasokkal
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KETFAKTOROS AZONOSITAS

e Dbiztonsagi eljaras
e faktorok:
o tudas
o birtoklas
m lehet dinamikusan generalt
m mobilalkalmazas
m hardveres eszkoz
e kartya
e OTP token
m SMS Uzenet
m jelszdkezeld alkalmazas
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JELSZOKEZELO ALKALMAZASOK

biztonsagos jelszdkezelés
egyszerl és erés jelszo generalas

egyszerl bejelentkezés
—
00NN
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tobbeszk6z tamogatas

jelszokategoriak és cimkék
megosztasi funkciok
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MAXIMUM EGY JELSZOT KELL MEGJEGYEZNI!



BIZTONSAGOS E-MAIL CIMEK HASZNALATA

e NE hasznaljunk céges e-mail cimet a fiokunk hasznalatahoz
e Az e-mail cimhez hasznaljon biztonsagos jelszot
e Hasznaljon kétfaktoros autentikaciét hozza

e Profiloknal hasznaljon ,egyedi” e-mail cimet
o pl.: demo.tamas@gmail.com
O ugyanaz:
m demotamas@gmail.com
m d.emotamas@gmail.com
m d.e.m.o.t.amas@gmail.com
o ugyanoda beérkezik:
m demotamas+facebook@gmail.com
m dem.otamas+blabla@gmail.com
e Titkositott levelezés
o PGP-zet levél a szolgaltatotol
o facebook: https://www.facebook.com/me/about?section=contact-info



SZULOI FELUGYELETI SZOFTVEREK

e Mobilra:

o Bark - Gyermekfelligyelet, figyelmeztetés
Qustodio - Tartalom szlrés, idékorlatozas
Norton Family - Online monitoring, tartalom szlrés
Net Nanny - Tartalom szlrés, idokorlatozas
FamilyTime - Tartalom szlrés, GPS helymeghatarozas
Kaspersky SafeKids - Tartalom szlrés, alkalmazaskorlatozas
Screen Time - Id6korlatozas, alkalmazaskorlatozas
Kidslox - Id6korlatozas, alkalmazaskorlatozas
e Laptopra:
Norton Family Premier - Tartalom szUrés, idokorlatozas
Kaspersky Safe Kids - Tartalom szlrés, alkalmazaskorlatozas
Net Nanny - Tartalom szlrés, id6korlatozas
Qustodio - Tartalom szlrés, idékorlatozas
FamilyTime - Tartalom szlrés, id6korlatozas
McAfee Safe Family - Tartalom szlrés, id6korlatozas
Windows Live Family Safety - Tartalom szlrés, idokorlatozas
OpenDNS FamilyShield - Tartalom szlrés, webhely blokkolas
ESET Parental Control - Tartalom szUrés, alkalmazaskorlatozas

O O O O O O O

O O O OO0 0O O O O



BIZTONSAGOS BANKOLAS

1. Ne ossza meg a banki informacidokat senkivel:

o Ne adjon ki bankszamlaszamot, PIN-kddot vagy mas személyes banki informaciokat
ismeretleneknek.

o Ne valaszoljon kéretlen e-mailekre vagy telefonhivasokra, amelyek banki informacidkat kérnek.

Hasznaljon erds jelszavakat

Hasznaljon kétfaktoros azonositas

Ellendrizze az online banki fidkot rendszeresen:

o Gyozodjon meg rdla, hogy rendszeresen ellendrzi bankszamlajat és tranzakao'

o Eszreveheti az esetleges gyanus tevékenységeket vagy nem ismert tranzg

5. Ne hagyja felligyelet nélkul a bankkartyat:
o Mindig vigyazzon a bankkartyajara és ne hagyja felliigyelet nélkal.
o Tartsa tavol a kartyajat a személyes adataitol.
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EGYEB TANACSOK

e Szoftverek és operacids rendszerek frissitése:
o Frissitse rendszeresen a szoftvereket, alkalmazasokat és az operacios rendszert
o Engedélyezze az automatikus frissitéseket
e Gyanus e-mailek és Uizenetek felismerése, valamint spam szlrés
o Gyanus vagy ismeretlen kiuldotol érkez6 e-mailek és tzenetek
o Ne kattintson gyanus linkekre vagy nyitott mellékletekre, és ne osszon meg személyes adatokat
varatlan vagy kétséges kérések esetén.
o Hasznaljon spam szUr6t vagy megbizhato e-mail szolgaltatot
e Biztonsagos online vasarlas és banki tranzakciok
o Vasarlas vagy banki tranzakcidk esetén hasznaljon biztonsagos, titkositott kapcsolatot (https://).
o Gy6z6djon meg arrdl, hogy a webhely, ahol vasarolsz vagy banki tranzakcidt végzel, hiteles és
megbizhata.
o Ne osszon meg banki vagy személyes adatokat nyilvanos vagy bizonytalan haldzatokon.
e Kerilje a nem biztonsagos vezeték nélkili halozatokat



JELEK

Hangulatvaltozasok

Titkoldzas és zart kommunikacio
Alvaszavarok és csokkend iskolai teljesitmény
Megvaltozott viselkedés az offline vilagban
Gyorsan reagald és eltitkolt eszkdzhasznalat




GYANUS TEVEKENYSEGEK JELENTESE
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Lépjen be a fidkjaba a kozosségi oldalon.

Keressék meg az adott felhasznaldt vagy a gyanus tartalmat, amelyrol jelentést szeretnének
tenni.

Kattints az adott felhasznald nevére vagy a tartalomra, hogy megnyisd a részleteket.

Keresse meg a jelentés vagy a panasz opciot. Ez altalaban egy harompontos ment vagy egy
jelentés ikon lehet. Az elnevezés valtozhat a kilonb6z6 k6zésségi oldalakon.

Valassza ki a megfeleld jelentési opcidt a felugro mentbol. Gyakori opciok kozé tartozhatnak a
kovetkezok: "Jelentés visszaélést", "Jelentés zaklatast", "Jelentés spam tartalmat", "Jelentés
hamis profil", "Jelentés kéretlen lGizeneteket" stb.

Kovesse a tovabbi utasitasokat, és toltse ki a szikséges informaciokat a jelentés elkildéséhez. A
kozosségi oldalak gyakran kérnek részletes magyarazatot vagy bizonyitékokat a jelentéssel
kapcsolatban.

Ha lehetséges, mellékeljen képernyoképeket vagy mas bizonyitékokat a gyanus tevékenységrol,
hogy segitsen a kdzosségi oldalnak a vizsgalatban.



FIOK VISSZASZERZESE

Jelszd visszaallitasa: "Elfelejtetted a jelszavad?"
Ellendrizze a fidk biztonsagi beallitasait
Ismerdsok altali jelentés
Kapcsolatba lépés a Facebook tamogatasaval

o support@fb.com

o disabled@fb.com
Azonositasi folyamat elvégzése




ONLINE ZAKLATAS ELLENI FELLEPES

Ne reagaljon az online zaklatasra.

Mentse el és gyljtse a bizonyitékokat.
Blokkolja és jelentse az incidenset.
Tajékoztassa a kozossegi oldal Uzemeltetojét.
Kérjen segitséget: Ne féljen segitséget kerni.
Védje meg a személyes adatait.




PENZUGY! VISSZAELESEK

e Jelezzik bankunknak
e Valtoztassunk jelszavakat
e Jelzés a hatdsagok részére
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KOSZONOM A FIGYELEMET!

KIBERTAMADAS!

PODCAST
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ELEG EROS JELSZOT HASZNAL?
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