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Riasztás 

Microsoft termékeket érintő sérülékenységekről 

(2023. július 12.) 

Tisztelt Ügyfelünk! 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztást ad ki a Microsoft 

szoftvereket érintő kritikus kockázati besorolású sérülékenységek kapcsán, azok súlyossága, 

kihasználhatósága és a szoftverek széleskörű elterjedtsége miatt. 

A Microsoft 2023. június havi biztonsági csomagjában összesen 132 különböző biztonsági hibát javított, 

köztük 9 kritikus kockázati besorolású sebezhetőséget, amelyek kihasználása távoli kódfuttatást, 

szolgáltatásmegtagadást és jogosultság kiterjesztést tesz lehetővé a sérülékeny rendszeren.  

Érintett termékek és szerepkörök: .NET and Visual Studio, ASP.NET and .NET, Azure Active Directory, 

Microsoft Dynamics, Microsoft Graphics Component, Microsoft Media-Wiki Extensions, Microsoft 

Office, Microsoft Office Access, Microsoft Office Excel, Microsoft Office Outlook, Microsoft Office 

SharePoint, Microsoft Power Apps, Microsoft Printer Drivers, Microsoft Windows Codecs Library, Mono 

Authenticode, Paint 3D, Role: DNS Server, Service Fabric, Visual Studio Code, Windows Active 

Directory Certificate Services, Windows Active Template Library, Windows Admin Center, Windows App 

Store, Windows Authentication Methods, Windows CDP User Components, Windows Certificates, 

Windows Clip Service, Windows Cloud Files Mini Filter Driver, Windows Cluster Server, Windows CNG 

Key Isolation Service, Windows Common Log File System Driver, Windows Connected User Experiences 

and Telemetry, Windows CryptoAPI, Windows Cryptographic Services, Windows Defender, Windows 

Deployment Services, Windows EFI Partition, Windows Error Reporting, Windows Failover Cluster, 

Windows Geolocation Service, Windows HTTP.sys, Windows Image Acquisition, Windows Installer, 

Windows Kernel, Windows Layer 2 Tunneling Protocol, Windows Layer-2 Bridge Network Driver, 

Windows Local Security Authority (LSA), Windows Media, Windows Message Queuing, Windows 

MSHTML Platform, Windows Netlogon, Windows Network Load Balancing, Windows NT OS Kernel, 

Windows ODBC Driver, Windows OLE, Windows Online Certificate Status Protocol (OCSP) SnapIn, 

Windows Partition Management Driver, Windows Peer Name Resolution Protocol, Windows PGM, 

Windows Print Spooler Components, Windows Remote Desktop, Windows Remote Procedure Call, 

Windows Routing and Remote Access Service (RRAS), Windows Server Update Service, Windows 

SmartScreen, Windows SPNEGO Extended Negotiation, Windows Transaction Manager, Windows 

Update Orchestrator Service, Windows VOLSNAP.SYS, Windows Volume Shadow Copy, Windows 

Win32K 

Az NBSZ NKI a biztonsági frissítések haladéktalan telepítését javasolja, amelyek elérhetőek az 

automatikus frissítéssel, valamint manuálisan is letölthetők a gyártói honlapokról. 

Hivatkozások: 

• https://www.bleepingcomputer.com/news/microsoft/microsoft-july-2023-patch-tuesday-warns-of-6-

zero-days-132-flaws/ 

• https://msrc.microsoft.com/update-guide/releaseNote/2023-Jul 
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