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Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

 HÍREK 

• A CÍSA figyelmeztete st ádött ki áz Andröid  

illesztö prögrámök frissí te se re vönátközö án 

• Ke t ke mszöftver is ele rhetö  völt á Göögle Pláy 

á ruhá zbán 

• A RömCöm RAT ce lpöntbá vette á NATO-t e s áz 

Ukrájná t tá mögátö  csöpörtökát 

• Kritikus e s nágy su lyössá gu  hibá kát jáví tötták á 

Mástödön szervereken 

• Windöws e s mácOS redszereket is tá mád á 

Chárming Kitten csöpört 

 STATISZTIKAI ADATOK 

• Íncidensek elöszlá sá tí pus e s köcká záti besörölá s 

szerint 

• Eseme nyek elöszlá sá csápdátí pusök álápjá n 

• Tá mádött pört szerinti elöszlá s 

Heti IT biztonsági tipp 

Nyárálá s szö ljön á pihene srö l – ne hászná ljuk  

kö zben á munkáhelyi eszkö zeinket! 

edt@nki.gov.hu 

PGP kulcs 

FBC3 88A2 E465 BF51 

AD58 A2D0 E9DD 

E078 ABD3 E75D  

KONTAKT 

https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc


ÍT biztönsá gi 

HÍ REK 
ÍT biztönsá gi 

TÍPP 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

Windöws e s mácOS redszereket is tá mád  

á Chárming Kitten csöpört 
(bleepingcomputer.com)  

 

A Chárming Kitten (Írá n, APT 35) csöpörthöz kö tik ázt á kámpá nyt, 

ámelyben egy u j, áz u gynevezett NökNök málwáre-t hászná lnák 

mácOS rendszerek megfertö ze se re. Az ámerikái körmá nynák 2022 

szeptembere ben sikeru lt ázönösí tániá e s vá dát emelnie á csöpört 

tágjái ellen.  Bővebben... 

Ke t ke mszöftver is ele rhetö  völt  

á Göögle Pláy á ruhá zbán  

(thehackernews.com)  

Ke t Göögle Pláy á ruhá zbán ele rhetö  fá jlkezelö  álkálmázá srö l deru lt 

ki, högy válö já bán ke mprögrámök. Az álkálmázá sökát ö sszesen 1,5 

milliö án tö ltö tte k le. Bővebben... 

Kritikus e s nágy su lyössá gu  hibá kát jáví tötták  

á Mástödön szervereken 
(bleepingcomputer.com)  

A Mástödön mintegy 8,8 milliö  felhászná lö vál rendelkezik, 13 000 

ku lö ná llö  szerveren, ámelyeket ö nke ntesek tártánák fenn, högy  

tá mögássá k á ku lö ná llö , ázönbán egymá ssál ö sszekápcsölt  

kö zö sse geket. Az ingyenes e s nyí lt förrá skö du  decentrálizá lt  

kö zö sse gi há lö záti plátförm ne gy sebezhetö se get föltözött be.    

Bővebben... 

A RömCöm RAT ce lpöntbá vette á NATO-t e s áz  

Ukrájná t tá mögátö  csöpörtökát 
(thehackernews.com)  

A RömCöm RAT ölyán ádáthálá sz tá mádá st hájtött ve gre, ámelyben 

á kö zelgö  vilniusi NATO csu cstálá lközö t, válámint egy Ukrájná t  

ku lfö ldö n tá mögátö  szervezetet ce lzött meg. Bővebben... 

A CÍSA figyelmeztete st ádött ki 

áz Andröid  

illesztö prögrámök frissí te se re 

vönátközö án 
(bleepingcomputer.com)  

A CÍSA felszö lí töttá á szö vetse gi  

u gynö kse geket, högy föltözzá k á CVE-2021

-29256 ne ven nyömön kö vetett use-áfter-

free hibá t, ámely lehetö ve  teszi á tá mádö k 

szá má rá, högy rööt jögösultsá gökhöz e s 

e rze keny införmá ciö khöz fe rjenek hözzá  á 

ce lzött Andröid eszkö zö kö n. Bővebben... 

IT biztonsági 

Tipp 

Az NBSZ NKÍ weböldálá n árrö l  

ölváshátnák bö vebben, högy högyán  

(ne) hászná ljunk á munkáhelyi  

eszkö zeinket á nyárálá s álátt.  

https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/charming-kitten-hackers-use-new-noknok-malware-for-macos/
https://www.bleepingcomputer.com/news/security/us-govt-sanctions-ten-iranians-linked-to-ransomware-attacks/
https://nki.gov.hu/it-biztonsag/hirek/windows-es-macos-redszereket-is-tamad-a-charming-kitten-csoport/
https://thehackernews.com/2023/07/two-spyware-apps-on-google-play-with-15.html
https://nki.gov.hu/it-biztonsag/hirek/ket-kemszoftver-is-elerheto-volt-a-google-play-aruhazban/
https://www.bleepingcomputer.com/news/security/critical-tootroot-bug-lets-attackers-hijack-mastodon-servers/
https://the-federation.info/platform/21
https://github.com/mastodon/mastodon/security/advisories
https://nki.gov.hu/it-biztonsag/hirek/kritikus-es-nagy-sulyossagu-hibakat-javitottak-a-mastodon-szervereken/
https://thehackernews.com/2023/07/romcom-rat-targeting-nato-and-ukraine.html
https://en.wikipedia.org/wiki/2023_Vilnius_summit
https://nki.gov.hu/it-biztonsag/hirek/a-romcom-rat-celpontba-vette-a-nato-t-es-az-ukrajnat-tamogato-csoportokat/
https://www.bleepingcomputer.com/news/security/cisa-warns-govt-agencies-to-patch-actively-exploited-android-driver/
https://nvd.nist.gov/vuln/detail/CVE-2021-29256
https://nvd.nist.gov/vuln/detail/CVE-2021-29256
https://encyclopedia.kaspersky.com/glossary/use-after-free/
https://encyclopedia.kaspersky.com/glossary/use-after-free/
https://nki.gov.hu/it-biztonsag/hirek/a-cisa-figyelmeztetest-adott-ki-az-android-illesztoprogramok-frissitesere-vonatkozoan/
https://nki.gov.hu/it-biztonsag/tanacsok/nyaralas-szoljon-a-pihenesrol-ne-hasznaljuk-kozben-a-munkahelyi-eszkozeinket/


Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

Státisztikái 
ádátök 

2023.07.07.-2023.07.13. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Fenyegetettse gi 
szint: álácsöny 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

https://nki.gov.hu/


Aktuá lis  
tártálmák 

Tövá bbi e rdekesse geke rt, lá tögássön el Facebook oldalunkra! 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el közösségi  

oldalainkra! 

@nki.göv.hu 

Nemzeti Kiberve delmi Ínte zet 

Szu linápi meglepete s ádá sunk má södik fele ben a GovCERT 

10. évfordulójának apropóját adó Ibtv-ről beszélgetünk 

Dr. Muha Lajossal és Dr. Krasznay Csabával, ákik nem csák 

á házái införmá ciö biztönsá gi kö zö sse g veze rálákjái, de áz  

á llámi rendszerek ÍT-biztönsá gá t keretbe föglálö  jögszábá ly 

szákmáisá gá t is ö k biztösí töttá k. Az ádá sbö l tö bbek kö zö tt 

kideru l, högy milyen kö ru lme nyek kö zö tt, milyen  

munkámö dszerrel ke szu lt á tö rve ny. Aze rt nem csák  

nösztálgiá zunk, árrö l is szö  lesz, högy högyán lá tjá k má áz 

Íbtv. szákmáisá gá t ánnák kidölgözö i, milyen kihí vá sök elö tt 

á llunk, e s mi áz, ámin vá ltöztátni kellene.  

Meghallgatom 

Idén tíz éves a Ibtv. [meglepetés_adás]  

https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://kibertamadas.simplecast.com/episodes/iden-tiz-eves-az-ibtv-meglepetes-adas

