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e Aktivan kihasznalt Zimbra sériilékenységre
figyelmeztet a Google, kézi frissités szlikséges

o Egy uj Mozilla funkcié blokkolhatja a kockazatos
bévitményeket bizonyos webhelyeken

o Az Apple javitotta az Gjonnan felfedezett nulladik

napi hibat
e Az eddigi legszofisztikaltabb  hangalapu
adathalasz technikat fedezték fel a kutatok @
o Uj sebezhetéségek a SonicWall és a Fortinet
halézatbiztonsagi termékeiben KONTAKT
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Hogyan védekezhetiink a veszélyeket rejto PGP kulcs
protokollok ellen?
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e Incidensek eloszlasa tipus és kockazati besorolas
szerint

e Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Aktivan kihasznalt Zimbra sértilékenységre

figyelmeztet a Google, kézi frissités sziikséges
(securityweek.com)

A Google TAG felfedezett egy XSS sebezhetGséget a Zimbra
Collaboration Suite 8.8.15-0s verzidjaban, amelyet a hackerek a
ktivan ki is hasznalnak. A biztonsagi frissités megjelenéséig a hiba
kezeléshez a gyarté megkeriil6 megoldast tett k6zzé. B6vebben...

Egy Uj Mozilla funkcié blokkolhatja a kockazatos
bévitményeket bizonyos webhelyeken

(thehackernews.com)

Mozilla Firefox hasznaléknak érdemes tudni, hogy a bdngészd
bévitmények panelen megjelenhet egy figyelmeztetés, miszerint az
adott oldalon egyes bovitmények letiltasra keriilnek. B6vebben...

Az eddigi legszofisztikaltabb hangalapu adathalasz
technikat fedezték fel a kutatdk

(thehackernews.com)

A kutatok figyelmeztetést adtak ki egy 1j, ,Letscallként” elnevezett
hangalapu adathaldszatrél (vishing). Ezzel a technikaval jelenleg
dél-koreai maganszemélyeket céloznak meg. Bévebben...

Uj sebezhet6ségek a SonicWall és a Fortinet

halézatbiztonsagi termékeiben
(thehackernews.com)

A SonicWall jalius 12-én felszdlitotta a Global Management System
(GMS) ugyfeleit, hogy telepitsék a legijabb frissitéseket, amelyben
15 biztonsagi hibat javitottak. A sériilékenységek kihaszndlasa a
hitelesités megkeriiléséhez és érzékeny informdaciokhoz valo
hozzaféréshez vezethet. Bévebben...
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Az Apple javitotta az Gjonnan
felfedezett nulladik napi hibat

(thehackernews.com)

Az Apple Rapid Security Response
vészhelyzeti biztonsagi frissitéseket adott
ki az i0S, iPadOS, macOS és Safari
webbongész6hoz egy nulladik napi
hiba kijavitdsara, amelyet a vallalat sze-
rint kartékony aktorok
kihasznalnak. Bévebben...
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IT biztonsagi
Tipp

Az NBSZ NKI arrol
olvashatnak bé6vebben, hogy hogyan
védekezhetiink a veszélyeket rejté hires
protokollok ellen.

weboldalan

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
Statis Ztlkal kezelt incidensekre

vonatkozo statisztikai

adat()k adatok:
2023.07.14.-2023.07.20. Fenyegetettségi

szint: k6zepes

Elosztott szolgaltatismegtagadas (DDoS)
Nem-adminisztratori fiék kompromittalédasa
Behatolasi kisérlet

Pszicholégiai manipulacié

Informéaciégyjtés

Fert6zott rendszer

Karos tevékenység

Kéretlen levél

B Alacsony OKozepes MMagas B Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazo adatok:
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Tovabbi informaciokért, 1atogasson el weboldalunkra!
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PODCAST

Allitsuk meg a telefonhivasos csalasokat!
SANS OUCH! - 2023. julius

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért

Megjelent a SANS és a Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet kozos kiadvanyanak
2023. jalius havi szama, amely ebben a hénapban a
sajnalatos mddon igen gyakori telefonhivasos csalasok
(vishing) elleni védekezéshez ad hasznos tanacsokat.

latogasson el kozosségi
oldalainkra!

f

Nemzeti Kibervédelmi Intézet

@nki.gov.hu

Tovabbi érdekességekért, latogasson el Facebook oldalunkra!
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