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e Nulladik napi sebezhetdséggel tortek fel egy
tucat norvég kormanyzati IT rendszert

e Siirg6sen  patchelendd6 a  Citrix  ADC
kritikus sériilékenysége

o Igy védhetjiik az ESXi virtudlis kérnyezeteket
egy Uj, egyre gyakoribb ransomware

taktikaval szemben
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e Incidensek eloszlasa tipus és kockazati besorolas
szerint

o Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Nulladik napi sebezhetdséggel tortek fel egy tucat
norvég kormanyzati IT rendszert

(bleepingcomputer.com)

A norvég nemzetbiztonsagi hatésag (NSM) megerésitette, hogy
az Ivanti Endpoint Manager Mobile (korabbi nevén: Mobilelron
Core) nulladik napi sebezhetdségét felhasznalva illetéktelenek
hozzafértek az orszdg 12 minisztériuma altal haszndlt
szoftverplatformhoz. Bvebben...

Siirgdsen patchelend6 a Citrix ADC
kritikus sériilékenysége
(cisa.gov)

Mult hét soran biztonsagi frissités valt elérhetévé a Citrix
Application  Delivery (ADC) és  NetScaler
Gateway rendszerekhez. A sérilékenység tobbféle modon is
kihasznalhatd, valo6s incidens is ismert, mik6zben tovabbra is tobb
ezer sériillékeny verzié érhet6 el az
Bé6vebben...

Controller

Interneten Kkeresztiil.

A Lazarus APT csoport kiemelt célpontjai a

Microsoft IIS webszerverek
(bleepingcomputer.com)

Az észak-koreai 4llami tamogatasd Lazarus hackercsoport

elészeretettel intéz tamaddsokat Windows Internet Information
Service (IIS) webszerverek ellen, példaul rosszindulata szoftverek
terjesztéséhez. Bovebben...

Tavoli kodfuttatasi hiba (RCE) kertilt javitasra az
OpenSSH tovabbitott ssh-agentjében

(securityaffairs.com)

A Qualys Threat Research Unit (TRU) kutatéi tavoli kodfuttatasi
sebezhetdséget (RCE) fedeztek fel az OpenSSH tovabbitott ssh
agentjében. Bévebben...
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Igy védhetjiik az ESXi virtualis
kornyezeteket egy Uj, egyre
gyakoribb ransomware

taktikaval szemben
(truesec.com)

Kiberbiztonsagi szakértok arra
figyelmeztetnek, hogy megemelkedtek
a VMware vSphere ESXi virtudlis
szerverkornyezetek elleni ransomware
tdmadasok — sajnos mar hazai cég is
szerepel az dldozatok kozott. A Truesec
ajanlasa szerint az ESXi hosztokat
ellenadllébba tehetjiik a ransomware
tdmadasokkal szemben egy kevésbé

ismert beallitassal. Bovebben...
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E heti tipplinkben a helymeghatarozassal
kapcsolatban szeretnénk megosztani néhany
tanacsot. Ha okosan hasznaljuk ezeket a
technolégidkat, biztonsagosan hozhatjuk ki
bel6liik a legtobbet a nyaralas idején és a
hétkoéznapok soran.

Tovabbi hirekért, latogasson el weboldalunkral!
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Az NBSZ NKI altal
Statis Ztlkal kezelt incidensekre

vonatkozo statisztikai

adat()k adatok:
Fenyegetettségi
2023.07.21.-2023.07.27. szint: kézepes

Visszaélés -
Elérhet6ség -
Nem-adminisztratori fiék kompromittil6dasa -:

Pszicholégiai manipulacié -

Informéaciégyjtés

Kéretlen levél -

B Alacsony OKozepes M Magas B Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

80 port 7%
firewall 40,65% webapp-drupal
1,59%

smtp 0,12%

http 0,13%

23 port 24%

53 port 24%

webapp-wordpress 445 port 0%
A0 443 port 0%
ssh 51,58%

Tovabbi informaciokért, 1atogasson el weboldalunkra!
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