Incoming Call...

OUCH! 2023. julius

5

»

Az On Havi Biztonsagi Tudatossagrél szolé hirlevele

Unknown \

>

Allitsuk meg a telefonhivasos csalasokat!

A torténet

David éppen kedvenc streaming sorozatat nézte, amikor felhivtdk egy ismeretlen szamrdl. Mivel a
korzetszdm megegyezett a sajatjaval, feltételezte, hogy egy helybeli keresi, ezért felvette a telefont. A
hivd azonnal elkérte David teljes nevét. Ezutan kdzolte, hogy a rend6rségtdl telefonal, mert letartdztatasi
parancsot adtak ki David ellen. Davidnek hatalmas addtartozasa van, és ha ezt a kovetkez6 24 éraban nem
fizeti be, a rendGrségnek le kell 6t tartdztatnia. David halalra rémiilt, és megkérdezte, hogy most mit kell
tennie.

A telefondldé ekkor megadta az addhatdsag telefonszamat, ahol a tartozast rendezheti. Amint letették,
David egybdl hivta a szdmot. A vonal végén egy kedves holgy fogadta, aki az addhivatal munkatarsaként
mutatkozott be. David megadott minden kért informdciét. Néhany pillanat muilva a holgy megerGsitette,
hogy 1487,72 dollar (kozel félmillié forintnyi) adétartozasa van. Am ha hitelkartyajaval azonnal rendezi a
tartozast, a helyzet kezelhet6 lesz, és igy David nem keriil borténbe. David megkdnnyebbiilt, és megadta
a hitelkartydjanak adatait, amit a teljes 6sszeggel azon nyomban meg is terheltek. A holgy koézolte, hogy
minden megoldddott.

A tamadas

A probléma csak az volt, hogy a telefonaldk nem a rend6rségtél és nem is az addhivataltdl telefonaltak.
Valdjaban ez két blindz6 volt, akik 6sszedolgoztak, hogy masokat atverjenek. Emberek ezreit hivtak fel
véletlenszerlen ugyanazzal a kitaldlt torténettel. Egy specidlis szoftverrel gondoskodtak arrél, hogy a
hivott félnél mindig a sajat korzetszama jelenjen meg, igy a csaldk telefonszama megbizhatdnak tlint.

Az ilyen blindz6k kiilonbozé kitalalt torténetekkel prébalnak atverni benniinket — példdul, hogy lejart a
garancidnk, ingyenesen vehetlink fel Uzleti kélcsont vagy, hogy szamitégépiink fert6z6dott, amit 6k
képesek megjavitani. Altalaban megprébaljak megszerezni a hitelkartyaadatainkat, jelszavainkat vagy arra
akarnak ravenni benninket, hogy utaljunk at nekik pénzt, esetleg hogy adjunk nekik tavoli hozzaférést a
szamitégépiinkhoz.

A csaldk gyakran siirgetnek vagy igérnek valami tul szépet, azért hogy kénnyebben tudjanak becsapjanak
benniinket. A tdmaddk a siirgetéssel azt prébaljak elérni, hogy hibazzunk. El6fordulhat, hogy el6zetes
informacidkat is gydjtottek rélunk, igy hitelesebben tudnak fellépni. Ujabban a mesterséges intelligencia
szolgaltatasok elérhetévé valasaval a csaldk akar a telefonhivas alatt is megvaltoztathatjak a hangjukat.
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Az ellentamadas: amit tehetiink

Szamos védekezd |épést most azonnal megtehetiink:

Allitsuk be telefonunkat tgy, hogy csak a telefon névjegyzékében szerepl§ szamokrél érkezé
hivasokat engedélyezziik! Ez lehet6vé teszi, hogy az altalunk nem ismert szamok kozvetlenl
hangpostdra fussanak. A csalék tulnyomé tébbsége nem fog azzal bajlédni, hogy hanglizenetet
hagyjon, azokrél pedig, akik igen, igy sokkal kénnyebben megallapithatjuk, hogy csaldk. Ezenkivil
egyes szolgaltatok hivasszlirési szolgaltatassal is rendelkeznek, amelyet engedélyezhetiink.

Ha ismeretlennel beszéliink telefonon, legylink évatosak! Ha Ugy érezziik, hogy valaki nyomast
gyakorol rank, az valdszin(leg atverés. Ha azt allitjak, hogy a bankunktdl hivnak, tegylk le a
telefont és hivjuk vissza a bankot, példaul a bankkartydn szereplé szdmon! Ha a kormdnyzatra
hivatkozva keresnek benniinket, keressiik fel az adott kormanyhivatal webhelyét, és az ott talalt
megbizhatd telefonszamon hivjuk vissza a hivatalt! Minél tovabb tart egy hivas, annal valészin(ibb,
hogy ez egy atverés.

Soha ne adjunk meg a hivd félnek olyan személyes vagy bizalmas adatokat, amelyekkel mar
rendelkeznie kelll Ha a bank hivja fel, akkor mar tudnia kell a neviinket, cimlinket és
szamlaszamunkat.

A modern csalok rendkiviil agresszivak. Ok mindent vagy semmit alapon jatszanak. Allitsuk be
telefonunkat ugy, hogy csak a megbizhatd szamokrél érkez6 hivdsokat engedélyezze! Amennyiben
barmilyen kétséglnk tdmad, egyszerlien szakitsuk meg a hivast!
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A szerz6rdl

Prajakta Jagdale Sr. A Palo Alto Networks Offensive Security and Incident Command igazgatdja. A
Women in CyberSecurity igazgatdtanacsanak tagja. Sziviigye a biztonsdg minden aspektusa,
beleértve a munkaerd sokszin(iségét is. Linkedin: https://www.linkedin.com/in/prajaktajagdale/.

Forrasok

Erzelmi triggerek: https:

Csak a névjegyzékben szerepl6 szamokrol érkezé hivasokat engedélyezze.
Android: https:
Apple: https:

A forditdast készitette: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI)

OUCH! A Sans Security Awareness részleg altal kdzzétett és a Creative Commons BY-NC-ND 4.0 licensz. alapjan terjesztett hirlevél. A hirlevél szabadon
terjeszthetd vagy tudatositdé programokban felhasznalhaté mindaddig, amig az nem keriil médositasra. Szerkesztette:
Walter Scrivens, Phil Hoffman, Alan Wagoner, Les Ridout, Princess Young.

SANS

© SANS Institute 2023

SECURITY

AWARENESS '
WWW.Sans.org/security-awareness


https://www.linkedin.com/in/prajaktajagdale/
https://www.sans.org/newsletters/ouch/emotional-triggers-how-cyber-attackers-trick-you/
https://support.google.com/fi/answer/12982560?hl=en&co=GENIE.Platform%3DAndroid
https://support.apple.com/guide/iphone/avoid-unwanted-calls-iphe4b3f7823/ios
https://creativecommons.org/licenses/by-nd/4.0/legalcode

